Zatacznik nr 4 do zalacznika do uchwatly nr 469/XLIX/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Opis poszczegdlnych przedmiotow(zaje¢) studiow pierwszego stopnia o profilu
ogélnoakademickim na Kierunku Inzynieria Internetu Rzeczy, prowadzonych
na Wydziale Elektroniki i Technik Informacyjnych

Autor: dr hab. inz. Grzegorz Stepniak

Sygnaly i Systemy
Signals and Systems

Poziom ksztalcenia: | stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna
Kierunek studiéow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotéw: Podstawy Elektroniki i Telekomunikacji
Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowigzkowych): 3
Minimalny numer semestru: 3

Wymagania wstepne, zalecane przedmioty poprzedzajace:
Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiéw na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Gléwnym celem przedmiotu jest zaznajomienie studentow (Studentek) z podstawami
przetwarzania sygnatow w zakresie wymaganym do dalszego studiowania na kierunku
telekomunikacja lub pokrewnych. Na przedmiocie przedstawiony zostanie formalizm opisu
sygnatow w dziedzinie czasu, metody analizy czgstotliwos$ciowej, przetwarzanie sygnatow
przez systemy liniowe, zamiana sygnalow analogowych na cyfrowe oraz cyfrowych na
analogowe, a takze wiasno$ci 1 modelowanie sygnalow stochastycznych. Zagadnienia te
beda przedstawione zarowno dla sygnatow (systemow) ciagglych w czasie, jak 1 ich
dyskretnych odpowiednikéw. Student po zaliczeniu przedmiotu posiada¢ bedzie niezbedna
wiedz¢ do samodzielnego poruszania si¢ w obszarze cyfrowego 1 analogowego
przetwarzania sygnalow.

W ramach przedmiotu przewidziane sg zajecia ¢wiczeniowe, na ktorych rozwigzywane
beda zadania, ktore poglebig rozumienie tresci wyktadu. Na zajeciach laboratoryjnych,
studenci zastosuja zdobyta wiedzg w praktyce: projektujac filtry FIR, IIR, badajac widmo
sygnatow deterministycznych i stochastycznych, czy obserwujac aliasing.
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Tresé ksztalcenia:
WYKLADY:

1. Klasyfikacja sygnatow. Sygnaly ciagte 1 dyskretne. Periodyczne 1 aperiodyczne.
Deterministyczne i losowe. Sygnaty o skonczonej i nieskoficzonej energii. Opis w dziedzinie
czasu. Podstawowe operacje na sygnatach (2h).

2. Przestrzen wektorowa 1 sygnalowa jako przestrzenie Hilberta. Iloczyn skalarny,
ortogonalno$¢, norma, energia, moc, baza sygnatlowa. Ortogonalizacja Grama-Schmidta (2h)

3. Opis sygnalow okresowych w dziedzinie czgstotliwos$ci. Trygonometryczny i wyktadniczy
szereg Fouriera i jego wtasnosci (2h)

4. Transformacja Fouriera i jej wlasnosci. Analiza czestotliwo$ciowa sygnatow. Transformacja
Fouriera sygnaléw  periodycznych. Delta Diraca. Ggstos¢ widmowa  energii
i mocy (3h).

5. Liniowe systemy niezmienne w czasie. Opis w dziedzinach czasu i czg¢stotliwosci. Zasada
superpozycji. Splot. Odpowiedz impulsowa i cz¢stotliwosciowa. Transformacja Laplace'a i jej
zastosowania. Przyczynowos¢ i stabilno$¢ systemow (3h).

6. Filtry analogowe. Filtr Butterwortha. Transformacja Hilberta i jej zastosowania. Splot
w czasie 1 czgstotliwosci. Zastosowania: modulacje analogowe amplitudy i czestotliwosci (3h).

7. Probkowanie idealne sygnaléw dolnopasmowych. Twierdzenie o probkowaniu. Odtwarzanie
sygnalu ciagglego z probek. Probkowanie sygnatow pasmowych. Probkowanie nieidealne.
Probkowanie sygnatéw pasmowych. Kwantyzacja i szum kwatnyzacji (2h)

8. Widmo sygnalow dyskretnych. Dyskretna transformacja Fouriera oraz dyskretna
transformacja kosinusowa i ich wlasnosci. Zastosowanie w kompresji stratnej sygnatow. Splot
cyfrowy: liniowy 1 kotowy. Szybka transformata Fouriera (2h)

9. Transformata Z 1 jej wlasnosci oraz poszukiwanie postaci czasowe] sygnatu z jego
transformaty Z. (3h)

10. Systemy czasu dyskretnego. Przyczynowos$¢ 1 stabilnos¢. Filtry o skonczonej
i nieskonczonej odpowiedzi impulsowej (FIR oraz IIR). Transmitancja. (3h)

11. Metody projektowania filtrow dyskretnych: metoda probkowania w dziedzinie
czestotliwosci z wykorzystaniem IDFT, metoda okien czasowych oraz transformacja biliniowa.
Realizacje transwersalne filtroéw. Przeglad najczesciej stosowanych filtréw. (2h)

12. Sygnaty losowe. Parametry i opis sygnatow losowych. Systemy stacjonarne i ergodyczne.

Autokorelacja 1 widmowa gesto$¢ mocy. Przej$cie sygnalu losowego przez system liniowy.
Twierdzenie Wienera-Chinczyna (3h)
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CWICZENIA:

Cwiczenia audytoryjne beda utrwalaty biegloéé studentéow w poshugiwaniu sie czasowym
I czestotliwo$ciowym opisem sygnalow i systemOw czasu cigglego oraz dyskretnego. Tres$¢
zadan zostanie zaczerpnig¢ta z dostgpnej literatury w jezyku angielskim oraz polskim, oraz
opracowana samodzielnie przez prowadzacych.

LABORATORIA:

Zajecia laboratoryjne beda stanowity praktyczng ilustracje do zagadnien poruszanych
na wyktadzie. Beda si¢ one odbywaé w §rodowisku komputerowym z oprogramowaniem
Matlab. Czeg$¢ programow zostanie przygotowana przez prowadzacych. Mozliwe
sa tez zadania wymagajace napisanie niewielkich fragmentéw kodu przetwarzania
sygnatow przez studentow. Laboratorium podzielono je na 5 ¢wiczen:

1. Prébkowanie i kwantyzacja sygnalow. Na ¢wiczeniu tym studenci zapoznaja si¢
z zagadnieniem probkowania sygnatu audio, przez badanie wplywu czgstotliwosci
probkowania na posta¢ czasowa sygnatu dyskretnego oraz jego widmo czestotliwosci.
Badany bedzie aliasing oraz rekonstrukcja sygnatu cigglego na podstawie probek
sygnatu dyskretnego. Zbadany zostanie tez wptyw szumu kwantyzacji.

2. Reprezentacja ortogonalna sygnaléw. Obliczanie wspotczynnikow rozwinigcia
sygnalu w roznych bazach, blad aproksymacji, energia sygnatu, aproksymacji i bledu
aproksymacji. Funkcje basowe harmoniczne i Walsha.

3. Analiza czestotliwosciowa sygnalow ciaglych. Dyskretna transformacja Fouriera i jej
wlasnosci. Widmowa gesto$s¢ mocy, periodogram, metoda Walsha i spektrogram.
Widmo ciagle 1 dyskretne. Wptyw okien.

4. Symulacja sygnalu losowego. Generowanie liczb pseudolosowych, estymacja wartosci
sredniej, wariancji, ggstosci mocy. Przejscie sygnatu losowego przez system liniowy.

5. Projektowanie filtrow cyfrowych. Projektowanie filtréw cyfrowych o skonczonej
odpowiedzi impulsowej metoda okien. Projektowanie filtrow cyfrowych
o nieskonczonej odpowiedzi impulsowej poprzez ksztattowanie odpowiedzi
polozeniem zer i biegundéw. Odpowiedz impulsowa, czestotliwo$ciowa i badanie
stabilnosci.

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

In this course, the students will be taught the fundamentals of signal processing, mainly for
applications in the area of telecommunications and similar. The formalism of description of
both continuous and discrete time signals in both time and frequency domains will be
introduced. Students will be also taught about linear time invariant systems in both discrete
and continuous time, description and properties of stochastic signals and sampling and
guantization. After completing the course, the students will be able to investigate and design
basic signal processing systems and to further deepen their knowledge on their own.

The course will be parted in lectures (30h), tutorials (15h) and laboratory exercises (15h).
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Egzamin: nie

Literatura i oprogramowanie:
1. A. Jakubiak, D. Radomski, Sygnatly i Systemy, Oficyna Wydawnicza PW
2. Jerzy Szabatin, Przetwarzanie Sygnatoéw,
3. A.V. Oppenheim, A.S. Wilsky, S. Hamid, Signals and Systems, 2 ed. Prentice-Hall
4. S. Haykin, Systemy telekomunikacyjne, WNT
5. T. P. Zielinski, Cyfrowe przetwarzanie sygnatow. Od teorii do zastosowan, WKiL,,
wydanie 2, 2014
6. Materialy do wyktadu

Wymiar godzinowy zajeé: W C L P
30 15 15 -

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujace formy zajec:
— wyktad prowadzony w wymiarze 2 godz. tygodniowo,
— ¢wiczenia prowadzone w wymiarze 1 godziny tygodniowo (lub 2 godzin co drugi
tydzien)
— zajecia laboratoryjne W wymiarze 1 godz. tygodniowo zorganizowane w 5 zajec
laboratoryjnych po 3 godziny.

Sprawdzanie zalozonych efektéw ksztalcenia realizowane jest przez:
— ocen¢ wiedzy 1 umieje¢tnosci zwigzanych ze zrozumieniem wykladu przez rozwigzanie
zadan na dwoch kolokwiach w trakcie semestru
— weryfikacje wiedzy teoretycznej na praktycznych zajgciach laboratoryjnych:
sprawdzenie czy student(ka) wyciaga prawidlowe wnioski z obserwowanych
eksperymentow

Wymiar w jednostkach ECTS: 5 pkt.

Liczba godzin pracy studenta zwigzanych z osiggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 64 godz., w tym
— obecnos¢ na wyktadach: 30 godz.,
— obecnos¢ na zajeciach laboratoryjnych:15 godz.,
— obecnosé na zajeciach ¢wiczeniowych: 15 godz,
— udzial w konsultacjach zwigzanych z realizacjg przedmiotu: 4 godz.

2. praca wlasna studenta — 65 godz., w tym
— analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do
kolejnych wyktadowl5 godz , zajeé laboratoryjnych 20 godz rozwigzywanie zadan
domowych przed ¢éwiczeniami: 15 godz.
— przygotowanie do kolokwiow: 15 godz.

Laczny naklad pracy studenta wynosi 129 godz., co odpowiada 5 pkt. ECTS.
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Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2.50 pkt. ECTS, co odpowiada 60 godz. kontaktowym.

Liczba punktow ECTS, ktéra student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 1.25 pkt. ECTS, co odpowiada 35 godz. zaje¢ laboratoryjnych i przygotowaniu

do tych zajec

Efekty ksztalcenia:

forma zajeé/ sposéb odniesienie doodniesienie dj
efekty ksztalcenia/uczenia si¢ - N efektéw  uczeniaefektow uczeni
technika weryfikacji sie Sie
student, ktory zaliczyl przedmiot: ksztalcenia (oceny)* dla programu CB dla programu IIR
WIEDZA
wl: ma wiedze dotyczaca opisu | wyklad, laboratorium,
sygnatow deterministycznych, | ¢wiczenia, kolokwium W03 W03
okresowych i stochastycznych w | laboratorium
dziedzinie czasu i czgstotliwos$ci
w2: ma wiedze na temat analizy | wyklad, laboratorium,
czestotliwosciowej  sygnatdow  czasu | ¢wiczenia, kolokwium
cigglego, w tym okresowych, oraz | laboratorium wo1 W01
dyskretnych, w tym rowniez
okresowych
w3: Ma wiedze na temat opisu systeméw | wyktad, laboratorium,
liniowych niezmiennych w czasie | ¢wiczenia, kolokwium
(analogowych oraz dyskretnych) w | laboratorium Wo03 W03
czasie i czestotliwos$ci oraz ich operacji
na sygnatach
w4: Ma wiedz¢ na temat probkowania | wyktad, laboratorium
sygnatu, oraz widma sygnatu poddanego | ¢wiczenia, kolokwium Wo03 W03
probkowaniu laboratorium
w5: Rozumie na czym polega stratno$¢ | wyklad, laboratorium,
konwersji analogowo-cyfrowej sygnatu, | laboratorium
czym jest szum kwantyzacji, czym jest Wo03 Wo03
kompresja stratna sygnatéw audio oraz
2D (obrazow)
w6: Rozumie zagadnienia zwigzane z | wyklad, kolokwium
dyskretng transformacja Fouriera: w | ¢wiczenia,
szczeglOlnosci ma wiedze na temat | laboratorium Wos3 W3
cykliczno$ci transformaty i sygnatu.
UMIEJETNOSCI
ul: Potrafi zbada¢ stabilno$¢ systemow | wyktad, laboratorium, uo1 uo1
liniowych  czasu  ciaglego  oraz | ¢wiczenia, kolokwium U04 U03
dyskretnego laboratorium
u2: Potrafi znalez¢ widmo sygnatu czasu | wyklad, laboratorium,
ciaglego i dyskretnego (odpowiedZ | éwiczenia, kolokwium uo1
czestotliwo$ciowsg systemu), oraz na | laboratorium Uo4 uo1
podstawie znajomosci widma sygnatu, uo3
wyznaczy¢ posta¢ czasowa sygnatu
(odpowiedz impulsowa systemu)
u3: Potrafi zaprojektowac filtr cyfrowy o | wyktad, laboratorium
skonczonej i nieskonczonej odpowiedzi | laboratorium uo3 uol
; . uo4 uo3
impulsowej
u4: Potrafi postugujac si¢ komputerem | wyktad, kolokwium
obliczy¢ (odwrotng) dyskretng | ¢wiczenia
transformacj¢ Fouriera sygnatu, splot uo3 U03
sygnalow oraz rozumie zwigzek tych uo4
operacji z odpowiednimi operacjami na
sygnatach o czasie ciaglym
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lodniesienie do

Edniesienie dj

efekty ksztalcenia/uczenia si¢ forma_ zajed/ SPOSOI.) " efektéw  uczeniaefektow uczeni
technika weryfikacji sie Sie
M *
student, ktory zaliczyl przedmiot: ksztalcenia (oceny) dla programu CB dla programu IIR
KOMPETENCIJE SPOLECZNE
ksl: ma  $wiadomo§¢  potrzeby | wyklad, laboratorium

wykorzystania narzedzi z zakresu teorii
sygnatow do rozwigzywania probleméw
inzynierskich

laboratorium

KS01

K01
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Autor/Zespol Autorski:
dr hab. inz. Piotr Z. Wieczorek

NAZWA PRZEDMIOTU (jez. polski)
Elementy i Uklady Elektroniczne

Nazwa przedmiotu (jez. angielski)
Electronic circuits and systems

Poziom ksztalcenia: / stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiéw: cyberbezpieczenstwo

Specjalnos¢: --

Klasy programowe:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowiazkowych): 4

Minimalny numer semestru: 4

Wymagania wstepne, zalecane przedmioty poprzedzajace: Fizyczne podstawy elektroniki
I teleinformatyki

Limit liczby studentéw:

Powdd zgloszenia przedmiotu program studiow na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Celem przedmiotu jest zapoznanie studentow z podstawowymi zagadnieniami z dziedziny
podstaw elektrotechniki, teorii obwodow i ukladow elektronicznych w kontekscie
cyberbezpieczenstwa. Elementy elektroniczne stanowiq najnizszy (sprzetowy) poziom
implementacji systemow i algorytmow, ktory bezposrednio wplywa na bezpieczenstwo
przetwarzanych informacji. Podstawowa znajomos¢ praw opisujgcych proste obwody
elektryczne oraz zasady dzialania elementow elektronicznych, umozliwiq wyrobienie
intuicji studentow w zakresie wilasciwosci elementow elektronicznych, a w konsekwencji
bardziej ztozomych podzespotow elektronicznych, takich jak bramki cyfrowe, uklady
programowalne czy uktady mikroprocesorowe.

Tresc¢ ksztalcenia:
Wyklad:

1. Wprowadzenie. Krotki rys historyczny, wspolczesne trendy w elektronice. Elektronika
z punktu widzenia technik informacyjnych. Nowoczesne metody implementacji
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uktadow elektronicznych i syntezy systemow. Konsekwencje i zagrozenia ptynace z
implementacji sprzetowej dla cyberbezpieczenstwa.

Definicje wielkosci fizycznych i ich pomiary w elektronice. Prad staly i zmienny,
rezystancja, reaktancja. Chwilowe, §rednie i skuteczne natezenie pradu, napigcie, moc.
Metody pomiaru wielkosci $rednich 1 chwilowych (natezenia pradu, napi¢cia i mocy)
przy pomocy nowoczesnej aparatury pomiarowej (oscyloskop cyfrowy).

Podstawowe elementy, techniki i prawa stosowane w opisie teorioobwodowym
elementow i uktadow elektronicznych. Zrodta napieciowe, pradowe, sterowane. Proste
modele zastepcze: zasada Thevenina, Nortona, wykorzystanie metody superpozycji,
Prawa Kirchhoffa, rownania obwodowe dla pradu statego i zmiennego, modele
matosygnatowe, rezystancja w obwodzie pradu stalego i1 rezystancja rézniczkowa.
Wielowrotnik (dwdjnik, czwoérnik), metody opisu.

Podstawowe elementy bierne i ich wiasciwosci fizyczne dla pradu statego
I zmiennego. Cewka, kondensator, rezystor, transformator. Modele idealne
1 rzeczywiste elementow biernych, typy, szeregi.

Proste obwody zlozone z elementéw biernych: dzielniki rezystancyjne, obwody RC,
LC, dzielniki reaktancyjne, analiza prostych obwodow pasmowoprzepustowych,
charakterystyka amplitudowa i fazowa, pasmo, odpowiedz impulsowa i jej zwigzek z
czestotliwoscig graniczng.

Potprzewodnik samoistny 1 domieszkowany, zasada dziatania zlacza PN. Tranzystor
bipolarny — model ,,kanapkowy”.

Tranzystor unipolarny JFET i MOSFET. Zasada dziatania, réznice tranzystorow BJT
1 FET. Model Schockley’a 1 Shichmana-Hodgesa. Tranzystor MOSFET z krotka
i dtugg bramka. Przyktady zastosowan tych tranzystorow we wspotczesnej elektronice
I systemach cyfrowych.

Tranzystory jako elementy aktywne: tranzystor bipolarny, polowy widziane zaciskowo.
Opis czwornikowy, linearyzacja nieliniowych elementéw aktywnych. Punkt pracy i
jego wplyw na parametry czwoérnikowe. Analiza AC 1 DC prostych obwodow z
elementami aktywnymi, tj. tranzystorem bipolarnym i unipolarnym.

Tranzystor jako wzmacniacz. Tranzystor jako przetacznik.

10. Wzmacniacz operacyjny jako zrodto napigciowe sterowane napi¢ciowo:

a. wzmacniacz operacyjny, jego model idealny i podstawowe parametry;
b. aplikacje wzmacniacza operacyjnego.
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11. Bramka logiczna/uklad cyfrowy jako element aktywny nieliniowy o charakterystyce
zblizonej do sigmoidalnej. Podstawowe uktady cyfrowe: inwerter CMOS, klucz
tranzystorowy, bramka NOR, NAND. Parametry dynamiczne i statyczne.

12. Chwilowe natezenie pradu, chwilowa moc, ulot elektromagnetyczny elementu i uktadu
elektronicznego jako zrodta informacji w konteks$cie cyberbezpieczenstwa.

Laboratorium:

Laboratorium to cigg pieciu spotkan, gdzie studenci w praktyce bedg mogli empirycznie
zweryfikowac najwazniejsze tresci wyktadu. Kazde spotkanie laboratoryjne trwa po 3
godziny.

1.

g™

Projekt:

Prad staty, zmienny, metody pomiar6w napigcia, natezenia pradu i rezystancji
Tranzystor bipolarny: charakterystyki i podstawowe aplikacje

Tranzystor unipolarny: charakterystyki i podstawowe aplikacje

Wzmacniacz operacyjny: wlasciwosci i aplikacje

Podstawowe uktady cyfrowe, wykorzystanie pomiaru chwilowego pradu zasilania i
ulotu elektromagnetycznego do identyfikacji procesu przelaczania.

Zadania projektowe realizowane sg z wykorzystaniem elementarnych metod
analitycznych oraz symulacji komputerowej w $rodowisku Matlab i/lub Spice. Ich
tematyka koncentruje si¢ na nast¢pujacych elementach i uktadach:

Egzamin:

wykorzystanie $rodowiska Matlab i SPICE do wyznaczania charakterystyk
czestotliwosciowych 1 odpowiedzi czasowych prostych dwdjnikéw i czwornikow,
analiza pracy matosygnatowej 1 wielkosygnatowej tranzystorow bipolarnych i FET,
symulacja prostych uktadéw ze wzmacniaczami operacyjnymi i bramkami.

nie

Literatura i oprogramowanie:

Literatura:

U. Tietze, Ch. Schenk, Uktady potprzewodnikowe, WNT 2009
P. Horowitz, P. Hill, Sztuka elektroniki, WKik 2013
M.Rusek, J.Pasierbinski, Elementy i uktady elektroniczne w pytaniach i odpowiedziach. WNT,

2006

R. Jacob Baker, CMOS: Circuit Design, Layout, and Simulation, Wiley, IEEE press, 2010

Oprogramowanie:

Symulator obwodowy SPICE, srodowisko Matlab, system operacyjny Windows lub Linux
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Wymiar godzinowy zajec: W C L P
30 - 15 15
Wymiar w jednostkach ECTS: 5

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,5 pkt. ECTS, co odpowiada 64 godz. kontaktowym.

Liczba punktéow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze

praktycznym: 2,5 pkt. ECTS, co odpowiada 55 godz. zajec¢ laboratoryjnych i projektowych
oraz przygotowaniom do tych zajec.

EFEKTY KSZTALCENIA/UCZENIA SIE

forma zajeé/ sposéb odniesienie doodniesienie dj
efekty ksztalcenia/uczenia si¢ . L efektow  uczeniaefektow uczeni
technika weryfikacji i kie
3 *
student, ktory zaliczyl przedmiot: ksztalcenia (oceny) dla programu CB dla programu IIR
WIEDZA
wl: ma wiedz¢ dotyczaca fundamentalnych | wyklad + | projekt, wo7 W03
poje¢ z zakresu podstaw elektroniki laboratorium laboratorium, | W03 W13
kololwium W12
w2: ma wiedz¢ z zakresu podstawowych | wyktad + | laboratorium,
poje¢ stosowanych w metrologii wielkosci | laboratorium kololwium W02 W02
elektrycznych  niezbednych z  punktu W03 W03
widzenia praktyki inzynierskiej
w3: ma wiedz¢ z zakresu podstawowych | wyklad + | laboratorium
pojec stosowanych w teorii obwodow laboratorium kololwium Wo03 W03
projekt
w4: ma wiedz¢ z zakresu podstawowych | wyktad + projekt + | laboratorium, W03 W03
elementow elektronicznych biernych i | laboratorium kololwium
: wo4 W04
czynnych projekt
w5: ma wiedz¢ z zakresu fizycznych | wyklad + projekt + | laboratorium,
podstaw dziatania elementow | laboratorium kololwium wo2 W02
polprzewodnikowych
wb6: ma wiedze z zakresu wykorzystania | wyktad + | laboratorium
elementow elektronicznych we | laboratorium + | projekt, Wo1 Wo1
wspolczesnej technice, a w szczegdlnosci w | projekt kololwium W03 W03
wykorzystaniu  tych  elementow ~ w W04 W04
konstrukcji  uktadéow  analogowych i
cyfrowych
w7: ma podstawowa wiedze z wlasciwosci | wyktad + | projekt,
elementow elektronicznych w kontekscie | laboratorium + | kololwium W04 Wo4
ich wykorzystania w wigkszych uktadach i | projekt
systemach cyfrowych
w8: ma podstawowa wiedz¢ w zakresie | wyktad + | laboratorium,
whasciwosci  ukladéw 1 elementow | laboratorium kololwium wo2 w02
elektronicznych wplywajacych na W03 W03
cyberbezpieczenstwo, w  szczegdlnosci W04 W04
wiasciwosci dynamicznych i ich przetozenia W07 W08
na ulot elektromagnetyczny
UMIEJETNOSCI
ul: Potrafi zmierzy¢ podstawowe wielkosci | wyktad + | laboratorium
elektryczne i dobra¢ odpowiednie narzedzia | laboratorium uo3 uo3
do przeprowadzenia takich pomiardw
u2:  Potrafi  wyjasni¢  konieczno$¢ | wyktad + | laboratorium
zastosowania  okreslonych  elementow | laboratorium + uo1 uo1
elektronicznych w podstawowych | projekt uo3 uo3
aplikacjach
u3: potrafi dobra¢ element elektroniczny do | wyktad + | laboratorium
zastosowan analogowych laboratorium + uo1 uo1
projekt
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lodniesienie d

forma zajeé/ sposob dniesienie dj
efekty ksztalcenia/uczenia si¢ - s efektow  uczeniaefektow uczeni
technika weryfikacji sie kie
student, ktory zaliczyl przedmiot: ksztalcenia (oceny)* dla programu CB dla programu IIR
u5: potrafi dobra¢ element elektroniczny do | wyktad + | laboratorium
zastosowan cyfrowych laboratorium + uo1 uo1
projekt
u6: potrafi oceni¢ wlasciwosci i przydatnos¢ | wyktad + | laboratorium
elementu Iub prostego uktadu | laboratorium + uo1 uo1
elektronicznego projekt uo02 uo02
u7: potrafi przeprowadzi¢ analiz¢ przebiegu | wyktad + | laboratorium
chwilowego nat¢Zzenia pradu zasilania | laboratorium uo3 uo3
uktadu cyfrowego
u8: potrafi wskaza¢ zagrozenia wynikajace z | wyktad + | laboratorium
rejestracji ulotu elektromagnetycznego laboratorium uol uol
uo2 uo2
KOMPETENCIJE SPOLECZNE
ksl:  ma  $wiadomo$¢  konieczno$ci | wyktad + projekt + | projekt +
komunikowania si¢ z otoczeniem, takze | laboratorium laboratorium KS05 KO5
pozazawodowym, w sposob zrozumialy dla
odbiorcy
ks2: ma orientacj¢ zawodowa w obszarze | wyktad n/d
praktycznych zagadnien elektronicznych i KSO1 KO1
jest §wiadomy procesu samodoskonalenia
sie¢ w kierunku zwigkszania kompetencji
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Autor: dr. inz. Teodor Buchner

Fizyka 1 - Wstep do Fizyki
Physics 1 — Introduction to Physics

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiéow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowigzkowych): 2
Minimalny numer semestru: 2

Wymagania wstepne, zalecane przedmioty poprzedzajace: Matematyka 1
Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiéw na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Gléwnym celem przedmiotu jest nauczenie studentow roli formalizmu matematycznego
w odniesieniu do fizycznej przestrzeni pojeciowej w modelowaniu wybranych ukladow
fizycznych. Przedmiot ma przekona¢ studenta, ze fizyka nie jest wiedza zastang tylko wiedza
tworzong m.in. dla potrzeb inZynier6w: opisania otaczajacej ich rzeczywistosci w sposob
z zasady niedoskonaty, za to uzyteczny. Takie pragmatyczne podejscie do modelowania
matematycznego, pokazane na konkretnym przykladzie ma zaowocowaé zrozumieniem roli
(1 ograniczen) modelowania w analizie zagadnien technicznych, a przy okazji ogdlnym
obyciem w terminologii fizyki i zrozumieniem podstawowych zjawisk.

1. Pokazany jest sposob konstruowania poje¢ 1 modeli oraz w konsekwencji ich uzytecznos¢
technologiczna. 2. Kolejnym celem jest nabycie przez studentow umiejetnosci postugiwania si¢
wprowadzanymi pojeciami oraz doskonalenie sprawnosci stosowania metodologii fizyki
1 odpowiednich metod matematycznych do samodzielnego rozwigzywania probleméw
fizycznych. 3. Przygotowanie studentow do poglebiania wiedzy w zakresie wybranych
dyscyplin fizycznych (dynamika nieliniowa i1 teoria przejs¢ fazowych, termodynamika
fenomenologiczna 1 statystyczna) na zaawansowanym poziomie na wyzszych latach studiow.
4. Przygotowanie i wdrozenie studentow do samoksztatcenia oraz do pracy zespotowej, w tym
do racjonalnego korzystania z dostgpnych zrodet wiedzy (podrgczniki, zbiory zadan, materiaty
z Internetu, w tym materiaty angielskojezyczne, np. kursy fizyki udostgpnione przez MIT) 5.
Pobudzenie zainteresowania omawianymi zagadnieniami dzigki pokazom wybranych zjawisk
fizycznych. 6. Przyzwyczajenie do umownosci opisu, stala gotowos¢ do rewizji pogladow.
Wyktad prowadzony jest metoda tradycyjnego wyktadu interaktywnego/problemowego,
wychodzacego od przykladow i doswiadczen, poniewaz praca badacza czgsto zaczyna si¢
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od pustej kartki, a prowadzenie wyktadu ze slajdéw podkresla zastany charakter nauki.
Prezentacje sa wykorzystywane jedynie pomocniczo. Kazde zagadnienie zaczyna si¢
od okreslenia celu i potrzeby opracowania danej teorii, tak aby studenci znali kontekst: w jakim
celu wprowadzana jest dana teoria w obszarze nauk podstawowych i jakie daje mozliwosci
technologiczne.

Na ¢wiczeniach bedg rozwigzywane zadania odnoszace si¢ do tematdw prezentowanych
na wykladzie, ktére maja za zadanie potwierdzi¢ rozumienie poje¢ prezentowanych
na wykladzie 1 umiejetnos¢ zastosowania ich do konstrukcji modelu matematycznego
prezentowanego zagadnienia fizycznego.

Tresc¢ ksztalcenia:
WYKLADY:

1. Wprowadzenie do fizyki (2 godz.)

Zwiazek fizyki z filozofia przyrody. Poje¢cie prawdy w naukach przyrodniczych;
spoteczno$¢ naukowa jako zrodto oceny prawdziwosci tez naukowych, racjonalno$¢
dowodu naukowego. Metoda analityczna i syntetyczna. Podstawowe pojecia fizyki: model
I pomiar. Model fizyczny: wprowadzenie matematycznej precyzji do opisu przyrody.
Zatozenia opisu, niedoskonato$§¢ opisu, umiejetno$¢ do rewizji zalozen. Inzynieria:
potrzeba opisu pragmatycznego — do realizacji zadania, dialog z naukami podstawowymi.
Umownos$¢ pojec: elektron, masa, §wiatto, energia (przyktad: swiatlo jako fala 1 czastka,
E=mc2). Ruch w pojeciu greckim jako zmienno$¢, pojecie przyczyny ruchu i tancucha
przyczyn. Determinizm i losowo$¢ w fizyce. Energia jako miara zdolnosci do ruchu.
Powtarzalno$¢ pomiaru. Precyzja w opisie warunkdéw pomiaru.

2. Mechanika klasyczna (4 godz.)

Kinematyka 1 dynamika punktu materialnego. Prawa Newtona. Uklady wspotrzednych
krzywoliniowych. Fizyczne przyklady pochodnych 1 catek na przyktadzie ruchu
jednostajnie przyspieszonego. Pojecie pedu, sity, momentu sity, momentu pedu i momentu
bezwladnosci, przygotowanie do pojecia spinu. Catkowanie rownan ruchu. Uktady
inercjalne 1 nieinercjalne, sity bezwtadnos$ci, wzgledno$¢ ruchu. Sity zachowawcze. Praca,
moc, energia kinetyczna 1 potencjalna; potencjat skalarny pola wektorowego. Zasady
zachowania.

3. Szczegolna teoria wzglednosci. (3 godz.)

Czasoprzestrzen, transfomacja Lorentza na przyktadzie przestrzeni Minkowskiego. Uktady
odniesienia. Pojecie czasu, jednoczesnos¢ jako pojecie wzgledne, krytyczna rola predkosci
rozchodzenia si¢ informacji, przyczynowos¢. Migdzy zdarzeniami jednoczesnymi moze
ale nie musi wystgpowac zwigzek przyczynowo-skutkowy. Dynamika relatywistyczna,
rownowazno$¢ masy 1 energii, defekt masy. Reakcje rozszczepienia i syntezy jadra
atomowego. Rodzaje promieniowania jadrowego, sposoby jego wykorzystania i sposoby
ochrony przed nimi.

4. Teoria drgan (3 godz.)
Mate drgania ukladéw mechanicznych na przyktadzie sprezyny i struny. Energia
potencjalna 1 kinetyczna oscylatora; zachowanie energii. Mody drgan. Oscylator
z thumieniem i wymuszeniem. Rezonans. Absorpcja energii drgan/fal w osrodku.
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Przezroczystos¢ osrodka — cecha, ktora mozna sterowaé. Drgania relaksacyjne.
Podstawowe pojecia dynamiki nieliniowej, chaos deterministyczny. Mapa logistyczna jako
model dynamiki populacji i zarazem generator liczb losowych. Zjawiska fizyczne

1 modele matematyczne jako generatory liczb losowych. Statecznos$¢. Bifurkacje. Obwod
Chua.

5. Ruch falowy (3 godz.)
Fale ptaskie, kuliste, poprzeczne, podluzne. Rownanie rézniczkowe ruchu falowego.
Relacja dyspersji. Kierunek rozchodzenia si¢ fali. Fale stojace. Predkos¢ fazowa
1 grupowa. Dudnienia. Odbicie i1 zatamanie fal. Fale akustyczne, szybko$¢ rozchodzenia
si¢ dzwigku, instrumenty muzyczne. Zjawisko Dopplera klasyczne i relatywistyczne,
interferencja, refrakcja i dyfrakcja, opis w dziedzinie czasu i czestotliwo$ci, widmo fal,
faza fali. Modulacja amplitudowa i fazowa. Fale materii. Hipoteza de Broglie.

CWICZENIA:

Cwiczenia audytoryjne beda glownie nakierowane na ilustracje zadah i problemow
poruszanych na wyktadach, w ¢wiczeniach pakiety numeryczne takie jak scipy/numpy,
Mathematica i/lub Matlab/Octave beda wykorzystane do generowania rozwigzan w celu ich
dyskusji. Zostang omowione nastepujace zagadnienia:

1) Umiejetnos¢ konstruowania i rozwigzywania réwnan ruchu w Kkartezjanskich
1 biegunowych uktadach wspotrzednych

2) Relacja kinematycznego i dynamicznego roéwnania ruchu

3) Stosowanie pojecia pracy mocy i energii

4) Uzycie transformacji Lorentza do wyznaczenia skrocenia Lorentza-Fitzgeralda
i dylatacji czasu.

5) Opracowanie symulacji dowolnego nieliniowego uktadu dynamicznego. Obserwacja

6) Wyprowadzenie wzoru na maksima interferencyjne i wzoru Bragga.

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main goal of the course is to teach students to understand the role of mathematical
formalism in description of selected physical systems with use of physical quantities.
Another goal is to show the conventional character of natural sciences, in which some
quantities become superseded by another quantities. Natural sciences are not given, they
are created ad hoc to fullfill technological needs. Scientific description is not perfect. It is
only perfect enough. Our approach to mathematical modelling is strictly pragmatic and the
intention is to show its role, its limitaitons and its assumptions in the analysis of physical
systems. Finally, the student should have the ability to build reasoning using physical
terminology and should understand the basics of physical phenomena.

Egzamin: TAK
Literatura i oprogramowanie:

Materiaty do zaje¢ — slajdy, opracowania, podreczniki
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1. W. Bogusz, J. Garbarczyk, F. Krok, ,,Podstawy Fizyki”, OW PW, Warszawa 1997 i wyd.
nastepne.

Literatura uzupetniajaca (opcjonalna):

1. J. Orear, Fizyka, t.1, 2, WNT, Warszawa 2005.
2. Stauffer, Stanley, Od Newtona do Mandelbrota

Inne:

1. Pakiety matematyczne oraz prezentacje internetowe (m.in. www.falstad.com) do realizacji
zadan zaréwno teoretycznych jak i praktycznych w ramach wyktadow, ¢wiczen i zajec
laboratoryjnych.

Wymiar godzinowy zajeé: W C L P
15 15 15 -

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:

- wyklad prowadzony w wymiarze 1 godz. tygodniowo — wyklad informacyjny
z elementami wykladu problemowego;

- zajecia laboratoryjne w wymiarze 1 godz. tygodniowo — w ramach tych zaje¢ studenci
beda realizowaé wskazane zadania w Centralnym Laboratorium Fizyki, z uzyciem
zestawow do eksperymentow fizycznych; m.in. generatorow nieliniowych,
komputerow i pakietow matematycznych i statystycznych

- ¢wiczenia w wymiarze 1 godz. tygodniowo - nakierowane na ilustracje zadan
1 problemdw poruszanych na wyktadach oraz na wybrane zagadnienia uzupetniajace;

Sprawdzanie zatozonych efektow uczenia si¢ realizowane jest przez:

- ocen¢ wiedzy 1 umiejetnosci rozwigzywania zadan na ¢wiczeniach — ocen¢ aktywnosci
na zajeciach i kolokwiach;

- ocen¢ wiedzy i umiej¢tnosci zwigzanych z realizacja zadan laboratoryjnych — oceng
poprawnosci realizowanych zadan, oceng¢ sprawozdan i przygotowanych materiatow,
w tym podczas sprawdzianu wejsciowego

- ocen¢ wiedzy i umiejetnosci wykazanych na egzaminie ustnym.

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwigzana z osiagnieciem efektow uczenia si¢ (opis):

1. liczba godzin kontaktowych — 55 godz., w tym

— obecnos$¢ na wyktadach: 15 godz.
— obecnos¢ na ¢wiczeniach: 15 godz.
— obecnos$¢ na zajgciach laboratoryjnych: 15 godz.,
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— udziat w konsultacjach zwigzanych z realizacja przedmiotu:
3(wyktad)+4(¢wiczenia)=7 godz.
— obecnos$¢ na egzaminie: 3 godz.

2. praca wlasna studenta — 50 godz., w tym
— analiza literatury 1 materiatow wykltadowych zwigzana z przygotowaniem
do kolejnych wyktadow, laboratoriow i przygotowaniem do ¢wiczen: 30 godz.
— przygotowanie do kolokwium: 2x5 godz.
— przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 105 godz., co odpowiada 4 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS, co odpowiada 55 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze

praktycznym: 1 pkt. ECTS, co odpowiada 30 godz. przygotowania do realizacji oraz realizacji
zaje¢ laboratoryjnych.

EFEKTY KSZTALCENIA/UCZENIA SIE

lodniesienie dopdniesienie dj

efekty ksztalcenia/uczenia si¢ forma zajeé/ sposéb efektéw  uczeniaefektow uczeni
technika weryfikacji sie sie

student, ktory zaliczyl przedmiot: ksztalcenia (oceny)* dla programu CB dla programu IR

WIEDZA

W1: Posiada wiedz¢ w zakresie mechaniki | wyktad + | ¢éwiczenia +

klasycznej z  elementami  mechaniki | ¢wiczenia+ egzamin+ W02 W02

relatywistycznej i dynamiki nieliniowej laboratorium laboratorium

W2: Zna podstawowe pojecia fizyczne i | wyklad + | ¢wiczenia +

potrafi postugiwa¢ si¢ nimi w celu | ¢éwiczeniat egzamin+ W02 W02

skonstruowania ~ wypowiedzi. Rozumie | laboratorium laboratorium

umowny charakter poje¢ fizycznych.

W3: Zna podstawowe zaleznosci pomi¢dzy | wyktad + | ¢wiczenia +

pojeciami fizyki (prawa fizyki) ¢wiczenia+ egzamin+ W02 W02
laboratorium laboratorium

UMIEJETNOSCI

. . s . . | ¢wiczenia + | ¢éwiczenia+

laboratorium laboratorium

U2: Umie postugiwa¢ si¢ formalizmem | ¢wiczenia + | ¢éwiczenia + uo1

matematycznym. egzamin+ egzamin+ u01 + U10 U15
laboratorium laboratorium

U3: Umie wyciaga¢ wnioski z wyprowadzonej | ¢wiczenia + | ¢éwiczenia +

relacji i je przedyskutowaé egzamin+ egzamin+ uo1 uo1
laboratorium laboratorium

U4: Umle zwizualizowaé wynik obliczenia w cwiczenia + cw1czen12_1+ uUol + U03 + | Uo1

postaci wykresu egzamin+ laboratorium U04 U03
laboratorium

US: Umie znalez¢ blad w przeprowadzonym | ¢wiczenia + | ¢wiczenia + U02

rozumowaniu egzamin + | egzamin + | U02+U11 U16
laboratorium laboratorium

U6: Posiada umiejetnosc¢ pracy w zespole Cwiczenia  + | Cwiczenia + u09 Ul4
laboratorium larboratorium

KOMPETENCIJE SPOLECZNE
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lodniesienie dopdniesienie dj

efekty ksztalcenia/uczenia si¢ forma zajeé/ sposéb efektéw  uczeniaefektow uczeni
technika weryfikacji sie sie

student, ktory zaliczyl przedmiot: ksztalcenia (oceny)* dla programu CB dla programu IIR

KS1: Rozumie potrzebe statego podnoszenia | ¢wiczenia + | ¢éwiczeniat

kwalifikacji i kompetencji zawodowych egzamin+ egzamin  + | KSO1 K01
laboratorium laboratorium

KS2: Rozumie potrzebe uczenia si¢ przez cate | wyklad + | ¢wiczeniat

zycie. egzamin+ egzamin  + | KS01 K01

laboratorium

laboratorium
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Autor: dr. inz Teodor Buchner

Fizyka 2 - Fizyczne podstawy elektroniki i teleinformatyki
Physics 2

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotéw:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotéw obowigzkowych): 3
Minimalny numer semestru:

Wymagania wstepne, zalecane przedmioty poprzedzajace: Matematyka 1, Matematyka 3
Limit liczby studentow: 60

Powéd zgloszenia przedmiotu: program studiow na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Zapoznanie studentow z podstawowymi zjawiskami i teoriami fizycznymi, waznymi
dla technologii telekomunikacji, elektroniki 1 cyberbezpieczenstwa.

Tres¢ ksztalcenia:

1. Operatory polowe (3h). Pola skalarne i wektorowe. Operator dywergencji rotacji
1 gradientu. Strumien pola. Calki objetosciowe i1 powierzchniowe. Calka wzdhuz
krzywej. Cyrkulacja. Twierdzenie Gaussa i Stokesa. Potencjat skalarny i wektorowy.

2. Pola elektrostatyczne (3h): nat¢zenie pola, tadunek elektryczny, dipol, zasada
zachowania tadunku, Potencjat skalarny pola elektrostatycznego. Kondensator. Metoda
obrazow. Energia pola elektrostatycznego. Prawo Gaussa 1 Coulomba. Zjawisko
indukcji elektrycznej, polaryzacja dielektryczna osrodka, tadunek statyczny. Sprzezenie
pojemnosciowe. Szeregowe 1 roOwnolegle potaczenie kondensatorow. Dziatanie pola
eletrycznego na dielektryki i izolowane przewodniki.

3. Magnetyzm (4h). Pole magnetyczne, moment magnetyczny, indukcja pola
magnetycznego. Sita elektrodynamiczna, sita Lorentza, prawo Ampere'a, prawo Biota -
Savarta. Materiaty magnetyczne. Domeny magnetyczne, przemagnesowanie
paramagnetyka. Ferromagnetyk jako przyktad uktadu bistabilnego. Zdolnos¢ uktadow
bistabilnych do przechowywania informacji. Petla histerezy. Temperatura Curie. Szumy
Barkhausena.

Strona 18 z 179



4.

10.

Zatacznik nr 4 do zalacznika do uchwatly nr 469/XLIX/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Indukcja pola elektromagnetycznego (2h), prawo indukcji Faradaya, energia
zwojnicy z pradem, pradnica. Samoindukcja, indukcyjno$¢ cewki. Sprzezenie
indukcyjne obwodoéw elektrycznych, przestuch, przewod koncentryczny i skretka:
sposob na zamknigcie pola magnetycznego do§wiadczenie Hertza, petla z pradem, ulot
elektromagnetyczny. Oddzialywanie pola magnetycznego z materig.

Prad elektryczny (2h): prawa Ohma i Kirchoffa, praca pradu, ciepto Joule'a, obwody
elektryczne, prad staly i zmienny, drgania w obwodach elektrycznych, uktad RLC,
rezonans. Pole powierzchni oczka pradu jako zrodito zaktocen. Obwod elektroniczny
jako antena. Ekranowanie. TEMPEST. Przewodnictwo jonowe w szklach
i roztworach. Ciekle krysztaty.

Prawa Maxwella(4h), fale eclektromagnetyczne: rownanie falowe, fala plaska
1 kulista, polaryzacja fali, fala w prozni i w falowodzie, potencjal wektorowy, drgajacy
dipol, polaryzacja dielektryczna os$rodka, fala na granicy osrodkdéw na przyktadzie fal
optycznych, oddziatywanie $wiatta z materiag. Optyka geometryczna, falowa
1 spektroskopia jako kolejne przyblizenia do opisu $wiatla. Spektroskopia
w terahercach-narzgdzie bezpieczenstwa. Siatka dyfrakcyjna. Elementy fizyki laserow
i $wiattowodow. Zrodta jedno i dwufotonowe. Swiattowéd jako miernik, efekt Kerra
i Faradaya. Podstuchiwanie $§wiattowodu. Spektrum absorpcji mikrofal i 5G.
Interferometr Michaelsona-Morleya, podstuchiwanie dzwigkoéw za pomocg lasera.
Pasywna detekcja 0sob na podstawie zmian widma fal WiFi.

Elementy fizyki atomu (2godz) Dualizm korpuskularno-falowy. Fotony jako czastki
przenoszace oddziatywania elektromagnetycznych. Elektron jako fala. Efekt
fotoelektryczny, efekt Comptona, model Bohra. Promieniowanie, katastrofa
w podczerwieni. Ciato doskonale czarne. Promieniowanie X, widmo charakterystyczne,
prawo Bragga. Krysztal jako siatka dyfrakcyjna promieniowania X. Analiza
rentgenowska uktadoéw scalonych i ich uszkodzen.

Wstep do mechaniki kwantowej. (4h) Postulaty. Funkcja falowa. Przestrzen Hilberta.
Operatory liniowe, teoria pomiaru kwantowego. Zasada nieoznaczonos$ci Heisenberga.
Pomiar kwantowy modyfikuje stan ukladu mierzonego. Komutatory. Metody
matematyczne dla  przestrzeni funkcyjnych: iloczyn skalarny, wartosci
I wektory wiasne, funkcje bazowe, bazy ortogonalne i ortonormalne. Transformata
Fouriera jako rozktad na funkcje wlasne operatora rézniczkowania. Bezpieczenstwo
przekazu gwarantowane prawami fizyki.

Réwnanie Schroedingera i jego rozwiazanie dla studni potencjatlu (2h).
Heterostruktury polprzewodnikowe 1 kropki kwantowe jako detektory. Model
Kronniga-Penneya i wprowadzenie teorii pasmowej. Atom wodoru, pojgcie spinu,
gbitu, koherencji, splatania.

Fizyka statystyczna (8h). Pojecie entropii, temperatury, zespotu statystycznego,
klasyczne 1 kwantowe rozklady statystyczne. Poziom Fermiego w potprzewodnikach.
Temperatura degeneracji. Kondensat Bosego-Einsteina. Przejscia fazowe. Po czym
poznaé zblizanie si¢ przejscia fazowego w badanym uktadzie. Zaleznos¢ zjawisk
fizycznych od temperatury. Sprzgtowe generatory liczb losowych i ataki termiczne.
Miary ztozonosci trajektorii. Zastosowanie fizyki statystycznej do wyliczania ciepta
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wiasciwego krysztalu. Co lepiej odprowadza cieplo: ciato stale ciecz czy gaz? Problem
zarzadzania cieptem wytwarzanym przez obwody elektryczne.

Wstep do fizyki polprzewodnikéw i optyki ciala stalego (2h), domieszkowanie
donorowe, akceptorowe, elektrony i dziury, pojg¢cie przerwy zabronionej, rozktad
Fermiego, dioda potprzewodnikowa - wykorzystanie w elektronice i optoelektronice.
Przej$cia proste i skosne, potprzewodnik jako detektor oddzialywan. Czujniki:
sterowanie pojemnoscig lub przewodno$cig za posrednictwem réznych oddziatywan
fizycznych i reakcji chemicznych. Dioda laserowa. Dioda lawinowa.

Fizyka ukladéw zlozonych (2h). Sieci ztozone. Metryki sieci. Warunki jednospdjnosci
dla grafu, perkolacja, odpornos¢ sieci na awarie. Analiza polaczen sieciowych jako
narzgdzie CTlinformatyki $ledczej. Analiza przypadku: polaczenia migdzy
terrorystami 9/11, analiza dynamiki kont Twitterowych IRA. Sie¢ teleinformatyczna
1 sie¢ energetyczna jako sieci dualne. Analiza przypadku: blackout we Wtoszech 2003.

Tres¢ ksztalcenia — streszczenie w jezyku angielskim
The main objective of the course is to introduce students to the field of physics being the direct
support of leectronic and telecommunication. The course introduces the fundamental concepts
of Maxwell theory (electromagnetic fields in vacuum and in physical materials). A rich
cynersecurity context is explained whereever applicable.

Egzamin: TAK

Literatura i oprogramowanie:
Materiaty do zaj¢¢ — slajdy, opracowania, podreczniki

1. W. Bogusz, J. Garbarczyk, F. Krok, ,,Podstawy Fizyki”, OW PW, Warszawa 1997 1 wyd.
nastegpne.

Literatura uzupetniajaca (opcjonalna):

1. J. Orear, Fizyka, t.1, 2, WNT, Warszawa 2005.
2. R. Bacewicz, Optyka ciata statego OWPW

Inne:

Pakiety matematyczne oraz prezentacje internetowe (m.in. www.falstad.com) do realizacji
zadan zardwno teoretycznych jak i praktycznych w ramach wykladoéw, ¢wiczen i1 zajeé
projektowych.

Wymiar godzinowy zajeé: W C L P

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujace formy zajec:
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- wyklad prowadzony w wymiarze 2 godz. tygodniowo,
- ¢wiczenia w wymiarze 1 godz. tygodniowo,

Sprawdzanie zalozonych efektéw ksztalcenia realizowane jest przez:

- ocen¢ wiedzy i umiejetnosci zwigzanych z rozwigzywaniem problemow podczas ¢wiczen
audytoryjnych — oceng¢ poprawnosci rozwigzan

- ocen¢ wiedzy i umiejetnosci wykazanych na kolokwium pisemnym

- ocen¢ wiedzy i1 umiejetnosci wykazanych na egzaminie ustnym

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwiazanych z osiggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 52 godz., w tym
- obecnos¢ na wyktadach: 30 godz.,
- obecnos$¢ na ¢wiczeniach: 15 godz.,
- udzial w konsultacjach zwiqzanych z realizacjq przedmiotu: 4 godz.
- obecnos¢ na egzaminie: 3 godz.

2. praca wlasna studenta — 50 godz., w tym

- analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do kolejnych
wyktadow i przygotowan do éwiczen: 25 godz.

- przygotowanie do kolokwium: 10 godz.

- przygotowanie do egzaminu: 15 godz.

Laczny naklad pracy studenta wynosi 102 godz., co opowiada 4 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS (52 godz. kontaktowych).

Liczba punktéw ECTS, ktéra student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 0 pkt. ECTS

Efekty ksztalcenia/uczenia si¢

sposob odniesienie  do | odniesienie  do

efekty ksztalcenia/uczenia si¢ forma zajeé/ weryfikacji efektéw uczenia | efektow uczenia

technika (oceny)* sie dla | sie dla
student, ktory zaliczyt przedmiot: ksztalcenia programu CB programu IIR
WIEDZA
W1: ma podstawowa wiedze z zakresu Yvy'kiad. + | Ewiczenia W02 W02
elektromagnetyzmu ¢wiczenia egzamin
W2: ma podstawowa wiedze¢ dotyczaca | wyklad + | éwiczenia,
mechaniki kwantowej ¢wiczenia egzamin W02 W02
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sposob odniesienie  do | odniesienie  do
efekty ksztalcenia/uczenia si¢ forma zajeé/ weryfikacji efektow uczenia | efektéw uczenia
technika (oceny)* sie dla | sie dla
student, ktory zaliczyt przedmiot: ksztalcenia programu CB programu IIR
W3: ma podstawowa wiedzg dotyczaca | wyktad ¢wiczenia,
fizyki statystycznej ¢wiczenia egzamin W02 W02
W4: ma podstawowa wiedzg dotyczaca | wyktad ¢wiczenia
optyki ciata statego ¢wiczenia egzamin W02 W02
W5: ma podstawowa wiedze dotyczaca | wyklad ¢wiczenia R
fizyki sieci ztozonych ¢wiczenia egzamin W02 W02
W6: ma podstawowa wiedzg¢ z zakresu | wyklad ¢wiczenia R
dyskretnych fancuchow Markowa i procesu | ¢wiczenia egzamin W02 W02
Poissona
UMIEJETNOSCI
Ul: potrafi  przeanalizowal proste | ¢wiczenia kolokwium,
zagadnienie z zakresu elektromagnetyzmu egzamin
I optyki wyznaczyé pole elektryczne, U01. U03 uo1
magnetyczne lub indukcje albo inne ' uo3
wlasnosci promieniowania
elektromagnetycznego
U2: potrafi  przeanalizowaé  proste | ¢wiczenia kolokwium,
zagadnienie  z  zakresu  mechaniki egzamin U01. U03 uo1
kwantowej, wyznaczy¢ poziomy ' uo3
energetyczne | stany wlasne
U3: umie wykorzystywaé¢  wiedze | ¢wiczenia , kolokwium,
dotyczaca fizyki statystycznej do analizy egzamin U01. UO03 uo1
generatorow liczb pseudolosowych ' uo3
US: umie  wykorzystywaé  wiedze | ¢wiczenia kolokwium,
dotyczaca fizyki statystycznej do analizy egzamin uo1
generatorow liczb pseudolosowych. Potrafi u01, Uo3 U03
przeanalizowa¢ dziatanie generatora liczb
pseudolosowych
U6: potrafi  dla wskazanego ukladu | ¢wiczenia kolokwium,
telekomunikacyjnego  okreslic  kanaty egzamin U01. U03 uo1
transmisji ~ informacji, ktére = moga ' uo3
prowadzi¢ do jej wycieku.
KOMPETENCIJE SPOLECZNE
KS1: ma §wiadomo$¢ waznosci i znaczenia | ¢wiczenia
wiedzy W rozwigzywaniu probleméw KS03 K03
inzynierskich
KS2: rozumie potrzebe statego | Wyktad kolokwium,
aktualizowania i wzbogacania posiadanej | +éwiczenia egzamin
. - - KS01 K01
wiedzy — podnoszenia kompetencji
zawodowych, osobistych i spotecznych
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sposob odniesienie  do | odniesienie  do
efekty ksztalcenia/uczenia si¢ forma zajeé/ weryfikacji efektow uczenia | efektéw uczenia
technika (oceny)* sie dla | sie dla
student, ktory zaliczyt przedmiot: ksztalcenia programu CB programu IIR
KS3: ma $wiadomo$¢ konieczno$ci | ¢wiczenia kolokwium,
komunikowania si¢ z otoczeniem (takze egzamin

pozazawodowym) w Sposob zrozumialy
dla odbiorcy

KS05

K05
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Autor: dr inz. Pawel Tomaszewicz

Podstawy Techniki Cyfrowej
Fundamentals of Digital Circuits

Poziom ksztalcenia: | stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna
Kierunek studiéow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowiazkowych): 1
Minimalny numer semestru: 1

Wymagania wstepne, zalecane przedmioty poprzedzajace:
Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiéow na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Celem przedmiotu jest zdobycie umiejetnosci analizy 1 syntezy uktadow logicznych,
specyfikacji ukltadow na poziomie funkcjonalnym i binarnym, specyfikacji ukladow
cyfrowych w jezyku HDL.

W czasie wykltadu omawiane sg przyktady, ktore sg realizowane w rzeczywistych uktadach.
Na ¢wiczeniach laboratoryjnych omawiane sg przyktady zadan, pokazane kolejne etapy
obliczen 1 analiza wynikow. Uzywajac symulatoréw 1 kompilatorow realizowane sg uktady
kombinacyjne i sekwencyjne, kurs kofczy si¢ na zaprogramowaniu rzeczywistych uktadow
cyfrowych. Praca obejmuje takze analiz¢ otrzymanych realizacji: podawanie
przygotowanych testow 1 obserwacja odpowiedzi.

Tresc¢ ksztalcenia:
WYKLADY:

1. Podstawy sygnatéw cyfrowych — kwantyzacja, kodowanie, szum. Transmisja szeregowa a
rownolegta. Algebra Boolea i funkcje boolowskie. Uktady kombinacyjne 1 sekwencyjne —
definicje. Specyfikacja i implementacja systemu cyfrowego. Kody liczbowe: postawa
2,10,16; ze znakiem (ZM, Ul, U2) i bez znaku (NKB, Graya); utamki fixed point;
dodawanie liczb, zmiana podstawy. (2 godz.)

2. Reprezentacja danych. Kodowanie. Reprezentacja wektora. Definicja funkcji. Uktad
kombinacyjny — definicje, czarna skrzynka. Algebra Boolea — wtasciwosci. Reprezentacja
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funkcji — réwnanie, tablica prawdy, sie¢ bramkowa, sie¢ blokow, zbiér mintermoéw
i maksterméow. (2 godz.)

Minimalizacja - cele i metody. Rozwini¢cie Shannona. Minimalizacja dwupoziomowa.
Metoda dekompozycji. Koszt realizacji POS i SOP. (2 godz.)

Reprezentacja funkcji dla przetwarzania komputerowego. Macierz kostek. Macierz
blokujgca. Pokrycie kolumnowe. (2 godz.)

Dekompozycja funkcjonalna. Algorytm MKZ. Realizacja funkcji w uktadach
programowalnych. Algorytmy kolorowania grafow. (2 godz.)

Rozmiar sieci. Redukcja rozmiaru sieci. Koszt realizacji. Optymalizacja na przyktadzie
funkcji komparacji, funkcja XOR. Sciezka krytyczna. Prosty uktad kryptograficzny.
(2 godz.)

Uktad sekwencyjny. Automat Moorea i Mealyego. Opis automatu za pomocg grafu, tablicy
przejsc-wyjsé, sekwencji zdarzen w czasie. Automat ze skonczong pamigcig — detektor.
Automaty rownowazne. Kodowanie stanéw. Specyfikacja uktadu sekwencyjnego.
Automat LFSR — generator pseudolosowy. (3 godz.)

Forma kanoniczna automatu. Sygnal zegarowy. Parametry czasowe — maksymalna
czestotliwos¢ pracy, opoznienia. Przerzutniki. Implementacja automatu. (2 godz.)
Standardowe bloki kombinacyjne. Dekoder. Koder — binarny, priorytetowy. Multiplekser
i demultiplekser. Sumator binarny. Blok przesuwajacy — shifter. Sieci blokow. (2 godz.)
Sumator kaskadowy. Prosty modut ALU. Sie¢ modutéw ALU. Mnozenie kombinacyjne.
Opoznienia sieci. Przyktad prostego systemu cyfrowego. (2 godz.)

Standardowe bloki sekwencyjne. Rejestry — szeregowy, roéwnolegly.  Rejestr
przesuwajacy. Sie¢ rejestrow. Uzycie rejestrow — sumator, detektor, licznik. (2 godz.)
Projekt prostego CPU: §ciezka sterujaca, Sciezka danych, pamigé, operacje procesora.
(4 godz.)

Program dla CPU: mikrokod przyktadowego algorytmu GCD, testy funkcjonalne. (2 godz.)
Nowe technologie uktadow programowalnych, zastosowania. (1 godz.)

LABORATORIUM:

1.

b w

A. Wstep teoretyczny

Reprezentacja wartosci w rdznych systemach liczbowych, konwersja pomiedzy
systemami. Reprezentacja liczb ze znakiem: Znak-Modut, U1, U2. Reprezentacja utamkow
o ustalonej dtugosci bitowej. Dodawanie liczb binarnych bez i ze znakiem, catkowitych
1 utamkowych.

Minimalizacja funkcji z wykorzystaniem wiasnosci algebry Boolea, podziatu Shannona.
z wykorzystaniem tablic Karnaugha i metody ekspansji. Porownanie kosztow POS i SOP.
Bloki funkcjonalne. Sie¢ blokéw. ALU. Dekoder instrukeji.

Specyfikacja i realizacja automatu synchronicznego.

Specyfikacja uktadu arytmetycznego na poziomie: funkcjonalnym, strukturalnym,
binarnym.

B. Zajgcia praktyczne

Uzycie programéw komputerowych do realizacji funkcji boolowskich: w postaci sieci
bramek i blokéw, w postaci rownan. Weryfikacja poprawnosci przeksztatcen. Uzycie
programu Logisim.

Realizacja funkcji poddanej podziatlowi Shannona, dekompozycji wielopoziomowej.
Uzycie programu Logisim.
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8. Realizacja zminimalizowanej funkcji dekodera 7segm na ptytce laboratoryjnej. Uzycie
programu Quartus.

9. Realizacja automatu. Generacja sygnatu zegarowego. Weryfikacja poprawnosci dzialania.
Uzycie programu Logisim.

10. Realizacja automatu na ptytce laboratoryjnej. Generacja sygnatu zegarowego. Weryfikacja
poprawnosci dziatania. Uzycie programu Quartus i ModelSim — elementy jezyka HDL.

11. Realizacja uktadu arytmetycznego, wizualizacja wynikow obliczen. Weryfikacja
poprawnosci dziatania. Uzycie programu Logisim

12. Realizacja uktadu arytmetycznego na ptytce laboratoryjnej, wizualizacja wynikoéw
obliczen. Werytfikacja poprawnos$ci dziatania. Uzycie programu Quartus i ModelSim —
elementy jezyka HDL.

PROJEKT:

W ramach projektu zespot 2-3 0sobowy ma za zadanie opracowaé prosty uktad cyfrowy
sktadajacy si¢ z modutéw. Realizacja zadania bedzie obejmowata 4 etapy: przeprowadzenie
analizy literaturowej 1 opracowanie koncepcji rozwigzania, opracowanie modelu
referencyjnego, zaprojektowanie i weryfikacje funkcjonalng modelu w symulatorze logicznym.
Kazdy etap zaliczany bedzie na podstawie raportu. Istotne bedzie prowadzenie dokumentacji
projektu oraz przygotowanie prezentacji wynikow projektu.

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main objective of the course is to introduce students to the specification, analysis, and
design of digital systems. It presents specification and implementation of combinational and
sequential functional blocks. The course discusses Boolean algebra, specification forms,
number representation, basic gates, modules and module networks. Students will learn how
to use algorithms for Boolean formula minimization. The course introduces the concept of
Hardware Description Language.

Egzamin: tak

Literatura i oprogramowanie:

- Introduction to Digital Systems, M.D. Ercegovac, T. Lang, J.H. Moreno, Wiley and Sons,
1998

- Digital Design and Computer Architecture, D.Harris, S.Harris, 2012

- Materiaty do wyktadu umieszczone na witrynie przedmiotu.

- Uktady logiczne w zadaniach, T.Luba, D.Ojrzenska-Wojter, OWPW, 2011

- Oprogramowanie Logisim http://www.cburch.com/logisim/ - wersja open source

- Oprogramowanie Intel Quartus Lite — wersja darmowa:

https://www.intel.pl/content/www/pl/pl/software/programmable/quartus-prime/overview.html

Wymiar godzinowy zaje¢: W C L P
30 - 15 15

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:
— wykltad prowadzony w wymiarze 2 godz. tygodniowo;
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zajecia laboratoryjne; w ramach tych zaje¢ student, korzystajagc z oprogramowania
i sprzgtu bedzie — pod opieka prowadzacego zajecia — realizowat wskazane zadania
zwigzane tematycznie z trescig wyktadu,
zajecia projektowe; w ramach tych zaje¢ student — korzystajac z konsultacji
prowadzacego zajecia — bedzie wykonywal zadanie zwigzane ze specyfikacja
1 realizacjg prostego systemu cyfrowego.

Sprawdzanie zatozonych efektow ksztalcenia realizowane jest przez:

ocen¢ wiedzy i umiejetnosci zwigzanych z realizacjg zadan laboratoryjnych — oceng
sprawozdan z realizacji zadan;.

ocen¢ wiedzy i umiejetnosci zwigzanych z realizacja zadan projektowych — ocene
prezentacji i raport;

ocen¢ wiedzy 1 umiejetnosci wykazanych na kolokwium o charakterze problemowym;
ocen¢ wiedzy 1 umiejetno$ci wykazanych na egzaminie pisemnym o charakterze
problemowym (na egzaminie student moze korzysta¢ z tylko wlasnorecznie
przygotowanych notatek) oraz — w przypadkach szczegolnych — na egzaminie ustnym,

Wymiar w jednostkach ECTS: 5 pkt.

Liczba godzin pracy studenta zwiazanych z osiagnieciem efektow ksztalcenia (opis):

3.

liczba godzin kontaktowych — 62 godz., w tym

— obecnosé na wyktadach: 30 godz.,

— obecnos¢ na zajeciach laboratoryjnych:15 godz.,

— wudzial w  komnsultacjach  zwigzanych  z  problematykq  poruszang
na wyktadzie//laboratorium/zajecia wprowadzajgce do projektu: 4 godz.,

— udzial w konsultacjach projektowych: 8 godz.,

— udzial w konsultacjach przedegzaminacyjnych: 2 godz.,

— obecnos¢ na egzaminie: 3 godz. (pomijamy ew. egzamin ustny)

praca wiasna studenta — 70 godz., w tym

— rozwigzywanie zadan i probleméw trakcie zaje¢ laboratoryjnych 15 godz.,

— udzial w dyskusji w trakcie wyktadu: 1 godz.,

— analiza literatury i materiatow wykladowych zwigzana z przygotowaniem
do  kolejnych  wykladow, zaje¢  laboratoryjnych,  projektu, instalacja
oprogramowania: 10 godz.,

— realizacja zadan projektowych, przygotowanie raportu: 30 godz. ,

— przygotowanie do kolokwium: 4 godz.

— przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 132 godz., co odpowiada 5 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,5 pkt. ECTS, co odpowiada 62 godz. kontaktowym.

Liczba punktéow ECTS, ktora student uzyskuje w ramach zaj¢e¢ o charakterze
praktycznym: 3 pkt. ECTS, co odpowiada 78 godz. zaje¢ laboratoryjnych i projektowych
przygotowaniu do tych zaje¢ oraz przygotowanie raportu
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Efekty ksztalcenia/uczenia sie:

. - forma zajeé/ sposéb odnie§ienie d.otdnie,sienie C!O

efekty ksztalcenia/uczenia si¢ technika weryfikacji e.fektow uczeniaj .fektow uczenia
ksztalcenia (oceny)* sle ple
dla programu CB dla programu IIR
WIEDZA
wl: student zna podstawowe elementy | wyktad, projekt, | projekt, WOl
uktadow logicznych kombinacyjnych i | laboratorium laboratorium, W01 W03
sekwencyjnych kolokwium, W04 W05
egzamin

w2: student zna podstawowe zasady | wyklad, projekt, | laboratorium, W03
projektowania uktadow kombinacyjnych i | laboratorium projekt W04 W05
sekwencyjnych
UMIEJETNOSCI
ul: Student potrafi wykorzysta¢ metody | wyktad, laboratorium,
opisu uktadow logicznych do | laboratorium, projekt
formutowania i rozwiazywania prostych | projekt uo1 uo1
zadan  inzynierskich o  charakterze
praktycznym
u2: Student potrafi zaprojektowaé prosty | wyklad, laboratorium, uoL uo1
automat cyfrowy laboratorium projekt, egzamin
u3: Student potrafi zaprogramowac uktad | laboratorium, laboratorium U01. U03 uo1
FGPA wykorzystujac do tego jezyk HDL | projekt ' uo3
u4: Student potrafi zaplanowa¢ i | laboratorium, laboratorium, U03
przeprowadzi¢ eksperyment, przedstawi¢ | projekt projekt U03. U09 U10 | U14
wyniki z badan i pomiaréow w formie ' ' u1s5
czytelnego sprawozdania
KOMPETENCJE SPOLECZNE
ks1: Student ma §wiadomo$¢ koniecznosci | wyktad, wyktad, projekt
komunikowania si¢ z otoczeniem, takze | laboratorium, KS05 KOS5
pozazawodowym, w sposob zrozumialy | projekt
dla odbiorcy
ks2: Student jest $wiadomy procesu | wyklad, n/d
uczenia si¢ w kierunku zwigkszania | laboratorium, KS01 K01
kompetencji w tym obszarze projekt
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Autor/Zespot Autorski: dr hab. inz. Marcin Kowalczyk

BAZY DANYCH I BIG DATA
Database and Big Data

Poziom ksztalcenia: / stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiéow: Telekomunikacja (TL)

Specjalnos¢:

Klasy programowe:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmioté6w obowiazkowych): 3

Minimalny numer semestru: dowolny

Wymagania wstepne, zalecane przedmioty poprzedzajace: Algorytmy i programowanie 1
oraz 2

Limit liczby studentéw: 60

Powdd zgloszenia przedmiotu: program studiow na nowym kierunku Cyberbezpieczenstwo

Cel przedmiotu: program studiow na kierunku Cyberbezpieczenstwo (studia uruchomione
w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow Inzynieria Internetu
Rzeczy

Tresé ksztalcenia:

Celem przedmiotu jest prezentacja oraz nauczenie szerokorozumianej technologii baz danych,
stanowigcych podstawe wspotczesnej inzynierii oprogramowania. W tym w szczegdlnosci baz
relacyjno-obiektowych oraz baz NoSQL stanowigcych podstawe ekosystemu technologii,
okreslanych powszechnie mianem Big Data, zyskujacym na coraz wigkszym znaczeniu
w ostatnich latach.

W ramach zaje¢ studenci zostang zapoznani z rozwigzaniami baz danych, ktore
sg powszechnie wykorzystywane na rynku, w szczegdlnosci z metodologig ich projektowania
i implementacji, zar6wno w odniesieniu od rozwigzan o ugruntowanej pozycji takich jak bazy
relacyjno-obiektowe, jak tez zyskujacych coraz bardziej na znaczeniu tzw. baz NoSQL,
stanowigcych m.in. podstawe dla bazodanowych rozwiazan Big Data. Studenci nabegda
umiejetnos¢ praktycznego ich projektowania oraz implementacji. Integralnym elementem
przedmiotu jest projekt, ktory pozwoli ugruntowaé nabyte umiej¢tnos¢ poprzez realizacje
projektu wlasnej bazy danych w oparciu o wybrany silnik bazodanowy, jak tez opracowanie
wspolpracujacej z nig aplikacji klienckiej, majacej forme¢ graficznego interfejsu.

Szczegolowa lista zagadnien prezentowanych w ramach przedmiotu w formie wyktadow
zostata ujeta w Tablicy 1.

Strona 29z 179



Zatacznik nr 4 do zalacznika do uchwatly nr 469/XLIX/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Tablica 1. Tresci wyktadowe dla przedmiotu Bazy danych i Big Data
e Inzynieria baz danych — przypadki uzycia. Architektura informacyjno- | 3h
informatyczna przedsiebiorstwa — wprowadzenie w tematyke przedmiotu. (1h)
e Baza danych a system zarzadzania bazg danych SZBD. Pojecie danych
I metadanych. Rodzaje baz danych i ich charakterystyka. Kierunki ewolucji
i specjalizacji baz danych. Bazy OLTP i OLAP — charakterystyka i roznice.

(2h)

e Architektura, sposob dziatania 1 obstuga silnika bazy danych na przyktadzie
wybranego rozwigzania. Pojecie transakcji i ich wiasciwosci ACID. Obstuga
wspotbieznos$ci. Integralnos¢ bazy danych i jej trwatosé. (4h)

e Modelowanie danych: opis rzeczywistosci —dekompozycja / dziedziny, model
— encje, atrybuty, zwigzki. Diagram zwigzkéw ER. Fazy projektowania bazy
danych: model konceptualny, logiczny oraz fizyczny. Cykl zycia bazy danych | 6h
jako produktu. (2h)

e Bazy relacyjno-obiektowe: projektowanie — notacje UML i Chena, schemat, | 8h
normalizacja oraz denormalizacja — skutki projektowe. Podejscia projektowe:
wstepujace i zstepujace. Podschematy. Architektura ANSI/SPARC. Jezyk SQL
—DDL, DML, DCL. (8h)

Kolokwium 1 1h

e Struktury pomocnicze - wyszukiwanie i indeksowanie danych w pamigci | 2h
zewnetrznej, wykorzystywane algorytmy. (2h)

e Aplikacja kliencka: mapowanie model relacyjny / obiektowy, operacje CRUD, | 3h
model MVVM. Interfejsy komunikacji z bazg danych: JDBC, ODBC, inne.
(3h)
e Rozszerzenia jezyka SQL — programowanie bazy danych, procedury | 3h
sktadowane, wyzwalacze, interfejsy. (3h)
e Bazy NoSQL i ich klasyfikacja, Architektura ekosystemu Apache Hadoop. | 6h
Podstawy realizacji i obshugi systemoéw Big Data. Silniki przetwarzania
danych. Dane nieustrukturyzowane. (6h)
Kolokwium 2 1h

Zakres projektu:

Tematyka prowadzonych projektow jest bezposrednio powigzana z tre$cig prowadzonych
wyktadow. Zajecia te majg z zalozenia charakter uzupetniajacych zajec praktycznych.

Projekt:
e czes¢ 1 — projekt i implementacja relacyjno-obiektowej bazy danych
e czeS¢ 2 —projekt i realizacja aplikacji klienckiej wspolpracujacej z zaprojektowang baza

danych w czesci 1

Uwagi realizacyjne:
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Wyktad

Zaklada sig¢, ze zajecia wyktadowe beda mialy forme wysoce interaktywnych warsztatow,
bedacych potaczeniem tradycyjnych form wyktadowych na bazie prezentacji multimedialnych
z duzg iloscig krotkich pokazow na zywo, obrazujacych omawiane tresci wyktadowe, tak aby
student mial poczucie ich przydatnosci praktycznej. Zaktada si¢ tez stosowanie podczas
wyktadow podejscia typowego dla metodologii Design Thinking, ktorej celem jest maksymalne
aktywizowanie studentow oraz wzmacnianie ich potencjatu tworczego. W szczegolnosci bedzie
promowany aktywny udzial studentéw w zajeciach wyktadowych. Dazeniem wyktadowcy
powinno by¢ aby studenci biorgcy udziat w wyktadzie byli strong rowniez aktywna, a nie tylko
biernymi stluchaczami widowiska. Zaktada si¢ tez mozliwo$¢ wprowadzania pewnych zmian
programowych majacych charakter drobnych odstepstw w stosunku do proponowanych
na wstepie tresci wyktadowych na korzy$¢ zagadnien z obszaru technologii baz danych i Big
Data wskazywanych w biezacych dyskusjach przez studentéw 1 szczegoélnie dla nich
interesujacych oraz przydatnych.

Projekt

W zakresie projektu zaklada si¢ polaczenie dwodch form pracy, tj. pracy indywidualnej
studentow przy wsparciu i czgSciowym nadzorze opiekuna/ow projektu, oraz zajecia
zintegrowane majgce forme¢ wspdlnych warsztatow poswieconych prezentacji przyktadowych
rozwigzan dla szczegdlnie trudnych kwestii projektowych majacych forme interaktywnych
pokazow prowadzonych przez opiekuna. Na etapie realizacji calosci projektu opiekun
ma tu charakter konsultanta. Zaktada si¢ tu takie formy kontaktu jak spotkania osobiste, ale tez
w szczegblnosci: mail, komunikacja z wykorzystaniem narzedzi klasy Skype, Facebook
Messanger, TeamViewer, oraz platformy wymiany informacji i prowadzenia projektow Slack.

Formy weryfikacji efektéw ksztalcenia:

a) tresci wykladowe

1. Kolokwium 1, po pierwszej czgéci semestru. Sprawdza wiedz¢ wyniesiong z wyktadow oraz
poziom realizacji zatozonych efektow ksztalcenia w odniesieniu do takich zagadnien jak:
rozumienie pojg¢ baza danych, silniki baz danych i ich charakterystyka, metodologia
projektowania relacyjno-obiektowych baz danych, pojecie transakcji i ich wiasciwosci
ACID.

2. Kolokwium 2, po drugiej czesci semestru. Sprawdza wiedz¢ wyniesiong z wyktadéw oraz
poziom realizacji zatozonych efektow ksztatcenia w odniesieniu do takich zagadnien jak
rozszerzone funkcjonalnosci baz danych, struktury pomocnicze — indeksy, zagadnienie
tworzenie aplikacji klienckich, bazy NoSQL, charakterystyka koncepcji BigData, dane
nieustrukturyzowane, sposoby czerpania wiedzy i pozyskiwania informacji z r6znorodnych
wolumenow danych.

b) projekt

Projekt ma na celu zweryfikowanie umiejgtnosci wykorzystania zdobytej wiedzy w odniesieniu
do technologii baz danych na drodze praktycznego ich projektowania oraz implementacji, jak
tez podstaw tworzenia graficznych aplikacji klienckich, wspotpracujacych z rozwigzaniami
tego typu. Projekty powinny by¢ realizowane w dwu lub trzyosobowych zespotach.

Egzamin: nie
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Literatura i oprogramowanie:

1. Slajdy do wyktadu, materiaty uzupetiajace w postaci zadan interaktywnych oraz filmikow
obrazujacych omawiane zagadnienia,

2. Ksiazki:

e Garcia-Molina Hector, Ullman Jeffrey D., Widom Jennifer Systemy baz danych.
Kompletny podrecznik, Wydanie II, Helion 2011

e Banachowski Lech: Bazy danych. Tworzenie aplikacji. Akademicka Oficyna
Wydawnicza PLJ, Warszawa, 2006

e Connolly, T. C. Begg: Database Systems: Database Systems: A Practical Approach to
Design, Implementation, and Management, 6th Editio, Addison-Wesley Longman,
2015

e Nathan Marz, James Warren, Big Data. Najlepsze praktyki budowy skalowalnych
systemow obstugi danych w czasie rzeczywistym, Helion, 2016 (lub nowsze),

e Viktor Mayer-Schonberger, Kenneth Cukier, Big Data: A Revolution That Will
Transform How We Live, Work and Think, John Muray Press, 2013 (lub nowsze),

e Tom White, Hadoop Komplety przewodnik, Analiza i przechowywanie danych, Helion,
2016 (lub nowsze),

e Larose Daniel T., Metody i modele eksploracji danych, PWN, 2008 (lub nowsze),

e Inne.

Internet

Baza danych Oracle oraz Apache Hadoop plus oprogramowanie wspotpracujace, narzedzia

do modelowania baz danych, narzedzia do komunikacji zespotowe;j

Hw

Wymiar godzinowy zaje¢: W C L P (2)
30 - - 30 (15)°

*. oznacza, ze w ramach projektu co najmniej potowa godzin bedzie miata forme zintegrowanych zajeé projektowych dla wszystkich, podczas
ktorych w szczegdlnosci beda prezentowane mozliwe rozwigzania dla kluczowych elementéw realizowanych projektow w formie

warsztatowych pokazow z wykorzystaniem realnych narzedzi i rozwigzan.

Wymiar w jednostkach ECTS: 4

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis):
5. liczba godzin kontaktowych — 56 godz., w tym

obecnos¢ na wyktadach 30 godz.,
obecnos¢ na éwiczeniach projektowych 16 godz.,
konsultacje projektowe 10 godz.

6. praca wlasna studenta — 50 godz., w tym
przygotowanie i realizacja projektu 34 godz.,
przygotowanie do kolokwiow 16 godz.

Laczny naklad pracy studenta wynosi 106 godz., co odpowiada 4 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS, co odpowiada 56 godz. kontaktowym.
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Liczba punktéow ECTS, ktéora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2.25 pkt. ECTS, co odpowiada 60 godz. pracy wlasnej przy rozwigzywaniu
zagadnienia projektowego
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dniesieni d odniesienie do
fekty - Sposob pdniesienie - 0% fektow uczenia sie
f( . . forma zajeé/ .. fefektOw uczenia si¢
sztalcenia/uczenia ¢ . . weryfikacji dla programu
. echnika ksztalcenia - dla programu
sie (oceny) CB IR
Wiedza
W01 zna potencjalne mozliwosci
wykorzystania nowoczesnych
technologii baz danych, w tym W07
rowniez  rozwiqgzan  klasy
BigData
W02 zna  koncepcje  realizacji
systemu gromadzenia danych W06
roznej postaci (dane WO7
ustrukturyzowane i
nieustrukturyzowane)
W03 zna zalety i wady
zastosowania w W06
przedsiebiorstwie technologii W07
baz danych na Dbazie W09
produktow komercyjnych,
. A W10
wymagajqcych odpowiednich
licencji, vs. niekomercyjnych
W04 Zna podstawy efektywnego
. . WO7
wyszukiwania danych
W05 zna narzedzia typu Power
Architect, SQL Data Modeler, W06
Toad Data Modeler przydatne W07
dla modelowanie roznego W09
rodzaju baz danych
Umiejetnosci
uo1 umie zaprezentowac
koncepcje oraz wskazaé wady U1l
I przewagi baz relacyjnych U15
oraz NoSQL w tym Apache uUi16
Hadoop
u02 umie zidentyfikowac U02
potencjalne mozliwosci U1l
wykorzystania  technologii
baz danych
uo3 umie wskazac zalety i wady U1l
stosowania technologii baz UO5
danych na bazie rozwigzan U08
komercyjnych vs. otwartych
uo4 umie zaprojektowaé sredniej
wielkosci baze danych oraz U1l
przygotowac Srodowisko do
jej uruchomienia
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uos umie wykorzystaé narzedzia Uo4
do modelowania
uo6 umie pozyskiwac¢ informacje z
literatury, dotyczgce u02
wybranych  zagadnien  z U1l
obszaru baz danych i Big u18
Data
Uo7 Umie przygotowac i
przedstawic¢ prezentacje Ul5
dotyczqcg uzyskanych Ul6
wynikow projektu
Kompetencje
spoleczne
K01 Potrafi pracowac
: . . K01
indywidualnie i w zespole
Formy weryfikacji efektow ksztalcenia:
Zamierzone efekty Forma zajeé Sposéb weryfikacji
K01 zajecia projektowe ocena projektu, aktywnos¢
W01 Wyktad/ dyskusja/ | Kolokwium
warsztaty
W02 Wyktad/ dyskusja/ | Kolokwium
warsztaty
W03 Wyktad/ dyskusja/ | Kolokwium
warsztaty
W04 Wyktad/ dyskusja/ | Kolokwium /  Zaliczenie
warsztaty/projekt projektu
W05 Wyktad/ dyskusja/ | Kolokwium /  Zaliczenie
warsztaty/projekt projektu
W06 Wyktad/ dyskusja/ | Kolokwium
warsztaty
U0l projekt Zaliczenie projektu
uo02 projekt Zaliczenie projektu
u03 projekt Zaliczenie projektu
uo4 projekt Zaliczenie projektu
u05 projekt Zaliczenie projektu
u06 Wyktad/ dyskusja/ | Kolokwium /  Zaliczenie
warsztaty/projekt projektu
uo7 projekt Zaliczenie projektu
K01 Zadania projektowe Kolokwia/ Zaliczenie
projektu
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Autor: dr. hab. inz. Agata Pilitowska

Matematyka 1 — Wstep do Matematyki
Mathematics 1 — Introduction to Mathematics

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotéw obowiazkowych): 1
Minimalny numer semestru: 1

Wymagania wstepne, zalecane przedmioty poprzedzajace: brak
Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiéw na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiéw
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Glownym celem przedmiotu jest nauczenie studentéw wlasciwego stosowania formalizmu
matematycznego, poprawnego formulowania problemow matematycznych 1 technicznych,
dobrego zrozumienia pojecia dowodu matematycznego i1 zdobycie przez nich umiejgtnosci
dowodzenia prostych faktow. Ponadto w ramach przedmiotu zostang wprowadzone
1 omowione takie podstawowe pojecia jak zbior, relacja, funkcja. Zaprezentowane zostang
rowniez wybrane zagadnienia kombinatoryczne, podstawowe problemy teorii graféw oraz teorii
liczb.

Zatozeniem prowadzenia przedmiotu jest ukierunkowanie na ksztalcenie z wykorzystaniem
wielu form 1 metod. Wyklad bedzie mial charakter informacyjny z elementami wyktadu
problemowego. Pojecia o znacznym stopniu abstrakcji bedg obrazowane przykladami
praktycznymi. Na ¢wiczeniach beda rozwigzywane zadania odnoszace si¢ do tematdéw
prezentowanych na wyktadzie, jak 1 tresci, ktore studenci beda musieli przygotowac
lub uzupehi¢ we wlasnym zakresie. Podczas tych zajg¢ wykorzystywany bedzie system zeszyt
online oraz réznorodne prezentacje multimedialne. W ramach zaje¢ projektowych studenci,
W 4-osobowych grupach, beda opracowywali zagadnienia nawigzujace, ilustrujace badz
rozszerzajace wybrane tematy wprowadzone na wyktadach 1 ¢wiczeniach. Ponadto przygotuja
materiaty z tego zakresu dla studentow z pozostatych grup projektowych.
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Tresc¢ ksztalcenia:

WYKLADY:

Logika (2 godz.)

Operatory logiczne, prawa rachunku zdan, tautologie, posta¢ normalna formut logicznych.
Niesprzecznos¢, zupelnosé. Twierdzenie Godla. Rachunek kwantyfikatorow. Dowody.
ZYozonos¢ algorytmow, zagadnienia P-NP.

2. Elementy teorii mnogosci (1 godz.)
Zbiory, antynomia Russella. Dzialania na zbiorach. R6zne rodzaje nieskonczonosci. Hipotez
continuum.

3. Funkcje i relacje. (2 godz.)
Relacja rownowaznosci, podziaty zbioru. Relacje porzadkujace. Lemat Kuratowskiego —
Zorna.

4. Elementy kombinatoryki (2 godz.)
Permutacje 1 kombinacje. Rozklad permutacji na cykle, parzysto§¢ permutacji.
Najwazniejsze tozsamos$ci kombinatoryczne. Wspotczynniki dwumianowe, trojkat Pascala.

5. Funkcje tworzace (2 godz.)
Problemy zliczania. Zasada dziatania funkcji tworzgcych. Wyprowadzenie wzoru na liczby
Catalana.

6. Metody teorii graféw (2 godz.)
Podstawowe pojecia. Problem mostow krolewieckich. Grafy Eulera i Hamiltona. Grafy
dwudzielne i planarne. Wz6r Eulera. Skojarzenia i twierdzenie Halla o matzenstwach.

7. Elementarna teoria liczb (2 godz.)
Liczby pierwsze. Zasadnicze Twierdzenie Arytmetyki. Twierdzenie Wilsona 1 Matle
Twierdzenie Fermata. Funkcja Eulera. Rozmieszczenie liczb pierwszych.

8. Automaty skonczone (2 godz.)
Automaty deterministyczne i niedeterministyczne. Wyrazenia regularne. Model maszyny
Turinga. Sieci Petriego.

CWICZENIA:

Cwiczenia audytoryjne beda glownie nakierowane na ilustracje zadan i probleméw poruszanych
na wyktadach. Zostang omowione m.in. nast¢pujace zagadnienia:

1.
2.
3.

Algebry Boole’a, zastosowania w uktadach logicznych. Bramki tranzystorowe.

Zasada wlaczen 1 wylgczen.

Zasada indukcji matematycznej jako metoda dowodzenia twierdzen. Zasada minimum.
Zastosowania w dowodzeniu poprawnos$ci algorytméw - zadanie o wiezy z Hanoi. Liczby
Fermata.

Rekursja jako metoda definiowania obiektow.
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Splot ciagow.

Zadania o podziale.

Twierdzenie Picka.

Kod Prufera — jak zapamieta¢ drzewo, kod Hufmana - kompresja danych.
Sito Eratostenesa, algorytm Euklidesa, NWW i NWD.

10 Diagramy automatéw skonczonych.

©ooNo O

PROJEKT:

W ramach projektu zespoty 4-osobowe opracujg prezentacje zastosowan praktycznych zagadnien
omawianych na wykladach lub na ¢wiczeniach. W zakres tematyki projektow beda wchodzity
miedzy innymi:

Lamiglowki logiczne.

Wybrane zadania stosujgce wzor wiaczen 1 wylaczen.

Liczby Fibonacciego.

Problemy upakowania. Zasada szufladkowa Dirichleta.

Kwadraty tacinskie.

Twierdzenie o czterech barwach i1 kolorowanie grafow

Algorytmy rozpoznawania pierwszosci.

Al

N R WD

Ponadto elementem projektu bedzie przygotowanie materiatow z danego zakresu dla studentow
z pozostatych grup projektowych.

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main goal of the course is to teach students to use properly the mathematical formalism and
correctly formulate mathematical and technical problems, understand the concept of
mathematical proofs and gain the ability of proving simple facts.

In addition, such basic concepts as a set, relation, function will be introduced and discussed.
Selected combinatorial problems, basic problems of graph theory and number theory will be also
presented.

Egzamin: TAK

Literatura i oprogramowanie:

Materiaty do zaje¢ — slajdy, opracowania, artykuty

Ksigzki:

1. L.Bogusz, P. Zarzycki, J. Zielinski, Lamiglowki logiczne, t. 1 i t. 11, Gdanskie Wydawnictwo
Oswiatowe, Gdansk 2000.

2. V. Bryant, Aspekty kombinatoryki, WNT, Warszawa 2007.

3. W. J. Gilbert, W. K. Nicholson, Algebra wspotczesna z zastosowaniami, WNT, Warszawa
2008.
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&

W. Guzicki, P. Zakrzewski, Wykiady ze wstepu do matematyki, Wydawnictwo Naukowe
PWN, Warszawa 2005.

N. Koblitz, Wykiady z teorii liczb i kryptografii, WNT, Warszawa 1995.

J. Kraszewski, Wstep do matematyki, WNT, Warszawa 2007.

S.Y. Yan, Teoria liczb w informatyce, WNT, Warszawa, 2006.

M. Zakrzewski, Markowe wykiady z matematyki — matematyka dyskretna, Oficyna
Wydawnicza GiS, Wroctaw 2014.

9. M. Zakrzewski, Markowe wyktady z matematyki — teoria liczb, Oficyna Wydawnicza GiS,
Wroctaw 2017.

NG

Inne:

Pakiety matematyczne oraz prezentacje internetowe do realizacji zadan zar6wno teoretycznych
jak 1 praktycznych w ramach wyktadow, ¢wiczen i zaje¢ projektowych.

Wymiar godzinowy zajeé: W C L P
15 15 - 15

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujace formy zajec:
— wyktad prowadzony w wymiarze 1 godz. tygodniowo,
— ¢wiczenia w wymiarze 1 godz. tygodniowo,

— zajecia projektowe

Sprawdzanie zalozonych efektéw ksztalcenia realizowane jest przez:

— ocen¢ wiedzy 1 umiejetnosci rozwigzywania zadan na ¢wiczeniach — oceng aktywnosci
na zajeciach i 1 kolokwium;

— oceng wiedzy i umiej¢tno$ci zwigzanych z realizacjg zadan projektowych — ocena prezentacji
1 raportu z przegladu literatury;

— ocen¢ wiedzy 1 umiejetnosci wykazanych na egzaminie pisemnym o charakterze
problemowym oraz — w przypadkach watpliwosci co do oceny — na egzaminie ustnym

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwigzanych z osiagnieciem efektOw uczenia si¢/ksztalcenia

(opis)

7. liczba godzin kontaktowych — 54 godz., w tym
- obecnos¢ na wyktadach: 15 godz.,
- obecnos¢ na ¢wiczeniach: 15 godz.,
- obecnos¢ na zajeciach projektowych: 15 godz.,
- udziat w konsultacjach zwigzanych z realizacja przedmiotu: 6 godz.
- obecnos¢ na egzaminie: 3 godz. (pomijamy ew. egzamin ustny)

8. praca wiasna studenta — 70 godz., w tym

- analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do kolejnych
wyktadéw i1 przygotowan do ¢wiczen: 20 godz.
- analiza literatury zwigzana z przygotowaniem do realizacji projektu: 10 godz.
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- realizacja projektu: 25 godz.
- przygotowanie do kolokwium: 5 godz.
- przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 124 godz., co odpowiada 4 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2 pkt. ECTS, co odpowiada 51 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaj¢¢ o charakterze

praktycznym: 2 pkt. ECTS, co odpowiada 50 godz. przygotowan do realizacji (10 godz.)
oraz realizacji (40 godz.) zadan projektowych

EFEKTY KSZTALCENIA/UCZENIA SIE

forma zaieé/ dniesienie  dopdniesienie dj
efekty ksztalcenia/uczenia si¢ Zaje sposéb weryfikacjiefektow  uczeniaefektow uczeni
technika - . .
ksztalcenia (oceny) ple ple
student, ktory zaliczyl przedmiot: dla programu CB dla programu IIR
WIEDZA
wl: Zna podstawowe definicje oraz | wyktad + | éwiczenia
tautologie rachunku zdan, rachunku | ¢éwiczenia egzamin wo1 W01
kwantyfikatoréw, rachunku zbioré6w
w2: Zna podstawowe wiasnoéci relacji | wyktad + | ¢wiczenia
réwnowaznosci, porzadku, funkcji ¢wiczenia egzamin w01l W01
w3: Zna podstawowe metody i | wyktad + | projekt ¢wiczenia
tozsamosci kombinatoryczne ¢wiczenia egzamin wo1 W01
w4: Ma podstawowa znajomos$¢ poje¢ | wyktad + | projekt ¢wiczenia Wo1 WO1
teorii grafow ¢wiczenia egzamin W04 W05
wS5:  Ma  podstawowa  wiedzg | wyktad + | projekt ¢wiczenia
. , A I . wo1 wo1
dotyczaca automatéw skonczonych i | ¢wiczenia
L wWo4 W05
wyrazen regularnych
UMIEJETNOSCI
ul: Rozumie pojecie i1 znaczenie | ¢wiczenia + | ¢wiczenia
dowodu. Umie dowodzi¢ | projekt uo1 uo1
prawdziwos$ci  tautologii, rownosci
zbioréw
u2: Umie postugiwac si¢ formalizmem | ¢wiczenia + | ¢wiczenia uo1 uo1
matematycznym projekt u10 uU15
u3: Potrafi stosowa¢ metody indukcjii | ¢wiczenia + | ¢wiczenia projekt uo1 uo1
rekurencji projekt egzamin
ud: Potrafi stosowac funkcje tworzace | ¢wiczenia + | projekt uo1 uo1
projekt
u5: Potrafi zastosowa¢ metody teorii | ¢wiczenia + | projekt uo1 uo1
grafbw 1 kombinatoryki ~ do | projekt U04 U04
rozwigzywania wybranych zagadnien U09 u1s5
praktycznych
u6: Potrafi zaprojektowaé automaty | ¢wiczenia + | ¢éwiczenia projekt | UO1 uo1
skonczone projekt uos u13
u09 ul4
u7: Potrafi pracowa¢ indywidualnie i | projekt projekt U09 U14
w zespole
u8: Potrafi przygotowa¢ materiaty | projekt projekt
dokumentujace realizacj¢ zadania u10 u15
projektowego
u9: Potrafi samodzielnie pozyskiwaé | projekt projekt uo1 uo1
wiedzg z literatury U13 ui8
KOMPETENCIJE SPOLECZNE
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ks1: Rozumie potrzebe wzbogacania
wiedzy przez samoksztatcenie

¢wiczenia
projekt

+

projekt

KS01

K01
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Autor: dr Ewa Strozyna

Matematyka 2 — Analiza
Mathematics 2 — Calculus

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotéw obowigzkowych): 1
Minimalny numer semestru: 1

Wymagania wstepne, zalecane przedmioty poprzedzajace: nie dotyczy
Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiow na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow Inzynieria
Internetu Rzeczy

Cel przedmiotu:

Gléwnym celem przedmiotu jest zapoznanie studentéw z podstawami rachunku rézniczkowego
1 catkowego funkcji jednej 1 wielu zmiennych rzeczywistych oraz funkcji zmiennej zespolonej, z
teorig szeregow liczbowych 1 funkcyjnych rzeczywistych 1 zespolonych oraz przeksztalcen
catkowych 1 réwnan rozniczkowych zwyczajnych. Wprowadzone pojecia i metody beda
wykorzystywane do badania bardziej ztozonych zagadnien, w tym np. do badania funkcji,
rachunkéw przyblizonych, zastosowan geometrycznych, fizycznych 1 technicznych oraz
do tworzenia modeli matematycznych.

Zalozeniem prowadzenia przedmiotu jest ukierunkowanie na ksztalcenie z wykorzystaniem
roznorodnych metod. Zajecia wykladowe beda prowadzone interdyscyplinarnie, cze$¢
teoretyczna, prezentowana z wykorzystaniem programu Mathematica, begdzie poparta
przyktadami zwigzanymi z rzeczywistymi sytuacjami, w ktorych realizujg si¢ omawiane
zagadnienia. Cwiczenia i zajecia laboratoryjne beda oparte na wykonywaniu zadan ilustrujacych
zarOwno zagadnienia wykladowe, jak 1 tresci, ktére studenci beda musieli przygotowaé we
wlasnym zakresie. Podczas tych zaje¢ wykorzystywac¢ bedziemy program Mathematica, system
zeszyt.online oraz portal Khan Academy. W ramach zaje¢ projektowych studenci, w mniejszych
grupach, beda realizowaé prezentacj¢ zagadnien wykraczajacych poza tresci omawiane
na wyktadach, bedace ich rozszerzeniem lub kontynuacja. Ponadto przygotuja materiaty z tego
zakresu dla studentow z pozostatych grup projektowych.
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Tresc¢ ksztalcenia:
WYKLADY:

9. Ciagiliczbowe i funkcje (3 godz.)
Ciggi liczbowe: zbiezno$¢, podstawowe wilasnosci 1 twierdzenia, ciggi okreslone
rekurencyjnie. Wtasno$ci funkcji: monotonicznos¢, roznowarto§ciowos$é, parzystosé. Funkcje
logarytmiczne, hiperboliczne, odwrotne do trygonometrycznych. Granica funkcji w punkcie,
ciggtos¢ funkcji;

10. Pochodna funkcji (3 godz.)
Pochodna funkcji, interpretacja geometryczna, podstawowe twierdzenia, monotonicznos¢,
pochodne wyzszych rzgdow. Ekstrema funkcji, punkty przegigcia, asymptoty, badanie funkcji,
wzor Taylora, Maclaurina;

11. Calka nieoznaczona (3 godz.)
Catka nieoznaczona, podstawowe wzory, catkowanie przez czesci. Catkowanie przez pod-
stawienie, catki funkcji wymiernych;

12. Calka oznaczona (2 godz.)
Calka oznaczona w sensie Riemanna, interpretacja geometryczna, podstawowe twierdzenie
rachunku catkowego. Zwigzek miedzy catka oznaczona i nieoznaczong, zastosowania
geometryczne catki oznaczonej;

13. Przestrzen wielowymiarowa (1 godz.)
Przestrzenie metryczne, przyktady metryk, normy, zbiory otwarte i domknigte zbieznosc¢
ciggow w przestrzeniach metrycznych, granica i ciggtos¢ funkcji, zbiory otwarte, domkniete;

14. Funkcje wielu zmiennych rzeczywistych (6 godz.)
Funkcje wielu zmiennych rzeczywistych: granica, ciaglos¢. Pochodne czastkowe,
kierunkowe, definicja i wtasnosci operatorow rézniczkowych gradientu, dywergencji i rotacji.
Pochodne funkcji ztoZzonych, rézniczkowalno$¢. Ekstrema funkcji wielu zmiennych. Warto$¢
najwigksza 1 najmniejsza funkcji;

15. Szeregi liczbowe (2 godz.)
Szeregi liczbowe. Zbieznos$¢ bezwzgledna 1 warunkowa. Kryteria zbieznosci;

16. Funkcje zespolone (3 godz.)
Podstawowe informacje na temat funkcji zespolonych, rachunek roézniczkowy 1 catkowy
funkcji zmiennej zespolonej;

17. Przeksztalcenia calkowe (3 godz.)
Wzor catkowy Fouriera. Przeksztatcenie Fouriera 1 Laplace’a, splot;

18. Réwnania rozniczkowe zwyczajne (4 godz.)
Liniowe rownania rézniczkowe 0 statych wspotczynnikach. Rozwigzywanie
réwnan rézniczkowych metodami klasycznymi i metodg operatorows.
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CWICZENIA:

Podczas ¢wiczen audytoryjnych omawiane beda kolejno zadania i1 problemy zwigzane

z wymienionymi wyzej zagadnieniami. Ponadto zostang oméwione dodatkowe tematy:

11. Wiasnosci funkeji cigglych: twierdzienia Weierstrassa i Darboux;

12. Twierdzenie Rolle’a, Lagrange’a, reguta de 1'Hospitala;

13. Catki niewtasciwe I-go i 11-go rodzaju;

14. Rachunek catkowy wielu zmiennych: definicja calki, catkowanie przez podstawienie,
wspotrzedne biegunowe i sferyczne, macierz Jacobiego, pole, objetosc;

15. Zbieznos$¢ (punktowa, jednostajna) ciggdw i szeregéw funkcyjnych. Szeregi potegowe, Taylora,
Maclaurina. Promien zbieznosci szeregu potegowego. Rozniczkowanie i catkowanie szeregow.
Szereg Fouriera.

LABORATORIA:

W ramach zaj¢¢ laboratoryjnych studenci beda mieli do wykonania zadania $cisle zwigzane
z biezaca problematyka omawiang na wykladzie i ¢wiczeniach, ktére beda musieli wykonac
z wykorzystaniem programu Mathematica, systemu zeszyt.online oraz portalu Khan Academy.

PROJEKT:

W ramach projektu zespoly 3-osobowe beda mialy do wykonania prezentacj¢ zagadnien
wykraczajacych poza tresci omawiane na wyktadach, bedace ich rozszerzeniem lub kontynuacja:
Uzupetnienie wiadomosci dotyczacych funkcji wielu zmiennych (funkcje uwiktane);

Catka krzywoliniowa niezorientowana;

Catka krzywoliniowa zorientowana;

Catka powierzchniowa niezorientowana;

Catka powierzchniowa zorientowana;

Szereg Laurenta;

Uzupetienie wiadomosci dotyczacych catek funkcji zmiennej zespolonej.

Nous~wDdE

Ponadto elementem projektu begdzie przygotowanie materiatdw z danego zakresu dla studentéw
z pozostatych grup projektowych.

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main objective of the course is to introduce students to the field of advanced calculus, including
multivariable calculus and complex analysis, followed by Fourier and Laplace transforms, and
ordinary differential equations. The course provides fundamental notions and tools of mathematical
analysis, such as: limit, derivative, indefinite, definite and improper integrals, multiple limit, partial
derivatives, multiple, contour and surface integrals, complex functions, Taylor, Fourier and Laurent
series, Fourier and Laplace transforms and basic types of ODEs. The exploration of the theory and
applications of differential and integral calculus is supported by a computer algebra system Wolfram
Mathematica that allow students to discover calculus topics in a meaningful and easy
to remember way. The acquired skills lay the foundations for probability theory as well as for other
technical applications.
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Egzamin: TAK

Literatura i oprogramowanie:

Materiaty do zaje¢ — slajdy, zestawy zadan ¢wiczeniowych i laboratoryjnych, opracowania, artykuty
Ksigzki:

10. W. Zakowski, G. Decewicz, Matematyka cz. I, WNT, W-wa 2017, ISBN 978-83-7926-066-9

11. W. Zakowski, W. Kotodziej, Matematyka cz. Il \WNT, W-wa 2017, ISBN 978-83-7926-095-9

12. W. Zakowski, W. Leksinski, Matematyka cz. IV, WNT, W-wa 2012, ISBN 978-83-7926-097-3

13.J. Bana$, S. Wedrychowicz, Zbior zadan z analizy matematycznej, Wydawnictwo Naukowe
PWN, ISBN 978-83-01-16960-2

14. W. Stankiewicz, Zadania z matematyki dla wyzszych uczelni technicznych cz. I B, Wydawnictwo
Naukowe PWN, ISBN 978-83-01-14945-1

15. E. Kacki, L. Siewierski, Wybrane dzialy matematyki wyzszej z ¢wiczeniami, Wydawnictwo
Wyzszej Szkoty Informatyki w Lodzi, ISBN 83-912581-8-1

16. P. Hartman, Ordinary Differential Equations, Birkhauser 1982, ISBN 9783764330682

17. R. Rudnicki, Wykltady z analizy matematycznej, PWN 2001, ISBN 83-01-13554-9

18. D. Bachman, Advanced Calculus Demystified, McGraw Hill Professional, 2007, ISBN 978-
0071511094

19. C. Arangala, K. Yokley, Exploring Calculus, Routledge 2016, ISBN 978-1498771016

20. M. Abell, J. Braselton, Differential Equations with Mathematica, Academic Press, 2016, ISBN
978-0128047767

Oprogramowanie:
1. Wolfram Mathematica
2. Inne oprogramowanie open source i komercyjne do realizacji zadan projektowych

Inne:
1. Prezentacje internetowe do realizacji zadan teoretycznych i projektowych w ramach wyktadow,
¢wiczen 1 zaj¢¢ projektowych

Wymiar godzinowy zajec: W C L P
30 15 15 15

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujgce formy zajec:

— wyktad prowadzony w wymiarze 2 godz. tygodniowo,

— ¢wiczenia prowadzone w wymiarze 1 godz. tygodniowo,

— zajecia laboratoryjne w wymiarze 1 godz. tygodniowo; w ramach tych zaje¢ student, korzystajac
z oprogramowania i sprzetu, bedzie realizowat wskazane zadania;
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— zajecia projektowe; w ramach tych zaje¢ student bedzie wykonywat prezentacje zagadnien
wykraczajacych poza treSci omawiane na wyktadach; ponadto student przygotuje materiaty
z danego zakresu dla pozostatych grup projektowych.

Sprawdzanie zatozonych efektow ksztatcenia realizowane jest przez:

ocen¢ wiedzy i umiejetnosci zwigzanych z realizacja zadan laboratoryjnych — oceng poprawnosci

realizowanych zadan;

— ocen¢ wiedzy i umiej¢tnosci zwigzanych z realizacjg zadan projektowych — ocene prezentacji
1 przygotowanych materiatow;

— ocen¢ wiedzy i umiejetnosci zwigzanych z rozwigzywaniem problemow w systemie zeszyt.online
— oceng poprawnos$ci rozwigzan;

— ocen¢ wiedzy 1 umiejetnosci zwigzanych z rozwigzywaniem problemow podczas ¢wiczen
audytoryjnych — oceng poprawno$ci rozwigzan;

— oceng¢ wiedzy 1 umiejetnosci wykazanych na kolokwium pisemnym;

— oceng wiedzy i umiejetnosci wykazanych na egzaminie pisemnym oraz — W przypadkach
watpliwosci co do oceny — na egzaminie ustnym.

Wymiar w jednostkach ECTS: 6 pkt.
Liczba godzin pracy studenta zwigzanych z osiggni¢ciem efektow uczenia si¢/ksztalcenia (opis):

9. liczba godzin kontaktowych — 79 godz., w tym

- obecnos¢ na wyktadach: 30 godz.,

- obecno$¢ na ¢wiczeniach: 15 godz.,

- obecno$¢ na zajeciach laboratoryjnych: 15 godz.,

- obecnos¢ na zajeciach projektowych: 15 godz.,

- udziat w konsultacjach zwigzanych z realizacjg przedmiotu: 2 godz.
- obecnos¢ na egzaminie: 2 godz. (pomijamy ew. egzamin ustny)

10. praca wiasna studenta — 82 godz., w tym

- analiza literatury i materiatbw wyktadowych zwigzana z przygotowaniem do kolejnych
wyktadow, ¢wiczen, realizacji projektu 1 przygotowan do laboratorium: 42 godz.

- realizacja projektu: 25 godz..

- przygotowanie do kolokwium: 5 godz.

- przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 161 godz., co odpowiada 6 pkt. ECTS.

Liczba punktéow ECTS na zajeciach wymagajacych bezpoSredniego udzialu nauczycieli
akademickich: 3 pkt. ECTS, co odpowiada 79 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zajeé¢ o charakterze praktycznym: 3
pkt. ECTS, co odpowiada 75 godz. przygotowan do realizacji (20 godz.) oraz realizacji (55 godz.)
¢wiczen laboratoryjnych i zadan projektowych.

EFEKTY KSZTALCENIA/UCZENIA SIE
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forma zajeé/ sposéb odniesienie doodniesienie dj
efekty ksztalcenia/uczenia si¢ technika weryfikacji :ifeektow uczeni Sif;:ktow uczeni
i *
student, ktory zaliczyt przedmiot: ksztalcenia (oceny) dla programu CB dla programu IIR
WIEDZA
wl: ma podstawowg wiedz¢ z zakresu | wyktad laboratorium,
rachunku rézniczkowego 1 catkowego | ¢wiczenia + kolokwium, wo1 wo1
funkcji jednej zmiennej laboratorium egzamin
w2: ma podstawowa wiedz¢ z zakresu | wyktad projekt W01
rachunku rdézniczkowego 1 catkowego | ¢wiczenia + laboratorium,
o - . - Wo1
funkcji wielu zmiennych projekt kolokwium,
laboratorium egzamin
w3: ma podstawowa wiedzg dotyczaca catek | projekt projekt, Wo1 W01
krzywoliniowych i powierzchniowych egzamin
w4: ma podstawowa wiedz¢ z zakresu | wyktad laboratorium, W01
szeregdbw  liczbowych o wyrazach | ¢wiczenia + kolokwium, w01l
rzeczywistych i zespolonych laboratorium egzamin
w5: ma podstawowa wiedz¢ dotyczaca | ¢wiczenia laboratorium, W01
szeregow funkcyjnych rzeczywistych i | laboratorium kolokwium, wo1
zespolonych egzamin
w6: ma podstawowa wiedz¢ dotyczaca | wyktad projekt, wo1
rachunku rozniczkowego 1 calkowego | ¢wiczenia + laboratorium,
L - . - - Wo1
funkcji zmiennej zespolonej laboratorium kolokwium,
projekt egzamin
w7: ma podstawowa wiedz¢ dotyczaca | wyktad laboratorium, wo1
przeksztatcen catkowych ¢wiczenia + kolokwium, wo1
laboratorium egzamin
w8: ma podstawows wiedze¢ z obszaru | wyktad laboratorium, wo1
réwnan rozniczkowych zwyczajnych ¢wiczenia + kolokwium, Wwo1
laboratorium egzamin
UMIEJETNOSCI
ul: umie rozwigza¢ prosty problem fizyczny | wyktad laboratorium,
lub  techniczny,  stosujgc  rachunek | ¢wiczenia + kolokwium, Uo1 uoL
rézniczkowy i calkowy funkcji jednej | laboratorium egzamin
zmiennej rzeczywistej
u2: umie rozwigza¢ prosty problem fizyczny | wyktad projekt

. . s . . uo1 uo1
lub  techniczny, stosujac  rachunek | ¢wiczenia + laboratorium, U09 U14
roézniczkowy i calkowy funkcji wielu | projekt kolokwium,

. . . . u10 uU15
zmiennych rzeczywistych laboratorium egzamin
u3: umie rozwigzac¢ prosty problem fizyczny | projekt projekt, uo1 uo1
lub techniczny, stosujac catki egzamin uo9 ui4
krzywoliniowe i powierzchniowe u10 u15
u4: umie rozwigzac prosty problem fizyczny | wyktad laboratorium,
lub techniczny, stosujgc szeregi liczbowe i | ¢wiczenia + kolokwium, uo1 uo1
funkcyjne, rzeczywiste lub zespolone laboratorium egzamin
u5: umie rozwigzac¢ prosty problem fizyczny | wyktad projekt,

. . Lo . : uo1 uo1
lub  techniczny, stosujac  rachunek | ¢wiczenia + laboratorium, U09 U14
roézniczkowy 1 catkowy funkcji zmiennej | laboratorium kolokwium,

: - . u10 uU15
zespolongj projekt egzamin
u6: umie rozwigzaé prosty problem fizyczny | wyktad laboratorium,
lub techniczny, stosujac przeksztalcenia | ¢wiczenia + kolokwium, uo1 uo1
catkowe laboratorium egzamin
u7: umie rozwigza¢ prosty problem fizyczny | wyktad laboratorium,
lub  techniczny, stosujac  rdwnania | ¢wiczenia + kolokwium, uo1 uo1
rbzniczkowe zwyczajne laboratorium egzamin
u8:  potrafi  rozwigzywa¢  zadania | projekt projekt,
formutowane na biezaco, komunikowaé egzamin uo09
ST ., . ul4
wnioski i opinie, prowadzi¢ na ich temat Ull
L L uU16
dyskusje i przekonywa¢ innych
u9: potrafi przygotowaé i przeprowadzi¢ | projekt projekt,
prezentacje dotyczaca zagadnien egzamin
. . u10 uU15
technicznych zwigzanych z problemem
rozwigzywanym na biezaco
ul0: potrafi krytycznie analizowa¢ dostgpng | laboratorium + projekt,
literaturg z zakresu domeny wiedzy projekt laboratorium uo1 uoi
- ' uU13 u18
egzamin
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forma zaie¢/ Spos6b odniesienie doodniesienie dj
efekty ksztalcenia/uczenia si¢ tEChnikaJQ V\I/)eryfikacji bfektéw uczeminefektow uczeni
ksztalcenia (oceny)* Ste sie

student, ktory zaliczyt przedmiot: dla programu CB dla programu IIR

KOMPETENCIJE SPOLECZNE

ksl: rozumie potrzebe wzbogacania wiedzy | wyklad + projekt | projekt

. KS01 K01
przez samoksztatcenie
ks2:  ma  $wiadomo§¢  koniecznosci | wyktad + projekt | projekt +
komunikowania si¢ z otoczeniem w sposob | + laboratorium laboratorium KS05 K05

zrozumialy dla odbiorcy
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Autor: dr. hab. inz. Agata Pilitowska

Matematyka 3 — Algebra stosowana
Mathematics 3 — Applied Algebra

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiéow: Cyberbezpieczenstwo

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowiazkowych): 2
Minimalny numer semestru: 2

Wymagania wstepne, zalecane przedmioty poprzedzajace: Matematyka 1
Limit liczby studentow: 60

Powod zgloszenia przedmiotu: program studiéw na kierunku Cyberbezpieczenstwo (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiéw
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Celem przedmiotu jest zdobycie przez studentow wiedzy 0 podstawowych strukturach
algebraicznych, takich jak grupy, pier$cienie, ciala i przestrzenie liniowe, oraz poznanie pewnych
zastosowan tych struktur w geometrii, fizyce, informatyce, kodowaniu informacji czy

kryptografii.

Zalozeniem prowadzenia przedmiotu jest ukierunkowanie na ksztalcenie z wykorzystaniem
wielu form 1 metod. Wyktad bedzie miat charakter informacyjny z elementami wyktadu
problemowego. Wprowadzane pojecia beda obrazowane licznymi przyktadami. Cwiczenia
oraz samodzielna praca studentéw bedg istotnym uzupetnieniem wyktadu. Podczas tych zaje¢
wykorzystywany bedzie system zeszyt.online, pakiety matematyczne SAGE 1 Wolfram
Mathematica oraz dostgpne prezentacje multimedialne. W ramach zaje¢ projektowych studenci,
W 4-osobowych grupach, beda opracowywali zagadnienia nawigzujace, ilustrujace badz
rozszerzajagce wybrane tematy wprowadzone na wyktadach 1 ¢wiczeniach, ze szczegdlnym
uwzglednieniem zastosowan w teorii kodow korekcyjnych i kryptografii. Ponadto przygotuja
materialy z tego zakresu dla studentow z pozostatych grup projektowych.

Tres¢ ksztalcenia:
WYKLADY:

1. Grupy (2 godz.)
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Grupy przeksztalcen, grupy permutacji, grupa alternujaca. Grupy Z n i kongruencje. Grupy
abelowe, grupy cykliczne. Podgrupy, dzielniki normalne, twierdzenie Lagrange'a. lloczyny
proste grup.

2. Pierscienie (1 godz.)
Pierscienie, pierscien liczb catkowitych, pierScienie wielomiandow. Zasadnicze Twierdzenie
Algebry. Pier$cienie ilorazowe, produkty pierscieni.

4. Ciala skonczone (2 godz.)
Ciata, rozszerzenia cial, konstrukcja ciat skonczonych. Wielomiany minimalne, pierwiastki
z jednosci.

6. Przestrzenie wektorowe (2 godz.)

Przestrzenie rzeczywiste, przestrzenie zespolone, przestrzenie wielomiandéw, przestrzenie
macierzy. Liniowa niezalezno§¢ wektoréw, baza i wymiar przestrzeni liniowej. Twierdzenie
0 wymiarze przestrzeni liniowej.

7. Przeksztalcenia liniowe (1 godz.)
Macierze przeksztatcen liniowych. Jadro i obraz przeksztatcenia liniowego.

8. Posta¢ kanoniczna macierzy (3 godz.)
Warto$ci wlasne 1 wektory wlasne macierzy, wielomin charakterystyczny; twierdzenie Cayley-
Hamilton; diagonalizacja macierzy, posta¢ kanoniczna Jordan, potggowanie macierzy.

9. Formy dwuliniowe hermitowskie (1 godz.)
Twierdzenie Sylvestera i Jacobiego o bezwladnosci form hermitowskich

10. Przestrzenie unitarne (2 godz.)
[loczyn skalarny, norma. Nierownosci Bessela, Schwarza. Baza ortogonalna, baza ortonormalna.

11. Macierze i operatory hermitowskie (1 godz.)
Twierdzenie spektralne dla operatoréw hermitowskich

CWICZENIA:

Cwiczenia audytoryjne beda ilustracjg probleméw poruszanych na wyktadach. Ponadto beda

stanowity uzupelnienie wyktadow o nast¢pujace zagadnienia:

16. Liczby zespolone. Interpretacje geometryczne. Posta¢ algebraiczna, trygonometryczna,
wyktadnicza. Pierwiastkowanie liczb zespolonych, wzor Moivre'a.

17. Chinskie twierdzenie o resztach. Réwnania liniowe w pierscieniu liczb catkowitych.

18. Macierze. Elementarne operacje na wierszach Metoda eliminacji Gaussa. Macierz odwrotna,
macierze podobne.

19. Wyznacznik macierzy kwadratowej. Rozwinigcie Laplace'a. Wyznacznik Vandermonde'a,
twierdzenie Cauchy'ego o mnozeniu wyznacznikow, rzad macierzy.

20. Uktady rownan liniowych, wzory Cramera. Twierdzenie Kroneckera-Capelliego.

21. Ortogonalizacja Gram-Schmidta, rzut ortogonalny
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W ramach projektu zespoty 4-osobowe opracujg prezentacje zastosowan praktycznych zagadnien
omawianych na wykladach lub na ¢wiczeniach. W zakres tematyki projektow beda wchodzity
miedzy innymi:

8. Grupy symetrii figur geometrycznych, symetrie wielo$cianéw platonskich.

9. Zliczanie orbit. Lemat Cauchy’ego — Frobeniusa — Burnside’a.

10. Problem dzielenia sekretu. System kryptograficzny RSA.

11. Arytmetyka modularna.

12. Reszty kwadratowe i funkcja Legandre’a.

13. Kody korekcyjne.

14. Nierozwigzalnos¢ klasycznych konstrukcji geometrycznych.

15. Zastosowania wyznacznikow.

16. Metoda najmniejszych kwadratow.

17. Zastosowania diagonalizacji i wektorow wtasnych

18. Kwaterniony i oktonian.

Ponadto elementem projektu bedzie przygotowanie materiatow z danego zakresu dla studentéw
z pozostatych grup projektowych.

Tres$¢ ksztalcenia - streszczenie w jez. angielskim:

The aim of the course is to gain knowledge about basic algebraic structures, such as groups,
rings, fields and linear spaces, and to learn about their certain applications in geometry,
chemistry, informatics, physics, coding theory and cryptography.

Egzamin: TAK

Literatura i oprogramowanie:

Materiaty do zaje¢ — slajdy, opracowania, podrgczniki
Ksigzki:

21. J-P. Aumasson, Nowoczesna kryptografia, PWN, Warszawa 2018.

22. C. Baginskii, Wstep do teorii grup, SCRIPT, Warszawa 2002.

23. M. Curtis, Abstract linear algebra, Springer-Verlag, New York 1990.

24. W. J. Gilbert, W. K. Nicholson, Algebra wspotczesna z zastosowaniami, WNT, Warszawa
2008.

25. N. Gubareni, Algebra wspolczesna i jej zastosowania, Wydawnictwo Politechniki
Czestochowskiej, Czgstochowa 2018.

26. T. Hungerford, Algebra, Graduate Texts in Mathematics, Springer, New York 1974.

27.J. Klukowski, I. Nabiatek, Algebra dla studentow, WNT , Warszawa 1999.

28. A. Neugebauer, Algebra i teoria liczb, volumina.pl Daniel Krzanowski, Szczecin 2017.

29. A. Pilitowska, Algebraiczne aspekty teorii kodow, pre-skrypt Oficyna Wydawnicza PW,
Warszawa 2008.

30. M. Zakrzewski, Markowe wyktady z matematyki — algebra z geometrig, Oficyna
Wydawnicza GiS, Wroctaw 2015.
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Inne:

1. Pakiety matematyczne oraz prezentacje internetowe do realizacji zadan zarowno
teoretycznych jak i1 praktycznych w ramach wyktadow, ¢wiczen i zaje¢ projektowych

Wymiar godzinowy zajeé: W C L P
15 30 - 15

Przewidywane formy ksztalcenia i organizacja przedmiotu

Realizacja przedmiotu obejmuje nastepujace formy zajec:

— wyklad prowadzony w wymiarze 1 godz. tygodniowo,

— ¢wiczenia prowadzone w wymiarze 2 godz. tygodniowo,
— zajecia projektowe.

Sprawdzanie zalozonych efektéw ksztalcenia realizowane jest przez:

— ocen¢ wiedzy 1 umiejetnosci rozwigzywania zadan na ¢wiczeniach — oceng aktywnosci
na zajeciach i 1 kolokwium;

— oceng wiedzy 1 umiej¢tnosci zwigzanych z realizacja zadan projektowych — ocena prezentacji
i raportu z przegladu literatury;

— ocen¢ wiedzy 1 umiej¢tnosci wykazanych na egzaminie pisemnym o charakterze
problemowym oraz — w przypadkach watpliwo$ci co do oceny — na egzaminie ustnym

Wymiar w jednostkach ECTS: 5 pkt.

Liczba godzin pracy studenta zwiazanych z osiagnieciem efektow uczenia si¢/ksztalcenia
(opis):

11. liczba godzin kontaktowych — 69 godz., w tym
- obecnos¢ na wyktadach: 15 godz.,
- obecnos¢ na ¢wiczeniach: 30 godz.,
- obecnos¢ na zajeciach projektowych: 15 godz.,
- udzial w konsultacjach zwigzanych z realizacjg przedmiotu: 6 godz.
- obecnos¢ na egzaminie: 3 godz. (pomijamy ew. egzamin ustny)

12. praca wtasna studenta — 75 godz., w tym

- analiza literatury 1 materialéw wyktadowych zwigzana z przygotowaniem do kolejnych
wyktadow 1 ¢wiczen: 20 godz.

- analiza literatury i materialow wyktadowych zwigzana z przygotowaniem do realizacji
projektu: 10 godz.

- realizacja projektu: 30 godz.

- przygotowanie do kolokwium: 5 godz.

- przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 144 godz., co odpowiada 5 pkt. ECTS.
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Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2.5 pkt. ECTS, co odpowiada 69 godz. kontaktowym.

Liczba punktéw ECTS, ktéra student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2 pkt. ECTS, co odpowiada 55 godz. przygotowan do realizacji (10 godz.)
oraz realizacji (45 godz.) zadan projektowych

EFEKTY KSZTALCENIA/UCZENIA SIE

. odniesienie dotdniesienie do
efekty ksztalcenia/uczenia si¢ forma zajeé/ SPOSOI.) . efektow  uczeniaefektéw uczenia)
. . \weryfikacji . .
technika ksztalcenia N si¢ si¢
student, ktory zaliczyl przedmiot: (oceny) dla programu CB dla programu IIR
WIEDZA
wl: Posiada podstawowa wiedz¢ na | wyklad + ¢wiczenia projekt
temat grup i pierscieni. ¢wiczenia W01 W01
egzamin
w2: Zna podstawowe wlasno$ci ciat i | wyklad + ¢wiczenia projekt
ich rozszerzen. ¢wiczenia W01 W01
egzamin
w3: Ma wiedzg o zwigzkach pier§cieni | wyktad + ¢wiczenia projekt Wo1 wo1
i ciat z teorig liczb. ¢wiczenia W03 W03
W04
w4: Ma podstawowsg znajomos¢ liczb | wyktad + éwiczenia perekt ‘ WO1 WOl
zespolonych. ¢wiczenia
w5: Ma wiedz¢ dotyczaca macierzy, | wyktad + ¢wiczenia projekt
wyznacznikow, metod rozwigzywania ¢wiczenia W01 W01
uktadow réwnan liniowych. egzamin
wb6: Zna pojecia i podstawowe | wyktad + éwiczenia projekt
wilasnosci przestrzeni wektorowych i ¢wiczenia
odwzorowan liniowych, macierzy egzamin W01 W01
przeksztalcenia, wartosci i wektorow
whasnych.
w7: Zna podstawowe wiasnosci form | wyktad + ¢wiczenia projekt
dwuliniowych, kwadratowych, ¢wiczenia W01 WO01
hermitowskich, iloczynu skalarnego. egzamin
w8: Zna pojecia i podstawowe | wyktad + éwiczenia projekt
W*aSHOSC’I przestrzeni - unitarnych, ¢wiczenia W1 Wo1
operatorow hermitowskich wraz z egzamin
twierdzeniem spektralnym.
UMIEJETNOSCI
ul: Potrafi zastosowa¢ whasno$ci grup | ¢wiczenia + projekt projekt uo1 uo1
i pierscieni do rozwigzywania
. A uo4 uo4
wybranych probleméw z teorii liczb.
u2: Potrafi wykorzysta¢ znajomo$¢ | ¢wiczenia + projekt projekt uo1 uol
ciat skonczonych przy konstrukcji uo4 uo4
przyktadowych kodéw korekcyjnych. u10 U15
u3 Potrafi znalez¢é macierz odwrotng, | ¢wiczenia + projekt ¢wiczenia +
obliczy¢ wyznacznik, rozwigzaé¢ uktad projekt + | U01 uo1
réwnan liniowych. egzamin
ud: Potrafi znajdowac bazy przestrzeni | ¢wiczenia + projekt ¢wiczenia
uo1 uo1
wektorowych.
u5: Potrafi znajdowa¢ macierze | wyklad + ¢wiczenia + | ¢wiczenia +
przeksztatlcen liniowych oraz ich | projekt projekt + | UO1 uo1
posta¢ kanoniczna. egzamin
u6: Potrafi ortogonalizowa¢ uklady | wyklad + ¢wiczenia + | ¢wiczenia +
wektorow i znajdowa¢  bazy | projekt projekt *1 Uo1 uo1
ortogonalne zlozone z wektoréw egzamin
wiasnych operatorow hermitowskich.
u8: potrafi pracowa¢ indywidualnie i | projekt projekt U09 U14
w zespole
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. odniesienie dopdniesienie dj

efekty ksztalcenia/uczenia si¢ forma zajeé/ SPOSOI.) . efektéw  uczeniaefektow uczeni
. . \weryfikacji . .
technika ksztalcenia (oceny)* sie sie

student, ktory zaliczyt przedmiot: dla programu CB dla programu IIR
u9: potrafi przygotowa¢ materialy | projekt projekt
dokumentujace realizacj¢ zadania u10 U15
projektowego
ul0: potrafi samodzielnie pozyskiwaé | projekt projekt uo1 uol
wiedze z literatury Ul13 Ul18
KOMPETENCIJE SPOLECZNE
ksl: rozumie potrzebe wzbogacania | ¢wiczenia + projekt projekt KSO1 KO1

wiedzy przez samoksztalcenie
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Zespol Autorski:
prof. dr hab. inz. Andrzej Krasniewski
mgr inz. Danuta Ojrzenska-Wojter

Metodyczne aspekty dzialalnoSci inzyniera

Kod przedmiotu (USOS): ... ...ooiviiiiiiiiiei,
Grupa/Grupy przedmiotdw (USOS)?: .....ovuiiiiieiiiiieiiei e

Poziom ksztalcenia:

Forma studiow i tryb
prowadzenia przedmiotu:
Kierunek studiow:

Profil studiow:

Specjalnosé:

Jednostka prowadzaca:
Jednostka realizujaca:
Koordynator przedmiotu:

studia pierwszego stopnia
studia stacjonarne

Inzynieria Internetu Rzeczy
ogolnoakademicki

Wydziat Elektroniki i Technik Informacyjnych
Instytut Telekomunikacji
prof. dr hab. inz. Andrzej Krasniewski (?)

Poziom przedmiotu: podstawowy
Status przedmiotu: obowigzkowy
Jezyk prowadzenia zajeé: polski
Semestr nominalny: 1
Minimalny numer semestru:

Wymagania

wstepne/zalecane

przedmioty poprzedzajgce:

Dyskonta

Limit liczby studentow: 30

Powad zgloszenia przedmiotu:

przedmiot dla nowego kierunku studiow Inzynieria Internetu Rzeczy

Cel przedmiotu: (max 256 znakéw)

Glownym celem przedmiotu jest uksztattowanie wsrod studentdw zrozumienia, jak istotne w
dziatalno$ci zawodowej inzyniera sg pozatechniczne aspekty tej dziatalnosci.

Ponadto w ramach przedmiotu ksztalttowane sa — istotne z punktu widzenia calego cyklu
ksztatcenia — umiejetnosci korzystania ze zrodet i prezentowania w roznej formie wynikdéw pracy

(indywidualnej i zespotowej).

Skrécony opis przedmiotu (max 1000 znakow):

! Kod przedmiotu uzupetnia Dziekanat WEiTI
2W przypadku nowego programu studidw grupy przedmiotow wprowadza Dziekanat WEITI, w innym przypadku
grupy przedmiotéw, do ktéorych ma naleze¢ zgloszony przedmiot podaje koordynator przedmiotu
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Od inzynieréw wymaga si¢ dzisiaj nie tylko wiedzy technicznej, lecz znajomosci réznorodnych
pozatechnicznych uwarunkowan wystepujacych w dziatalnosci zawodowej. Zajgcia prowadzone
w ramach przedmiotu stuzg zapoznaniu studentdow ze spotecznymi, ekonomicznymi, prawnymi,
etycznymi 1 innymi pozatechnicznymi aspektami pracy inzyniera istotnymi dla jego dziatalnosci
zawodowej, zwigzanej przede wszystkim z projektowaniem i realizacjg rozmaitych urzadzen
1 systemow.

Ponadto w ramach przedmiotu ksztattowane sa umiejetnosci korzystania ze zréznicowanych
zrodet 1 prezentowania — w roznej formie — wynikOw swojej pracy, a takze umiejetnos¢ pracy
w zespole.

Skroécony opis przedmiotu w jezyku angielskim (max 1000 znakow):

Today, engineers’ competences are not limited to technical knowledge and skills; understanding
of many non-technical aspects essential for their professional activity is also required. The course
aims at providing students with knowledge and understanding of social, economic, legal, ethical
and other non-technical aspects of engineering, relevant for professional activity, in particular
for the development and implementation of technical systems.

The course aims also at the development of student’s ability to effectively use various, diversified
sources of information, to present — in various forms — outcomes of engineering work, and to
work as part of a team.

Tresci ksztalcenia:

Ze wzgledu na wieloaspektowa tematyke przedmiotu zajecia beda prowadzone przez rdzne
osoby. Zajecia beda prowadzone w formie zintegrowanej, obejmujacej elementy wyktadu,
¢wiczen, seminarium, projektu 1 warsztatow.

Wyktad.:

Cwiczenia:
Laboratorium:
Projekt:

Zajecia zintegrowane

Zajecia obejmuja nastepujace moduly tematyczne:

1. Warsztat studenta (co trzeba wiedzie¢ i umie¢, aby efektywnie studiowac). Pozatechniczne

aspekty dziatalnosci inzynierskiej — wprowadzenie. Spoteczna odpowiedzialno$¢ inzyniera.

Pozyskiwanie, selekcja i ocena wiarygodnosci informacji.

3. Skuteczne i sprawne komunikowanie si¢ w Srodowisku zawodowym i w innych
srodowiskach — teksty o tematyce techniczne;j.

4. Skuteczne 1 sprawne komunikowanie si¢ w zespole projektowym, w srodowisku zawodowym

i w innych $rodowiskach — komunikacja ustna.

Prawne 1 etyczne aspekty pracy inzyniera.

Biznesowe aspekty projektu inzynierskiego; dziatalnos¢ gospodarcza w sektorze IT.

7. Modele kariery zawodowej inZyniera — doswiadczenia praktykow

N

oo

Egzamin: nie
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Literatura i oprogramowanie:
materiaty udostepnione na stronie www przedmiotu, aktualizowane z semestru na semestr

Wymiar godzinowy zajec:

Formy prowadzonych zajeé Wymiar godzinowy
zajel

Wyktad

Cwiczenia audytoryjne

Zajecia Projektowe

Laboratoria

Zajecia komputerowe

Seminaria

Lektoraty

Warsztaty — zajecia zintegrowane 30
Zajecia z wykorzystaniem technik
ksztatcenia na odlegtos¢

Organizacja zaje¢:

Zajgcia tego typu sg prowadzone w 7 blokach czterogodzinnych (4 x 45 min.) i jednym bloku
dwugodzinnym w formie zintegrowanej, obejmujacej elementy wyktadu, ¢wiczen, seminarium,
projektu i warsztatow. Studenci pracujg indywidualnie i w zespotach (projekty, warsztaty).
Aktywny udziat kazdego ze studentéw zwigzany jest m.in. z pracg nad konkretnymi
przyktadami/problemami, analizg studiow przypadku itp.

Zaliczenie zaje¢ nastgpuje na podstawie oceny aktywnosci studentow 1 tego, co wypracuja
w trakcie zaje¢ 1 przedstawig — po uzupelnieniu tresciami pozyskanymi z samodzielnie
wyszukanych dodatkowych Zrédet — w formie rdznego typu tekstow i prezentacji. Prezentacje
bede podlegaly — oprocz oceny przez prowadzacych — ocenie studentéw, a ich jakos$¢
(merytoryczna i techniczna) bedzie przedmiotem dyskusji w gronie uczestnikow zajec.

Wymiar w jednostkach ECTS: 2

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow uczenia si¢ (opis)

13. liczba godzin kontaktowych — 32 godz., w tym
obecnos¢ na zajeciach: 30 godz.,
konsultacje: 2 godz.

14. praca wtasna studenta — 22 godz., w tym
przygotowanie do zaje¢ (zapoznanie si¢ z materiatami przygotowanymi przez
prowadzacych): 10 godz.
prace domowe: 12 godz.

Laczny naklad pracy studenta wynosi 54 godz., co odpowiada 2 pkt. ECTS.
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Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 1.18 pkt. ECTS, co odpowiada 32 godz. kontaktowym.

Liczba punktéw ECTS, ktéora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 1 pkt ECTS, co odpowiada 27 godz. pracy studenta podczas zaj¢é oraz ,,w domu”
(zajecia zintegrowane prowadzone sg w czesci w formie warsztatowo-projektowej; z czym moze

by¢ zwigzana praca wlasna - przygotowanie do zajgc)

Wymagania wstepne:

Nie dotyczy

Efekty uczenia si¢:

. . odniesienie
symbol . S forma zaje¢/ sposéb .
opis efektu uczenia sie¢ . S do efektow
efektu technika weryfikacji .
P . uczenia sie
uczenia sie . . - ksztalcenia |(oceny)
student, ktory zaliczyt przedmiot: dla programu
WIEDZA
ma podstawowg wiedze¢ dotyczaca znaczenia | zajecia ocena aktywnosci
pozatechnicznych aspektow dziatalnosci inzyniera | zintegrowane i efektow pracy na W10
w01l w konteks$cie istotnych probleméw wspotczesnej zajeciach W13
cywilizacji, ~w  tym  realizacji  celow
Zréwnowazonego rozwoju
ma podstawowa wiedz¢ dotyczaca sposoboéw | zajgcia ocena aktywnosci
W02 pozyskiwania i oceny wiarygodnosci informacji zintegrowane i efektow pracy na uo1
zajeciach,  praca
domowa
ma podstawowa wiedz¢ dotyczaca skutecznego i | zajgcia ocena aktywnosci
sprawnego komunikowania si¢ w $rodowisku | zintegrowane i efektow pracy na | U1l5
w03 S . . I
zawodowym i w innych srodowiskach zajeciach, praca | U16
domowa
ma podstawowa wiedze dotyczaca biznesowych | zajecia ocena aktywnosci
aspektow projektu inzynierskiego i dziatalnoséci | zintegrowane i efektow pracy na | W10
w04 . L
gospodarczej w sektorze 1T zajeciach, W12
praca domowa
ma podstawows wiedzg dotyczaca | zajgcia ocena aktywnosci
w05 odpowiedzialno$ci spotecznej oraz prawnych i | zintegrowane i efektow pracy na | W10
etycznych aspektow pracy inzyniera zajeciach
UMIEJETNOSCI
potrafi — przy planowaniu projektu inzynierskiego | zajecia ocena aktywnosci
uoL - uwzglednié zréznicowane aspekty | zintegrowane i efektow pracy na uo5
pozatechniczne: spoteczne, ekonomiczne, prawne, zajeciach
etyczne i inne
potrafi wyszukiwa¢ i selekcjonowaé informacje | zajecia ocena aktywnosci
oraz oceniac ich wiarygodnosé zintegrowane, w | i efektow pracy na | UO1
u02 .
tym warsztaty zajeciach, praca | UO8
domowa
potrafi pracowa¢ indywidualnie i w zespole warsztaty ocena aktywnosci
uo3 i efektow pracy na | Ul4
zajeciach
potrafi — wykorzystujac wiedze¢ uzyskana na | warsztaty ocena aktywnosci
zajeciach —  przygotowaé tekst oraz i i efektow pracy na U1s5
uo4 przeprowadzi¢ prezentacje dotyczaca zajeciach,  praca
- B : A uU16
pozatechnicznych aspektow dziatalno$ci inzyniera domowa
i uczestniczy¢ w dyskusji na ten temat
KOMPETENCJE SPOLECZNE
ksl: rozumie potrzebg wzbogacania wiedzy przez | zajecia obserwacja
KsO1 samoksztatcenie zintegrowane zachowania, | ko1
ocena aktywnosci
na zajeciach
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ks2: ma $wiadomosé konieczno$ci | zajgcia obserwacja
Ks02 komun[kowania si'f; z otoczeniem w sposob | zintegrowane zachowania, | kos
zrozumiaty dla odbiorcy ocena aktywnosci
na zajeciach
ks3: ma $wiadomo$¢ waznodci i zrozumienie | zajgcia obserwacja
ekonomicznych, spotecznych, prawnych, | zintegrowane zachowania,
Ks03 etycznych i_innych po.zatec_hnicznych aspektév_v i ocena a.ktywnos'ci K02
skutkow dziatalno$ci inzyniera oraz zwigzanej z na zaj¢ciach
tym odpowiedzialno$ci za podejmowane decyzje i
realizowane zadania
ks4: ma $wiadomo$¢ waznosci przestrzegania i | zajgcia obserwacja
ksO4 propagowania zasad etyki zawodowej zintegrowane zachowania, K03

ocena aktywnosci
na zajeciach
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Zespol Autorski:

dr inz. Daniel Paczesny
dr inz. Krystian Ignasiak
dr inz. Lukasz Dgbata

PODSTAWY PROGRAMOWANIA (jez. polski)
Basics of Programming (je¢z. angielski)

Kod przedmiotu (USOS)®: ........coiviiiiiiieiiei,
Grupa/Grupy przedmiotow (USOS)*: .. ..o,

Poziom ksztalcenia:

Forma studiow i tryb
prowadzenia przedmiotu:
Kierunek studiow:

Profil studiow:

studia pierwszego stopnia
studia stacjonarne

Inzynieria Internetu Rzeczy
ogolnoakademicki

Specjalnos¢:

Jednostka prowadzaca: Wydziat Elektroniki i Technik Informacyjnych
Jednostka realizujaca: Instytut Telekomunikacji
Koordynator przedmiotu: dr inz. Daniel Paczesny
Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk prowadzenia zajeé: polski

Semestr nominalny: 1

Minimalny numer semestru: -

Wymagania

wstepne/zalecane -

przedmioty poprzedzajace:

Dyskonta -

Limit liczby studentow: 30

Powadd zgloszenia przedmiotu: przedmiot dla nowego kierunku Inzynieria Internetu Rzeczy

Cel przedmiotu:

Celem przedmiotu jest zapoznanie studentow z paradygmatem programowania
strukturalnego. Na wyktadzie zostang omowione podstawowe elementy jezyka C i struktury
danych. Studenci zapoznajq sie z podstawowymi zadaniami algorytmicznymi.

Skrécony opis przedmiotu (max 1000 znakow):

Przedmiot Podstawy Programowania ma na celu nauczenie studentow podstaw
programowania strukturalnego z uzyciem jezyka C. W ramach podstaw nauki jezyka C, zostang

% Kod przedmiotu uzupehia Dziekanat WEiTI
4 W przypadku nowego programu studiéw grupy przedmiotow wprowadza Dziekanat WEITI, w innym przypadku
grupy przedmiotow, do ktérych ma naleze¢ zgloszony przedmiot podaje koordynator przedmiotu
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przedstawione struktury danych oraz wybrane algorytmy. Student po zakonczeniu przedmiotu
bedzie mogt sie wykazac wiedzq z zakresu zrozumienia ztozonosci obliczeniowej, zastosowania
jezyvka strukturalnego do konstruowania struktur danych oraz konstruowania prostych
algorytmow obliczeniowych. Student zdobedzie umiejetnosciami w zakresie implementacji
prostych struktur danych w postaci kodu programu, zastosowania odpowiedniego algorytmu
do rozwiqzania postawionego zadania i zaimplementowania go w postaci kodu programu,
postugiwania si¢ zintegrowanym Srodowiskiem programistycznym w  tym  aplikacjq
do wersjonowania kodu programu oraz sprawnego postugiwania si¢ strukturalnym jezykiem
programowania. Student zapozna sig rowniez z podstawami konstruowania programu
komputerowego w zakresie zastosowania zmiennych, wyrazen, funkcji, konstrukcji
programistycznych oraz uzycia biblioteki standardowej.

Skrocony opis przedmiotu w jezyku angielskim (max 1000 znakow):

This module aims to introduce students to the principles of programming using a structured
programming approach, and to provides them with the programming skills necessary to continue
the study of Engineering of Internet of Things. C language is used as the introductory language.
Additionally, module teaches the basic data structures and algorithms which underpins modern
software engineering. Having successfully completed this module, student will be able to
demonstrate knowledge and understanding of: simple structures programming approach; basic
programming constructs including sequence, selection and iteration, the use of identifiers,
variables and expressions, and a range of data types; good programming style; knowledge of
common data structures and algorithms; understanding of time complexity and understanding of
how to code data structures using structured oriented methods.

Tresci ksztalcenia:

Wyktad:

WI1. Sprawy organizacyjne, regulamin przedmiotu, podstawowe pojecia, biblioteka
standardowa. — 2h

W2. Pierwszy program, bledy, zintegrowane Srodowisko uruchomieniowe, system
wersjonowania kodu Git, debugger. — 2h

W3. Podstawowe typy jezvka C, podstawowe operatory, stale, zmienne, komentarze, tarncuch
znakowe i formatowane wejscie/wyjscie - wstep. — 2h

W4. Operatory logiczne: relacji, inkrementacji, dekrementacji. Tablice. Instrukcja if. Petle for
i while. Sterowanie przebiegiem petli. -2h

W5. Instrukcja switch. Menu w trybie tekstowym. Funkcja jako nazwany blok kodu.
Przekazywanie argumentow przez wartos¢. Wskazniki, tablice - wstep. Przekazywanie
argumentow przez wskazanie. Pojecie zmiennej lokalnej i globalnej. Programowanie
strukturalne na przyktadzie zadania sortowania - sortowanie bgbelkowe. — 2h

W6. Tablice wielowymiarowe. Struktury, typedef. — 2h

W7. Dynamiczna alokacja pamieci. Lista jednokierunkowa. Enum. Powtorzenie przed
kolokwium I. — 2h

WB8. Sprawdzenie efektow uczenia si¢ - kolokwium nr 1. — 2h
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W9. Obstuga plikow tekstowych. Lancuchy znakowe i funkcje lancuchowe. Arytmetyka na
wskaznikach. — 2h

W10. Odczytywanie sformatowanego pliku tekstowego. Pliki binarne. Manipulowanie bitami.
Priorytety operatorow w C. — 2h

W11. Klasy pamieci. Podzial kodu na moduty. Styl kodowania. Narzedzie make. — 2h

W12. Lista jednokierunkowa z sortowaniem. Kolejka FIFO. — 2h

W13. Rekurencja, przyktady zadan rekurencyjnych. Drzewo BST. Wskazniki do funkcji.
Sortowanie szybkie. Przeszukiwanie binarne. — 2h

W14. Oprogramowanie urzqdzen loT. Powtorzenie przed kolokwium II. — 2h

W15. Sprawdzenie efektow uczenia sie - kolokwium nr 11, — 2h

Laboratorium:

L1. Konta. Konsola. Zintegrowane srodowisko uruchomieniowe. Pierwszy program,
standardowe wyjscie i wejscie. Podstawowe komendy systemu Linuks.

L2. Wersjonowanie oprogramowania, umieszczanie kodow programow w repozytorium, praca
grupowa. Zapoznanie si¢ z wybranymi bibliotekami. Dokumentacja i sprawozdania.

L3. Typy proste, "typ" tancuchowy. State i zmienne. Podstawowe operacje arytmetyczne.

L4. Petle for, while, do-while. Instrukcje sterujgce if-else, switch, break, continue.

L5. Funkcje, zmienne globalne i lokalne. Wskazniki, przekazywanie argumentow do funkcji przez
wartos¢ i wskazanie.

L 6. Wskazniki, tablice, "typ" tancuchowy.

L7. Proste algorytmy sortowania (sortowanie bgbelkowe, sortowanie przez wstawianie).

L8. Struktury, typ wyliczeniowy, dynamiczna alokacja pamieci

L9. Zilozone struktury danych - lista jednokierunkowa

L10. Obstuga plikow (zapis/odczyt, binarnie/tekstowo). Ztozone projekty, pliki nagltowkowe, pliki
makefile. Projekt - rozdanie tematow

L11. Zadanie projektowe — prezentacja koncepcji rozwigzania zadania.

L12. Zadanie projektowe — praca nad zadaniem, ocena aktualnego stanu zadania.

L13. Zadanie projektowe — praca nad zadaniem, ocena aktualnego stanu zadania.

L14. Zadanie projektowe — prezentacja rozwigzania zadania projektowego.

Egzamin: nie

Literatura i oprogramowanie:

e Robert Sedgewick, Kevin Wayne (2012) - Algorithms

e K. N. King: Jezyk C. Nowoczesne programowanie.

e Stephen Prata: Jgzyk C. Szkota programowania. Wydanie VI
e N. Wirth: Algorytmy + struktury danych = programy

Wymiar godzinowy zaje¢: (Nalezy poda¢ liczbe godzin w semestrze)

Formy prowadzonych zajeé Wymiar godzinowy
zajel
Wyktad -30
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Cwiczenia audytoryjne -
Zajecia Projektowe -
Laboratoria -30
Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty — zajecia zintegrowane -
Zajecia z wykorzystaniem technik
ksztalcenia na odlegtos¢

Organizacja zajec:
Realizacja przedmiotu obejmuje nastepujace formy zajec:

- wyklad prowadzony w wymiarze 2 godz. tygodniowo; w wybranych zagadnieniach
przewidziana jest aktywizacja studentow na wyktadzie,

- zajecia laboratoryjne w wymiarze 2 godz. tygodniowo; w ramach tych zaj¢¢ student,
korzystajac z oprogramowania 1 sprzetu komputerowego, bedac pod opicka
prowadzacego zajecia, bedzie realizowal wskazane ¢wiczenia dotyczace podstaw jezyka
C oraz podstaw implementacji algorytmow; studenci podzieleni na grupy zadaniowe beda
zobowigzani do wspolnego rozwigzania wybranego zadania.

Sprawdzanie zatozonych efektow uczenia si¢ realizowane jest przez:
— ocen¢ wiedzy 1 umiejetnosci zwigzanych z realizacjg zadan laboratoryjnych — ocena z
wybranych ¢wiczen laboratoryjnych oraz zadania projektowego;
— ocen¢ wiedzy wykazanej na dwdch kolokwiach pisemnych.

Wymiar w jednostkach ECTS: 4

Liczba godzin pracy studenta zwigzanych z osiggnieciem efektow ksztalcenia (opis): np.:

15. liczba godzin kontaktowych — 62 godz. w tym
— obecnos¢ na wyktadach: 30 godz.
— obecnos¢ na zajgciach laboratoryjnych: 28 godz.
— udzial w konsultacjach zwigzanych z realizacja przedmiotu: 4 godz.
16. praca wiasna studenta — 56 godz. w tym
— analiza literatury 1 materialow wyktadowych zwigzana z przygotowaniem
do kolejnych wyktadéw, rozwigzanie wskazanych przyktadow: 15 godz.
— przygotowanie do ¢wiczen laboratoryjnych: 15 godz.
— wykonanie zadania projektowego: 16 godz.
— przygotowanie do kolokwiow: 10 godz.

Laczny naklad pracy studenta wynosi 118 godz., co odpowiada 4pkt. ECTS.

Liczba punktéow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2.1 pkt. ECTS, co odpowiada 62 godz. kontaktowym.
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Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2 pkt. ECTS, co odpowiada 28 + 15 + 16 = 59 godz. realizacji ¢wiczen

Wymagania wstepne:

Nie okreslono wymagan wstepnych
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Efekty uczenia sie¢:

symbol . . forma zajeé/ sposob pdniesienie  do
opis efektu uczenia sie . o efektow
efektu technika weryfikacji uczenia sie
. . . 5
Hczenia sie student, ktory zaliczyt przedmiot: ksztalcenia  (oceny) dla programu
WIEDZA
ma wiedz¢ dotyczgceg fundamentalnych pojeé | wyktad kolokwium
w01l - X W06
z zakresu programowania strukturalnego pisemne
w02 ma podstawowg z zakresu wybranych | wykiad kolokwium
konstrukcji programistycznych, kolejnosci pisemne
wykonywania kodu programu, stosowania W06
instrukcji  sterujqcych,  operatoréow i
zmiennych.
w03 ma podstawowq wiedze z zakresu stosowania | wyktad kolokwium
‘ : W06
dobrych praktyk programistycznych pisemne
w04 ma podstawowq  wiedz¢ 7  zakresu | wyklad kolokwium
fundamentalnych pojec dotyczqcych pisemne W06
algorytmow komputerowych
w05 ma  podstawowg  wiedze  dotyczgcq | wykiad kolokwium
konstruowania algorytmow, zna zagadnienia pisemne W06
dotyczqce ztozonosci i sprawnosci algorytmu
w06 ma  podstawowq  wiedz¢  dotyczqcq | wyklad kolokwium
konstrukcji podstawowych struktur danych i pisemne W06
ich zastosowania
wQ7 ma podstawowq  wiedz¢ 7  zakresu | wyklad kolokwium
wykorzystania systeméw komputerowych do pisemne W06
archiwizowania wytworzonego
oprogramowania, pracy wspolnej w zespole.
UMIEJETNOSCI
potrafi przygotowaé srodowisko pracy w tym | laboratorium | ocena
zintegrowane srodowisko programistyczne aktywnosci
uo1 . L , ., | U04,U14
niezbedne do uruchamiania programéw podczas zajed,
napisanych w jezyku C projekt
u02 potrafi wykorzystaé podstawowe konstrukcje | laboratorium | ocena
Jezvka aktywnosci | uog, u14
podczas  zajeé,
projekt
uo3 potrafi napisa¢ prosty program, wuzy¢ | laboratorium ocena
debuggera, wuruchomi¢ |  przetestowaé aktywnosci
., | U09, Uu14
zbudowany program podczas  zajeé,
projekt
uo4 potrafi napisaé kod programu | laboratorium ocena
wykorzystujgcy proste struktury danych aktywnosci u09, Uil
podczas  zajeé, | Ul4
projekt
uos potrafi samodzielnie rozwigzaé proste | laboratorium | ocena
zagadnienia programistyczny implementujgc aktywnosci
A ., | U03,u14
proste algorytmy obliczeniowe podczas  zajec,
projekt

5 Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium pisemne,
kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej, wzajemna ocena
przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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uo6é potrafi przygotowaé prostq dokumentacje | laboratorium | ocena
przedstawiajgcq  rozwigzanie — zadanego aktywnosci U15
problemu podczas  zajeé,
projekt
uo7 potrafi wyszukaé¢ niezbedne informacje w | laboratorium | ocena
zasobach literaturowych aktywnosci U1s
podczas  zajec,
projekt
uo8 potrafi pracowaé indywidualnie i w zespole | laboratorium | ocena
aktywnosci v
podczas  zajec,
projekt
KOMPETENCJE SPOLECZNE
k01 rozumie potrzebe statego aktualizowania i | wyklad + | ocena
wzbogacania posiadanej wiedzy. laboratorium | aktywnosci KO1
podczas zajed,
projekt
k02 ma Swiadomosé koniecznosci | wyklad + | ocena
komunikowania si¢ z otoczeniem, takze | laboratorium | aktywnosci KO5
pozazawodowym, W sposob zrozumiaty dla podczas zajed,
odbiorcy projekt
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Zespol Autorski:

Mikrokontrolery i uklady programowalne
Microcontrollers and programmable circuits

Kod przedmiotu (USOS)®: .........ooooiiiiiiiiiein,
Grupa/Grupy przedmiotdow (USOS) s ...t

Poziom ksztalcenia:
Forma studiow i tryb
prowadzenia przedmiotu:

Kierunek studiow:

Profil studiow:
Specjalnos¢:

Jednostka prowadzaca:
Jednostka realizujaca:
Koordynator przedmiotu:
Poziom przedmiotu:
Status przedmiotu:

Jezyk prowadzenia zajeé:
Semestr nominalny:
Minimalny numer semestru:

studia pierwszego/drugiego stopnia

studia stacjonarne/studia niestacjonarne/studia
niestacjonarne — z wykorzystaniem technik ksztatcenia na
odlegtos¢

InZynieria Internetu Rzeczy

ogolnoakademicki/praktyczny

Wydziat Elektroniki i Technik Informacyjnych
Instytut Radioelektroniki i Technik Multimedialnych
Piotr Bilski

podstawowy/Srednio zaawansowany/zaawansowany
obowigzkowy/obieralny

polski/angielski

4

Wymagania Jjesli wystepujq, wpisac kod USOS przedmiotu/przedmiotow
wstepne/zalecane

przedmioty poprzedzajace:

Dyskonta jesli wystepujg, wpisa¢ kod USOS przedmiotu/przedmiotow

oraz oszacowanie liczby punktow ECTS
Limit liczby studentow:

Powad zgloszenia przedmiotu:
Realizacja modutu programowego dla nowego kierunku studiow Inzynieria Internetu Rzeczy.

Cel przedmiotu: (max 256 znakéw)

Zapoznanie studentow ze zaawansowanymi architekturami systemow komputerowych
wykorzystywanych standardowo jako systemy wbudowane. Analiza roznic zwigzanych z
obstugg wbudowanych w mikrokontrolery oraz obstugiwanych za pomocq uniwersalnych
portow We/Wy uktadow peryferyjnych. Przedstawienie technik programowania tego typu
sprzetu oraz tworzenia projektow inZynierskich, ktorych centralnym elementem jest

mikrokontroler.

Skrocony opis przedmiotu (max 1000 znakow):

6 Kod przedmiotu uzupehia Dziekanat WEiTI
"W przypadku nowego programu studiéw grupy przedmiotow wprowadza Dziekanat WEITI, w innym przypadku
grupy przedmiotow, do ktérych ma naleze¢ zgloszony przedmiot podaje koordynator przedmiotu
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Przedmiot wprowadza w zagadnienie zaawansowanych aspektow  programowania
mikrokontrolerow oraz uktadow typu FPGA na potrzeby zarzgdzania modutami wejscia-
wyjscia w ramach Internetu Rzeczy. Omowione sq tu zaawansowane zagadnienia organizacji
i architektury systemow cyfrowych w systemach wykorzystujgcych rdzenie ARM Cortex
oraz uktady typu Altera. Wykiad poswiecony bedzie strukturze sprzetu, klasyfikacji
poszczegolnych uktadow oraz ich funkcjonalnosci (specjalizowane zestawy instrukcji
maszynowych). Przedstawione zostang rowniez uktady i moduly wejscia-Wyjscia stosowane
w zaawansowanych systemach cyfrowych. W przypadku uktadow FPGA omowione zostang
podstawowe parametry systemow oraz metody tworzenia rdzeni obliczeniowych
na matrycach bramek logicznych. Przedstawione zostang cechy charakterystyczne systemow
operacyjnych czasu rzeczywistego. Czes¢ laboratoryjna poswiecona bedzie tworzeniu
projektow dla Internetu Rzeczy z wykorzystaniem zaawansowanych (wbudowanych)
modutow wejscia-wyjscia.

Skrocony opis przedmiotu w jezyku angielskim (max 1000 znakow):

The course is the introduction to the wide area of the advanced microcontroller programming
and FPGA circuits design for the input-output functionality in the Internet of Things domain.
The advanced concepts of the organization and architecture of the digital systems of the type
of ARM Cortex and Altera are presented. The lecture discusses the hardware structure,
classification of subsequent systems and circuits with their functionalities (like specialized
machine instructions). The input-output modules used in such advanced systems are also
presented. In the case of the FPGA circuits their parameters and methods of implementing
the computational cores in the programmable arrays are presented. Also, the characteristic
features of the Real-Time operating systems are considered. The laboratory part covers
various design aspects for the Internet of Things using the embedded input-output modules.

Tresci ksztalcenia:

Wyktad.:

1. Wprowadzenie (4h) — klasyfikacja systemow cyfrowych wykorzystywanych jako platforma
dla Internetu Rzeczy (mikrokontrolery, procesory wbudowane, ukiady System on a Chip,
macierze CPLD i FPGA, uktady ASIC). Cechy charakterystyczne zaawansowanych systemow
wbudowanych. Pobor mocy przez mikrokontroler oraz jego optymalizacja. Tryby pracy
systemu cyfrowego i metody zasilania. Zastosowania energooszczedne oraz o wysokiej
wydajnosci obliczeniowej.

2. Zaawansowane aspekty sprzetu komputerowego (4h) — organizacje i architektury typu RISC,
superskalarne, potokowe i rownolegle. Przyklady rozwigzan sprzetowych (8-bitowe typu
AVR ATTiny vs 32-bitowe - STM32 Cortex z rdzeniami MO+ oraz M3).

3. Charakterystyka rdzeni Cortex (2h) — rejestry, przestrzen adresowa, sterownik przerwan,
lista rozkazow. Rozmice pomiedzy poszczegolnymi wersjami. Specjalizowane jednostki
wykonawcze (Floating Point Unit).

4. Macierze bramek logicznych (4h) — cechy charakterystyczne uktadow, parametry istotne
z punktu widzenia projektowania. Specjalizowane bloki funkcjonalne na przyktadzie uktadow
Spartan. Uklady CPLD. Typowe zastosowania uktadow FPGA (prototypowanie,
implementacja rdzenia logicznego, projektowanie modulow wejscia-wyjscia). Narzedzia
i metody projektowania.
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o

Systemy operacyjne czasu rzeczywistego (4h) — zarzgdzanie mikrokontrolerem z punktu
widzenia RTOS. Cechy charakterystyczne RTOS i wymagania niezbedne do zapewnienia
pracy w trybie czasu rzeczywistego na przykiadzie systemu operacyjnego ISIXRTOSA
dla mikrokontrolerow rodziny Cortex MO/M3/M4/M7.

6. Techniki programowania mikrokontrolerow (2h) — nisko- i wysokopoziomowe jezyki
programowania (asembler, C, microPython), srodowiska programistyczne (MPLAB, Keil,
CubeMX itp.). Metody debugowania oraz sledzenia wykonywania kodu. Biblioteki
programistyczne oraz zestawy ewaluacyjne.

7. Zasady projektowania wydajnych programoéw dla systemow Internetu Rzeczy (2h). Zwigzek
pomiedzy kodem maszynowym oraz asemblerem i jezykami wyzszego poziomu (C). Czynniki
wplywajqce na wydajnos¢ (rozmiar wynikowego kodu maszynowego, czas wykonania).

8. Moduly sterujgce (4h) — liczniki, uktady zegarowe, kontrolery przerwan i DMA, uktady
nadzorujgce (Watchdog), interfejsy do debugowania: magistrale UPDI oraz JTAG/SWD.
Zdarzenia i ich obstuga (przerwania, wektory przerwan, priorytety). Konfiguracja uktadow
peryferyjnych (bezposrednio, przez biblioteke oraz za pomocg Hardware Abstraction Layer).

9. Wewnetrzne uklady analogowe (2h) - komparatory, przetworniki ADC (z poszczegdlnymi
trybami pracy), zrodla napiecia referencyjnego. Zaawansowane tryby pracy oraz
zastosowania.

10. Wspolpraca mikrokontrolera z uktadami zewnetrznymi (2h) — m.in. moduly

bezprzewodowe, typu WiFi, Bluetooth, NFC, ZigBee, sieci komorkowe.

Laboratorium:

Modut laboratoryjny podzielony bedzie na dwie czesci. Pierwsza obejmowac bedzie nauke
konkretnych zastosowan jezyka C (z uwzglednieniem asemblera) do programowania
mikrokontrolera w jednym z wybranych srodowisk programistycznych. Poszczegdlne
¢wiczenia dotyczy¢  bedg wykorzystania konkretnych elementow mikrokontrolerow
w Internecie Rzeczy z uwzglednieniem oszczednosci energii oraz pracy w czasie
rzeczywistym. W szczegolnosci omowione zostang przetworniki A/C i C/A, czujniki
itp. Implementacja odbywac si¢ bedzie za pomocq plytki do prototypowania i odpowiednich
uktadow zewnetrznych. Tematyka ¢wiczen dotyczy¢ bedzie w szczegolnosci: zapoznania sig z
listq rozkazow mikrokontrolera oraz funkcjonalnosci podstawowej biblioteki C, organizacji
pamieci, operacji arytmetyczno-logicznych, przerwan, licznikow itp. Druga czes¢ obejmowac
bedzie projektowanie elementow systemu wbudowanego na matrycy FPGA w jezyku VHDL.
W szczegdlnosci pokazane zostang etapy projektowania rdzenia obliczeniowego
na przyktadzie ARM Cortex.

Egzamin: tak/nie

Literatura i oprogramowanie:

R. Petka, ,,Mikrokontrolery. Architektura, programowanie, zastosowania,” WKL, Warszawa,
1999.

T. Francuz, ,,Jezyk C dla mikrokontrolerow AVR. Od podstaw do zaawansowanych aplikacji,’
helion, Gliwice, 2011.

P. Borkowski, ,, Mikrokontrolery PIC w praktycznych zastosowaniach,” Helion, Gliwice, 2012.

M. Tahir, K. Javed, ARM Microprocessor Systems — Cortex-M Architecture, Programming and
Interfacing, CRC Press, Taylor&Francis Group, 2017

’
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M. Fisher, ARM Cortex M4 Cookbook, PACKT Publishing, 2016
Paprocki K., Mikrokontrolery STM32 w praktyce, Wydawnictwo BTC, 2009

Oprogramowanie:
Kompilator C KEIL

Wymiar godzinowy zaje¢: (Nalezy podac liczbe godzin w semestrze)

Formy prowadzonych zajeé Wymiar godzinowy
zajel

Wyktad -30

Cwiczenia audytoryjne -

Zajecia Projektowe -

Laboratoria -30

Zajecia komputerowe -

Seminaria -

Lektoraty -

Warsztaty — zajecia zintegrowane
Zajecia z wykorzystaniem technik
ksztatcenia na odlegtos¢

Organizacja zaje¢:

Zajecia odbywaé si¢ bedq co tydzien w formie 2-godzinnych wyktadow oraz 2-godzinnych
laboratoriow (co oznacza 15 wyktadow i 15 laboratoriow w semestrze). Przewiduje si¢ 12-
osobowe zespoly na zajeciach laboratoryjnych.

Wymiar w jednostkach ECTS: 4

UWAGA: 1 punkt ECTS odpowiada min. 25 i max. 30 godzinom pracy studenta w semestrze,
czyli dla ECTS=5 student musi przepracowac od 125 do 150 godzin — nalezy to uwzglednic¢
w dalszych obliczeniach!

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis): np.:

1. liczba godzin kontaktowych — 63 godz., w tym
obecnos¢ na wyktadach 30 godz.,
obecnos¢ na laboratorium 30 godz.,
obecnos¢ na egzaminie 3 godz.

2. praca wlasna studenta — 40 godz., w tym
przygotowanie do laboratorium 30 godz.,
przygotowanie do zaliczenia wyktadowego 10 godz.

Laczny naklad pracy studenta wynosi 103 godz., co odpowiada 4 pkt. ECTS.

UWAGA: I punkt ECTS odpowiada w tym przypadku 25,75 godz. pracy studenta, a wiec miesci
sig w dozwolonym przedziale.
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Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,44 pkt. ECTS, co odpowiada 63 godz. kontaktowym.

UWAGA: mozna to obliczy¢ na dwa oczywiscie rownowazne sposoby — albo 64:26,8 - albo
(64:134)x5.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaj¢¢ o charakterze

praktycznym: 2,33 pkt. ECTS, co odpowiada 30 godz. éwiczen laboratoryjnych plus 30 godz.
przygotowan do laboratorium.

UWAGA: sposob obliczenia jak wyzej — 45:26,8 lub (45:134)x5.
Wymagania wstepne:

Znajomosc¢ podstaw architektury systemow komputerowych
Znajomos¢ podstaw elektroniki analogowej i cyfrowej
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Efekty uczenia si¢:

symbol opis efektu Uczenia si forma zaje¢/ [sposob o;jrll{ite,sienie do
efektu P S1¢ technika  weryfikacji clektow
uczenia sie : ksztalcenia |(oceny)® Lezenia sig
student, ktory zaliczyt przedmiot: dla programu
WIEDZA
zna strukture sprzetowg mikrokontrolera | wyktad egzamin
wraz z jego blokami funkcjonalnymi, w pisemny
Wo1 szc.zreg.olnos.c’l. dotyczy to modutow WOL, W04
wejscia-wyjscia 0raz zaawansowanych
elementow  takich  jak  jednostka
zmiennoprzecinkowa
W02 zna taksonomig oraz trendy rozwojowe | wyktad egzamin
. ; , : W05, W06
wspotczesnych mikrokontrolerow pisemny
WO03 rozumie specyfike 1| zasade dzialania | wyktad egzamin
uktadéow  programowalnych  bramek pisemny W05
logicznych
Wo4 zna wymagania dla uktadow cyfrowych | wyktad egzamin
pod kgtem wykorzystania w systemach pisemny
Internetu Rzeczy z uwzglednieniem W09
warunkow Czasu rzeczywistego oraz
ograniczen nNa zuzycie energii
UMIEJETNOSCI
potrafi zrealizowaé projekt | zajecia Sprawozdanie
uo1 programistyczny z  wykorzystaniem | laboratoryjn | laboratoryjne | U01
typowych narzedzi dla mikrokontroleréw | e
uo02 potrafi wykorzysta¢ poszczegolne bloki | zajecia Sprawozdanie
funkcjonalne mikrokontrolera do | laboratoryjn | laboratoryjne | U10, U12
realizacji wybranych zadan e
uo3 Potrafi optymalizowaé kod maszynowy | zajecia Sprawozdanie
mikrokontrolera na potrzeby systeméw | laboratoryjn | laboratoryjne U04
czasu  rzeczywistego lub  #rybow | e
oszczedzania energii
uo4 Potrafi zaprojektowac system cyfrowy o | zajecia Sprawozdanie
wymaganej funkcjonalnosci na bazie | laboratoryjn | laboratoryjne | U07, U10
wybranego uktadu FPGA e
KOMPETENCJE SPOLECZNE
K01 jest gotow do poszerzania wiedzy na | Zajecia obserwacja,
tematy zwigzane 1z wykorzystaniem | laboraotryjn | ocena KO1
mikrokontrolerow i uktadow | e aktywnosci
programowalnych podczas zajec

8 Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium pisemne,
kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej, wzajemna ocena
przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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Zespol Autorski:
dr inz. Jerzy Kotakowski
doc. dr inz. Jacek Cichocki

PODSTAWY TRANSMISJI BEZPRZEWODOWEJ
Fundamentals of Wireless Communication

Kod przedmiotu (USOS)®: ........ocooiiiiiiiiiiin,
Grupa/Grupy przedmiotow (USOS) 0 ... ...

Poziom ksztalcenia: studia pierwszego stopnia
Forma studiow i tryb studia stacjonarne
prowadzenia przedmiotu:

Kierunek studiow: Inzynieria Internetu Rzeczy

Profil studiow: ogolnoakademicki

Specjalnosé:

Jednostka prowadzaca: Wydziat Elektroniki i Technik Informacyjnych

Jednostka realizujaca: Instytut Radioelektroniki i Technik Multimedialnych (1034)
Koordynator przedmiotu: dr inz. Jerzy Kotlakowski

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk prowadzenia zaje¢: polski

Semestr nominalny: 3

Minimalny numer semestru:
Wymagania wstepne/zalecane
przedmioty poprzedzajace:
Dyskonta

Limit liczby studentow: 30

Powadd zgloszenia przedmiotu: przedmiot dla nowego kierunku Inzynieria Internetu Rzeczy

Cel przedmiotu: (max 256 znakéw)

Przedmiot ma na celu zapoznanie studentow z podstawami teoretycznymi transmisji
bezprzewodowej, charakterystyka kanatu propagacyjnego, technikami modulacji i wielodostgpu,
elementami toru radiowego oraz klasyfikacja 1 wlasciwosciami (mozliwo$ciami
I ograniczeniami) sieci bezprzewodowych.

Skrocony opis przedmiotu (max 1000 znakow):

Tre$¢ przedmiotu zawiera podstawowe informacje niezbedne do efektywnego wykorzystania
urzadzen transmisji radiowej w systemach internetu rzeczy. Po krotkim wprowadzeniu
do tacznosci bezprzewodowe] zostang omoéwione zjawiska w kanale propagacyjnym
oraz podstawowe modele kanatu. Kolejna czgs¢ wyktadu dotyczy modulacji wykorzystywanych
podczas transmisji oraz technik redukcji wptywu kanatu na jakosc¢ transmisji. Nastgpnie zostanie

® Kod przedmiotu uzupehia Dziekanat WEiTI
10'W przypadku nowego programu studiéw grupy przedmiotéw wprowadza Dziekanat WEITI, w innym
przypadku grupy przedmiotéw, do ktérych ma naleze¢ zgtoszony przedmiot podaje koordynator przedmiotu
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omoéwione przetwarzanie sygnatdéw radiowych, budowa urzadzen nadawczych i odbiorczych.
Istotng cze$¢ wyktadu zajmuja zagadnienia dotyczace technik rozpraszania widma, modulacji
OFDM i technik MIMO. Zostang omowione podstawy realizacji transmisji z uzyciem tych
technik, zalety 1 ograniczenia tych rozwigzan. Ostatnia cz¢$¢ wyktadu jest poswigcona sieciom
bezprzewodowym. Po przedstawieniu technik wielodostepu i metod zarzadzania zasobami
radiowymi, zostanie przedstawiona klasyfikacja wspotczesnych sieci bezprzewodowych i ich
podstawowe wlasciwosci. Cwiczenia  laboratoryjne umozliwiaja ~ zapoznanie
si¢ z whasciwosciami rzeczywistych sygnatow i urzadzen radiowych oraz technikami ich badan.

Skrocony opis przedmiotu w jezyku angielskim (max 1000 znakow):

The course provides the basics necessary for efficient use of radio devices in 10T systems. It
introduces a brief overview of the wireless channel and basic channel models. Digital modulation
techniques and their performance under wireless channel impairments and techniques to improve
the wireless link quality are presented. The course provides also an overview of a wireless link
architecture, transmitter and receiver components responsible for RF signals processing.
Important part of the course is dedicated to modern transmission techniques: spread spectrum,
OFDM and MIMO. Basics of their implementation, advantages and limitations are presented and
discussed. The final part of the course deals with wireless networking topics. It starts with
description of multiple access schemes followed by radio resource magnagement. Finally, main
wireless standards, their features and applications are briefly presented. Laboratory exercises
cover experimental investigation of digital modulations and CDMA and OFDM techniques,
propagation channel investigation, identification of channel models, examination of antennas and
transmitters and receivers measurements.

Tresci ksztalcenia:

Wyktad.:

Wprowadzenie

Geneza transmisji radiowej. Wymagania stawiane systemom lgcznosci bezprzewodowej. Sieci
tacznosci bezprzewodowej. Zasoby widmowe.  Opis sygnaldw w dziedzinach czasu
I czestotliwosci.

Kanal propagacyjny

Fizyczne podstawy propagacji fali elektromagnetycznej. Zjawiska w kanale propagacyjnym
(thumienie, dyfrakcja, odbicia, rozproszenie, efekt Dopplera). Praktyczne skutki propagacji
wielodrogowej. Modelowanie kanatu propagacyjnego w réznych srodowiskach (modelowanie
tlumienia, modelowanie propagacji wielodrogowej, odpowiedz impulsowa kanatu).

Transmisja informacji w tgczu radiowym

Transmisja dwukierunkowa (dupleks). Modulacje amplitudy, czgstotliwosci 1 fazy. Modulacje
cyfrowe (rodzaje modulacji, wlasciwosci, charakterystyki szumowe, wptyw filtracji na widmo
1 zaklécenia miedzysymbolowe). Detekcja sygnaldow z modulacjami cyfrowymi. Jakos$¢
transmisji. Techniki redukcji wplywu kanatu propagacyjnego na jako$¢ transmisji (kodowanie,
przeplot, korekcja kanalu, synchronizacja, nadawanie 1 odbidr zbiorczy). Przepustowos¢ kanatu
radiowego.

Realizacja transmisji w tgczu radiowym
Przetwarzanie sygnatéw w torze transmisji radiowej (filtracja, przemiana czestotliwosci). Uktady
nadawcze (budowa, podstawowe parametry). Uklady odbiorcze (architektura, podstawowe
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parametry - m.in. czulo$¢, selektywnos$¢). Anteny (charakterystyka promieniowania,
podstawowe parametry, szyki antenowe). Wplyw parametrow transmisji (m.in. pasma,
przeplywnosci, zakladanej stopy bledéw) na zasieg i jako$¢ tacznos$ci. Bilans tacza.

Transmisja z rozproszonym widmem

Idea rozpraszania widma. Techniki FH-SS, TH-SS i DS-SS. Realizacja technik rozpraszania.
Ciagi rozpraszajace. Wlasciwosci sygnalow z rozproszonym widmem. Wptyw rozproszenia na
jakos¢ transmisji.

Modulacja OFDM

Idea modulacji. Wykorzystanie dyskretnego odwrotnego przeksztatcenia Fouriera do generacji
sygnatow. Wiasciwosci sygnatow OFDM. Odbior sygnaltéw OFDM. Wymagania stawiane
urzadzeniom realizujacym transmisje. Wplyw kanatu propagacyjnego na jako$¢ transmisji.

Transmisja MIMO

Idea transmisji. Kanat radiowy w systemach MIMO (pojemnos$¢, model). Rodzaje transmisji
MIMO (multipleksacja przestrzenna, odbiér i nadawanie zbiorcze, beamforming). Realizacja
transmisji  (modulacja, prekodowanie, wymiana informacji pomiedzy nadajnikiem
i odbiornikiem). Transmisja MU-MIMO.

Sieci bezprzewodowe

Techniki wielodostgpu (m.in. TDMA, CDMA, OFDMA). Zarzadzanie zasobami radiowymi.
Warstwy protokotéow, Rodzaje sieci radiowych (m.in. sieci ad-hoc, sieci komoérkowe, sieci
kratowe). Pojemno$¢ sieci. Wykrywanie 1 lokalizacja weztéw w sieciach bezprzewodowych.
Sieci transmisji bezprzewodowej, ich podstawowe wlasciwosci 1 zastosowania. Tendencje
rozwojowe.

Cwiczenia audytoryjne:

W ramach przedmiotu jest przewidywana realizacja ¢wiczen audytoryjnych stanowigcych
wprowadzenie do zaje¢ laboratoryjnych oraz dotyczacych projektowania tacza radiowego.
Podczas ¢wiczen studenci zapoznajg si¢ z obstugg 1 wlasciwosciami podstawowych przyrzadow
pomiarowych wykorzystywanych do badania transmisji radiowych: analizatorami widma,
analizatorami obwoddéw, analizatorami sygnatow, generatorami sygnaléw. Tematyka jednego
spotkania bedzie zwigzana z projektowaniem taczy radiowych z uzyciem rdéznych modulacji
cyfrowych.

Laboratorium:
Program laboratorium obejmuje ¢wiczenia o nast¢pujacej tematyce:

1. Badanie wlasciwosci sygnalow 7 modulacjami cyfrowymi
Generacja sygnatow z modulacjami cyfrowymi. Odwzorowanie sygnalow w dziedzinach czasu
i czestotliwosci. Obserwacja konstelacji i zmian Okreslenie bledow modulacji (EVM).

2. Badanie sygnatow OFDM

Generacja 1 obserwacja sygnatow OFDM w dziedzinach czasu i1 czestotliwosci. Pomiar
parametru PAPR. Wplyw przetwarzania sygnalu z modulacja OFDM na jakos¢ odbioru.
Obserwacja 1 pomiary sygnatow z modulacja OFDM wykorzystywanych w ukladach LTE
i Wireless-USB.
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3. Badanie sygnatow CDMA

Generacja 1 obserwacja sygnalow CDMA w dziedzinach czasu i czgstotliwos$ci. Pomiar
wlasciwosci statystycznych sygnatéw (CCDF). Obserwacja wptywu sygnalow zaklocajacych
na prace odbiornika sygnatu CDMA. Obserwacja i analiza sygnatow CDMA wykorzystywanych
w systemach UMTS/HSPA.

4. Badanie kanatu propagacyjnego
Badanie odpowiedzi impulsowej kanatu z wykorzystaniem sygnatow ultraszerokopasmowych.
Pomiar i parametryzacja modelu kanatu waskopasmowego

5. Badanie anten

Badanie parametrow typowych anten wykorzystywanych w systemach internetu rzeczy (anten
monopolowych i miniaturowych anten ceramicznych) Obserwacja wplywu wpltywu montazu
anteny na charakterystyke promieniowania. Badanie wplywu dlugos$ci kabla laczacego antene
z urzgdzeniem pomiarowym.

6. Badanie podstawowych elementow toru radiowego

Badania podstawowych elementéw toru radiowego: wzmacniaczy, uktadéw przemiany
czestotliwosei, filtrow. Pomiar podstawowych parametrow nadajnika i odbiornika sygnalow
cyfrowych.

Egzamin: tak
Literatura i oprogramowanie:

F. Molisch, "Wireless Communications", second edition, John Wiley & Sons Ltd., 2011

K. Wesotowski, ,,Systemy radiokomunikacji ruchomej”, WKit., 2006

Goldsmith Wireless Communications by, Cambridge University Press, 2005

D. Tse, P. Viswanath, "Fundamentals of Wireless Communication”, Cambridge University Press,
2005

S. Haykin, ,,Systemy telekomunikacyjne”, WKit., 2004

o K. Wesolowski, ,,Podstawy cyfrowych systeméw telekomunikacyjnych”, WKit, 2003

e Dabrowski (red.), P. Dymarski (red.), ,,Podstawy transmisji cyfrowej;” OWPW, 2013

Wymiar godzinowy zaje¢: (Nalezy poda¢ liczbe godzin w semestrze)

Formy prowadzonych zajeé Wymiar godzinowy zajeé
Wyktad - 30

Cwiczenia audytoryjne -9

Zajecia Projektowe -

Laboratoria -18

Zajecia komputerowe -

Seminaria -

Lektoraty -

Warsztaty — zajecia zintegrowane -
Zajecia z wykorzystaniem technik

ksztalcenia na odleglos¢
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Organizacja zajec:

Przedmiot realizowany jest w formie wykladow audytoryjnych (dwie godziny tygodniowo),
¢wiczen audytoryjnych (trzy spotkania) oraz ¢wiczen laboratoryjnych (szes¢ ¢Ewiczen
W semestrze).

Zajecia audytoryjne sg prowadzone w zespotach maksymalnie 15 osobowych w terminie zaj¢c
laboratoryjnych. Przewidziane s3 trzy trzygodzinne spotkania. Dwa spotkania odbgda sie¢
na poczatku semestru. Ich celem bedzie zapoznanie studentdw z aparaturg wykorzystywang
do badan sygnatow radiowych. Zajecia beda miaty forme prezentacji wiasciwosci przyrzadow
i ich obstugi. Trzecie spotkanie (w potowie semestru) ma na celu prze¢wiczenie umiejetnosci
projektowania 1Igcza radiowego. W trakcie spotkania zadaniem studentow bedzie
przeprowadzenie obliczen z wykorzystaniem podanych parametréw. Wyniki obliczen zostang
zweryfikowane przez prowadzacego.

Zajgcia laboratoryjne odbywaja si¢ w zespotach 3-osobowych. Ze wzgledu na charakter ¢wiczen
oraz unikalng aparatur¢ grupy realizujg rozne ¢wiczenia na kilku réznych stanowiskach.
W trakcie ¢wiczenia studenci wykonuja badania wedlug zaproponowanego programu,
wyznaczaja wymagane parametry, interpretuja i konsultuja wyniki. Po zakonczeniu ¢wiczenia
w ramach zaje¢ domowych studenci przetwarzajg zgromadzone podczas ¢wiczenia wyniki,
opracowuja sprawozdania zawierajace opis i wnioski z przeprowadzonych badan. Studenci beda
mieli dostep do instrukcji zawierajacych opis zagadnien, ktérych dotycza poszczegodlne
¢wiczenia.

Wymiar w jednostkach ECTS: 5

UWAGA: 1 punkt ECTS odpowiada min. 25 i max. 30 godzinom pracy studenta w semestrze,
czyli dla ECTS=5 student musi przepracowac od 125 do 150 godzin — nalezy to uwzglednié
w dalszych obliczeniach!

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis): np.:

17. liczba godzin kontaktowych — 61 godz., w tym
obecnos¢ na wyktadach 30 godz.,
obecnos¢ na éwiczeniach audytoryjnych 9 godz.,
obecnos¢ na laboratorium 18 godz.,
obecnos¢ na egzaminie 4 godz.
18. praca wlasna studenta — 71 godz., w tym
przygotowanie do ¢wiczen i kolokwium 20 godz.,
przygotowanie do laboratorium, opracowanie wynikow, przygotowanie sprawozdania 36
godz.,
przygotowanie do egzaminu 15 godz.

Laczny naklad pracy studenta wynosi 132 godz., co odpowiada 5 pkt. ECTS.
UWAGA: 1 punkt ECTS odpowiada w tym przypadku 26,4 godz. pracy studenta, a wiec miesci

sig¢ w dozwolonym przedziale. Oczywiscie liczba godzin 132 miesci si¢ rowniez w przedziale
dozwolonym dla 5 pkt. ECTS.

Strona 77 z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,31 pkt. ECTS, co odpowiada 61 godz. kontaktowym.

UWAGA: mozna to obliczy¢ na dwa oczywiscie rownowazne sposoby — albo 61:26,4 - albo
(61:132)x5.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 2,04 pkt. ECTS, co odpowiada 18 godz. éwiczen laboratoryjnych plus 36 godz.
przygotowan do laboratorium, przetwarzania wynikow i przygotowania sprawozdania.
UWAGA: sposob obliczenia jak wyzej — 54:26,4 lub (54:132)x5.

Wymagania wstepne:

Wiedza z zakresu matematyki:
rachunek macierzowy w stopniu podstawowym, rachunek liczb zespolonych, dyskretne
przeksztalcenie Fouriera, splot funkcji.
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Efekty uczenia si¢:

odniesienie
symbol opis efektu uczenia sie¢ forma zaje¢/  sposob do efektow
efektu technika weryfikacji uczenia sie
uczenia sie | student, ktory zaliczyt przedmiot: ksztalcenia  |(oceny) ! dla
programu
WIEDZA
wo01 Ma wiedze w zakresie zjawisk | wyktad, kolokwium,
wystepujacych w  kanale transmisji | ¢wiczenia egzamin, W02
radiowej oraz urzadzeniach nadawczych | |aboratoryjne | Sprawozdanie z
i odbiorczych ¢wiczen lab.
w02 Zna podstawowe modulacje ich | wyktad, kolokwium,
wlasciwosci 1 zastosowania, techniki | ¢wiczenia egzamin, W03
wielodostepu, zasady transmisji | |aboratoryjne | sprawozdanie z
wieloantenowej ¢wiczen lab.
wo03 Ma wiedz¢ w zakresie budowy urzadzen | wyktad, kolokwium,
tworzacych tor transmisji radiowej oraz | ¢wiczenia egzamin, W03
przetwarzania  sygnatébw W  tych | |aboratoryjne | SPrawozdanie z
urzadzeniach ¢wiczen lab.
w04 Ma wiedz¢ w zakresie transmisji | wykltad, kolokwium,
bezprzewodowej, umozliwiajaca | ¢wiczenia egzamin,
identyfikacj¢ problemow i formutowanie | |aboratoryjne | Sprawozdania z | W04
probleméw badawczych zwigzanych z ¢wiczen lab.
transmisjg bezprzewodowa
UMIEJETNOSCI
uo1 Umie zaprojektowaé lacze transmisji | wyktad, kolokwium, U0L.U02
bezprzewodowej, oceni¢ zasigg i jako$¢ | ¢wiczenia egzamin, : :
s ¢ u09
transmisji audytoryjne
u02 Umie zaplanowa¢ i przeprowadzi¢ | zajecia ocena
badania urzadzen radiowych z uzyciem | laboratoryjne | aktywnos$ci
wspotczesnej aparatury pomiarowej podczas  zajeé
laboratoryjnych, 03, Uo4
sprawozdania z
¢wiczen lab.
u03 Potrafi ~ opracowa¢ i  Krytycznie | zajecia sprawozdania z
przeanalizowac wyniki badan | laboratoryjne | ¢wiczen lab. u02,uU03
eksperymentalnych
KOMPETENCJE SPOLECZNE
kol Rozumie potrzebe cigglego | zajecia obserwacja
aktualizowania i poszerzania posiadanej | laboratoryjne
. . . . K01
wiedzy i  doskonalenia  swoich
umiejetnosci

11 Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium pisemne,
kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej, wzajemna ocena
przez uczestnikow zajec, ocena aktywnosci podczas zaje¢ samoocena.
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Zespot Autorski:

dr hab. inz. Artur Tomaszewski
dr inz. Mariusz Mycek

mar inz. Barttomiej Ostrowski

ARCHITEKTURA I INZ'YNIERIA USLUG I APLIKACJI
Architecture and Engineering of Services and Applications

Kod przedmiotu (USOS):
Grupa/grupy przedmiotow (USOS):

Poziom ksztalcenia: studia pierwszego stopnia

Forma studiow i tryb

prowadzenia przedmiotu: studia stacjonarne

Kierunek studiow: Inzynieria Internetu Rzeczy

Profil studiéw: ogdlnoakademicki

Specjalnos¢

Jednostka prowadzaca: Wydziat Elektroniki i Technik Informacyjnych
Jednostka realizujaca: Instytut Telekomunikacji
Koordynator przedmiotu: dr hab. inz. Artur Tomaszewski
Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk prowadzenia zaje¢: polski

Semestr nominalny: 4

Minimalny numer semestru: nie dotyczy

Wymagania wstepne/zalecane

przedmioty poprzedzajace:

Dyskonta:

Limit liczby studentow: 30

Powod zgloszenia przedmiotu:
przedmiot dla nowego kierunku studiow Inzynieria Internetu Rzeczy

Cel przedmiotu:

Zaznajomienie stuchaczy z procesem projektowania, implementacji i wdrazania systemow
warchitekturze zorientowanej ustugowo SOA oraz zaznajomienie z podstawowymi koncepcjami
inzynierii oprogramowania.

Skrocony opis przedmiotu:

Celem przedmiotu jest zaznajomienie sluchaczy z procesem tworzenia systemow
informatycznych realizujagcych ustugi internetowe. Zostanie przedstawiony proces
projektowania, implementacji i wdrazania systeméw w architekturze zorientowanej ustugowo
SOA. Omoéwione zostang metodyka i narzgdzia do tworzenia i wdrazania aplikacji serwerowych
w architekturze mikroustug oraz tworzenia aplikacji klienckich wykonywanych
w przegladarkach oraz na urzadzeniach mobilnych.

Skrécony opis przedmiotu w jezyku angielskim:
The general objective of the course is to make students familiar with the process of developing
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computer systems that provide Internet services. The course will present design, implementation
and deployment phases of the systems that are built in the service oriented architectural model
SOA. Both methodology and tools are discussed that are used for the development and
deployment of microservice-based server applications, and for the development of client
applications executed in web browsers and on mobile devices.

Tresci ksztalcenia:
WYKLAD:
Zakres wyktadu obejmie nastgpujace zagadnienia:

Architektura systemow zorientowanych ustugowo SOA. Architektura klient-serwer i jej
uogolnienie. Model ustug REST. Standaryzacja; protokot HTPP, notacje XML i JSON.
Ustugi  sieciowe RESTful. Interoperacyjno$¢, enkapsulacja. Bezstanowo$¢
i skalowalnos¢. Wzorce architektoniczne projektowania; fasada ustugowa. Ustugi REST
API. Ustugi SaaS chmury obliczeniowe;j.

Aplikacja serwerowa. Architektura mikroustugowa; korzysci i zagrozenia. Zasady
dekompozycji; architektura logiczna — domeny, architektura fizyczna — mikroustugi.
Mikroustugi a platformy kontenerowe. Platforma kontenerowa Docker. Kontenery,
obrazy i instancje.

Wzorce architektoniczne projektowania. Domena systemu; model danych, funkcje
biznesowe. Je¢zyki / “Srodki wyrazu uzywane w procesie rozwojowym (jezyki wymagan
/ modelu / produktu) — oczekiwania, wtasnosci, przyktady.

Zasady komunikacji aplikacji klienckich z mikroustugami; komunikacja bezpos$rednia a
wzorzec bramy interfejsu API. Internetowa oraz mobilna aplikacja kliencka.
Architektury; wzorce architektoniczne projektowania. Zasady konstrukcji interfejsu
uzytkownika GUI; ergonomia.

Zasady komunikacji/integracji mikroustug; komunikacja zdarzeniowa, brokery
wiadomosci, szyny ustugowe/zdarzen. Zasady przechowywania danych; pojecie
ostatecznej spojnosci (ang. eventual consistency).

Wymagania pozafunkcjonalne. Wydajno$¢, niezawodnosé¢/dostepnosé, bezpieczenstwo
systemow. Skalowalno$¢ — orkiestracja kontenerow mikroustug. Platforma orkiestracji
kontenerow Kubernetes. Awarie czg¢$ciowe aplikacji serwerowej 1 strategie ich obstugi,
monitorowanie stanu. Uwierzytelnienie 1 autoryzacja mikroustug 1 aplikacji klienckich.
Testowanie mikroustug. Potrzeby, praktyki i narzgdzia weryfikacji i walidacji; pojgcia
poprawnos$ci i niepoprawnosci; metody aprioryczne (analityczne) i empiryczne
(testowanie). Testy jednostkowe, integracyjne i obcigzeniowe.

Wdrozenie na platformie kontenerowej. Proces i narzedzia rozwoju. Wdrozenie
w srodowisku chmury obliczeniowej. Ustugi PaaS oraz laaS chmury obliczeniowe;.
Cykl zycia oprogramowania oraz procesy wytwarzania systemow. Koncepcje
Continuous Integration i Continuous Deployment. Metodyka DevOps rozwoju
systemow; automatyzacja procesu, wsparcie narzedziowe. Zwigzek metodyki DevOps ze
zwinnym (ang. Agile) wytwarzaniem oprogramowania; poréwnanie z metodykami
cigzkimi.

Wielko$¢ 1 ztozonos¢ oprogramowania a metodyki wytwarzania oprogramowania:
plandriven, incremental, test-driven. Wytwarzanie oprogramowania a wytwarzanie
przodktow — pojecie wzorow projektowych (design patterns); wzorce implementacji
I integracji blokow oprogramowania.
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CWICZENIA:

LABORATORIUM:

Celem jest praktyczne zapoznanie si¢ studentow z procesem projektowania, implementacji
I wdrazania Systemu oraz z narz¢dziami do tworzenia i wdrazania elementow systemu.

Zakres laboratorium obejmuje nastepujace zagadnienia/¢wiczenia — 7 ¢wiczen’, kazde 2 godziny:
_ Projektowanie i implementacja aplikacji serwerowej w architekturze mikroustug

_ Projektowanie i implementacja internetowej aplikacji klienckiej

_ Projektowanie i implementacja internetowej aplikacji mobilnej

_ Platforma wirtualizacji kontenerowej i orkiestracji Docker/Kubernetes

_ Testowanie i wdrazanie aplikacji serwerowej

_ Testowanie i wdrazanie internetowej aplikacji klienckiej

_ Testowanie i wdrazanie mobilnej aplikacji klienckiej

PROJEKT:
Celem jest samodzielne opracowanie przez studentow kompletnego systemu realizujacego prosta
ustuge internetow3.
Zakres projektu obejmuje nastepujace zadania:
e Opracowanie aplikacji serwerowej ztozonej z minimalnej liczby mikroustug
e Opracowanie aplikacji klienckiej internetowej lub mobilnej
[ ]
ZAJE,CIA ZINTEGROWANE:
Egzamin: nie
Literatura i oprogramowanie:
Materiaty do zaj¢¢ — slajdy, opracowania, artykuty.
OPROGRAMOWANIE:
_ Systemy operacyjne Windows, Linux, Android
_ Srodowiska programistyczne Visual Studio, Android Studio, AngularJS
_ Srodowiska wirtualizacji Hyper-V, VirtualBox, Docker(/Kubernetes)

Wymiar godzinowy zaje¢:

Formy prowadzonych zaje¢ Wymiar godzinowy zajeé
Wyktad -30

Cwiczenia audytoryjne -

Zajecia projektowe -15

Laboratoria -15

Zajecia komputerowe -

Seminaria -

Lektoraty -

Warsztaty  zajgcia zintegrowane -
Zajecia z wykorzystaniem technik -
ksztatcenia na odlegltos¢

Organizacja zajec:
Wyktady z wykorzystaniem prezentacji z elementami demonstracji na zywo kluczowych
elementow procesu tworzenia systemu i wykorzystania podstawowych funkcji stosowanych

narzedzi. Zajecia laboratoryjne stuzace zapoznaniu si¢, studentéw z narzgdziami do tworzenia
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iwdrazania elementow systemu oraz procesem projektowania, implementacji i wdrazania
systemu; wykorzystujace infrastrukture, informatyczna, WEiTI (w tym srodowiska do tworzenia
aplikacji, systemy baz danych, serwery aplikacji instalowane masowo w formie maszyn
wirtualnych i konteneréw); realizowane pojedynczo lub w matych (domy’slnie 2-0sobowych)
grupach.

Projekt polegajacy na opracowaniu prostego, ale kompletnego systemu koniec-koniec,
sktadajacego sig, z aplikacji serwerowej ztozonej z minimalnej liczby mikroustug oraz aplikacji
klienckiej internetowej lub mobilnej; realizowany w matych (domyS$lnie 2-osobowych)
zespotach prezentowany na forum grupy, oceniany w skali punktowej (tacznie 60% punktow).
Kolokwia w formie testu (40% punktow). Zaliczenie zarowno kolokwiow jak i projektu
wymagane do zaliczenia przedmiotu. Ocena koncowa na podstawie tacznej punktacji.

Wymiar w jednostkach ECTS: 5

Liczba godzin pracy studenta zwiazanych z osiggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 53 godz., w tym:

_ obecnos$¢ na wyktadach: 28 godz.

_ obecno$¢ na kolokwiach: 2 godz.

_ obecno$¢ na ¢wiczeniach laboratoryjnych: 14 godz. (7x2 godz.)

_ prezentacje projektow: 5 godz.

_ konsultacje: 4 godz.

2. praca wlasna studenta — 92 godz., w tym:

_ analiza literatury, materiatéw 1 przyktadéw z wyktadu: 14 godz.

_ przygotowanie do ¢wiczen lab.: 14 godz.

_ realizacja projektu.: 60 godz.

_ przygotowanie do kolokwiow: 4 godz.

Laczny naklad pracy studenta wynosi 145 godz., co odpowiada 5 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 1.8 pkt. ECTS, co odpowiada 53 godz. kontaktowym.

Liczba punktéw ECTS, ktora, student uzyskuje w ramach zaje¢ 0 charakterze
praktycznym: 3.4 pkt. ECTS, co odpowiada 14 godz. ¢wiczen + 14 godz. przygotowan
do laboratorium + 60 godz. realizacji projektu.

Wymagania wstepne:

Umiejetno$¢ efektywnego tworzenia oprogramowania W jezyku Java lub C# oraz umiejetnosé
projektowania baz danych oraz tworzenia aplikacji korzystajacych z baz danych. Podstawowa
wiedza na temat ustug teleinformatycznych, w szczeg6lnosci ustug 1 aplikacji w sieci Internet.

Efekty uczenia sie:

symbol opis efektu uczenia | Forma zaje¢/ Sposdb odniesienie do
efektu si¢ technika weryfikacji efektow uczenia
student, ktory | ksztatcenia (oceny) si¢ dla programu

uczenia si¢ zaliczyt przedmiot:

WIEDZA

w01 ma wiedze, | wyktad kolokwium W04, W05, W06,
dotyczaca, laboratorium projekt W09
architektury i | projekt
procesu

tworzenia systemow
realizujgcych

Strona 83z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW

z dnia 26 lutego 2020 r.

symbol
efektu
uczenia si¢

opis efektu uczenia
si¢

student, ktory
zaliczyl przedmiot:

Forma zajec¢/
technika
ksztalcenia

Sposdéb
weryfikacji
(oceny)

odniesienie do
efektow uczenia
si¢ dla programu

WIEDZA

ustugi  internetowe
w modelu
architektury
zorientowanej
ustugowo

w02

ma wiedze,
dotyczaca  metod
specyfikacji
systemow
realizujacych ustugi
internetowe

wyktad
laboratorium
projekt

kolokwium
projekt

W04, W05, W06,
W09

w03

ma wiedze,
dotyczaca,
architektury i
procesu

tworzenia aplikacji
serwerowych w
modelu mikroustug

wyktad
laboratorium
projekt

kolokwium
projekt

w04, W05, W06,
W09

w04

ma wiedze,
dotyczaca,
architektury i
procesu

tworzenia aplikacji
klienckich
wykonywanych

na urzadzeniach
mobilnych

wyktad
laboratorium
projekt

kolokwium
projekt

W04, W05, W06,
W09

w05

ma wiedze,
dotyczaca,
architektury i
procesu tworzenia
aplikacji klienckich
wykonywanych — w
przegladarkach
internetowych

wyktad
laboratorium
projekt

kolokwium
projekt

W04, W05, W06,
W09

w06

ma wiedze na temat
poza
funkcjonalnych
wymagan’
dotyczacych
systemow
realizujacych ustugi
internetowe

wyktad
laboratorium
projekt

kolokwium
projekt

W04, W05, W06,
W09, W10

w07

ma wiedze,
dotyczaca,
$rodowisk i procesu
wdrazania
systemow
realizujacych ustugi
internetowe

wyktad
laboratorium
projekt

kolokwium
projekt

W04, W05, W06,
W09, W10

w08

ma wiedze,
dotyczaca, cyklu
zycia systemow

wyktad
laboratorium
projekt

kolokwium
projekt

W04, W05, W06,
W09, W10
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symbol
efektu
uczenia si¢

opis efektu uczenia
si¢

student, ktory
zaliczyl przedmiot:

Forma zaje¢/
technika
ksztalcenia

Sposdéb
weryfikacji
(oceny)

odniesienie do
efektow uczenia
si¢ dla programu

WIEDZA

realizujacych ustugi
internetowe

oraz procesow
produkgiji,
wdrazania i
utrzymania
systemow

UMIEJETNOSCI

uo1l

potrafi  krytycznie
analizowac
dostepna,

literaturg¢ z zakresu
domeny wiedzy

wyktad
projekt

projekt

uo1, UO08, U1l7,
u1s8

u02

potrafi przygotowac
specyfikacje
systemu
realizujacego ustugi
internetowe

wyktad
laboratorium
projekt

projekt

uo05, Uo6, Uo7,
u10, U12, U13

u03

potrafi
zaprojektowac i
zaimplementowac
aplikacje serwerowa
architekturze
mikroustug,
wykorzystujac
odpowiednie
narzedzia

wyktad
laboratorium
projekt

projekt

uo05, U06, Uo7,
ui10, U1l1, U12,
ui3

u04

potrafi
zaprojektowaé i
zaimplementowac

" aplikacje, kliencka
wykonywang, na
urzadzeniu
mobilnym,
wykorzystujac
odpowiednie
narzedzia

wyktad
laboratorium
projekt

projekt

uo05, Uo6, Uo7,
u1o, U11, U1z,
ui3

u05

potrafi
zaprojektowaé i
zaimplementowac

" aplikacje, kliencka
wykonywana w
przegladarce
internetowej,
wykorzystujac
odpowiednie
narzedzia

wyktad
laboratorium
projekt

projekt

uo05, Uog, Uo7,
u1o, U11, U1z,
uU13

u06

potrafi wdrozyc¢’
system realizujacy
ustugi

internetowe,
wykorzystujac
odpowiednie

wyktad
laboratorium
projekt

projekt

o5, U10, U11,
uUi12, U13
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symbol opis efektu uczenia | Forma zaje¢/ Sposob odniesienie do
efektu sig technika weryfikacji efektow uczenia
student, ktory | ksztatcenia (oceny) si¢ dla programu

uczenia sig zaliczyl przedmiot:

WIEDZA

narzedzia
uo7 potrafi przygotowac | projekt projekt uU15, U116, U17
i przeprowadzié¢
prezentacje,
dotyczaca,
zagadnien”
technicznych

po i w trakcie
rozwiazywania
aktualnego zadania
inzynierskiego
KOMPETENCJE SPOLECZNE
ko1 ma  $wiadomo$¢” | wyktad K01
zachodzacych zmian | laboratorium
technologicznych w | projekt
obszarze systemow
realizujacych ushugi
internetowe oraz
koniecznosci
ciaglego uczenia
si¢, w kierunku
zwigkszania
wlasnych
kompetencji

k02 ma $wiadomos¢” | wyktad kolokwium K02, K03
roli systemow | projekt projekt
realizujacych ustugi
internetowe oraz
odpowiedzialno$ci
ich tworcy

k03 ma "Swiadomo$¢ | wyktad projekt K03, K05
koniecznosci laboratorium
komunikowania projekt

si¢ z otoczeniem,
takze
pozazawodowym,
W sposob
zrozumiaty dla

odbiorcy

i podpis Dziekana:
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Zespol Autorski:

Metody analizy danych
Data analysis methods

Kod przedmiotu (USOS) 2 ... ...
Grupa/Grupy przedmiotow (USOS) 3 ...

Poziom ksztalcenia:
Forma studiow i tryb
prowadzenia przedmiotu:

Kierunek studiow:

Profil studiow:
Specjalnos¢:

Jednostka prowadzaca:
Jednostka realizujaca:
Koordynator przedmiotu:
Poziom przedmiotu:
Status przedmiotu:

Jezyk prowadzenia zajeé:
Semestr nominalny:
Minimalny numer semestru:

studia pierwszego/drugiego stopnia
studia stacjonarne/studia
niestacjonarne — z wykorzystaniem
na odlegtos¢

InZynieria Internetu Rzeczy
ogolnoakademicki/praktyczny

niestacjonarne/studia
technik ksztatcenia

Wydziat Elektroniki i Technik Informacyjnych
Instytut Radioelektroniki i Technik Multimedialnych
Piotr Bilski

podstawowy/Srednio zaawansowany/zaawansowany
obowigzkowy/obieralny

polski/angielski

pozostawi¢ puste dla przedmiotow obieralnych

Wymagania Jjesli wystepujq, wpisac kod USOS przedmiotu/przedmiotow
wstepne/zalecane

przedmioty poprzedzajace:

Dyskonta jesli wystepujg, wpisa¢ kod USOS przedmiotu/przedmiotow

oraz oszacowanie liczby punktow ECTS
Limit liczby studentow:

Powad zgloszenia przedmiotu:
Realizacja modutu dydaktycznego dotyczgcego nowoczesnych metod przetwarzania i analizy
danych na potrzeby nowego kierunku studiow InzZynieria Internetu Rzeczy.

Cel przedmiotu: (max 256 znakéw)

Celem przedmiotu jest zapoznanie studentow z algorytmami i technikami przetwarzania i analizy
danych z wykorzystaniem metod sztucznej inteligencji. Omowione zostang podstawowe
metody wykorzystywane do klasyfikacji obiektow oraz poszukiwania zaleznosci w danych.

Skrocony opis przedmiotu (max 1000 znakow):

Przedmiot zawiera tresci zwigzane inteligentnymi metodami analizy danych pozyskiwanych
i przechowywanych w systemach Internetu Rzeczy. Zatozono, ze gtowng lokalizacjq sktadowania
danych jest serwer, do ktorego poszczegolne wezly przesylajq informacje pomiarowe. Z tego

12 Kod przedmiotu uzupetia Dziekanat WEIiTI
13'W przypadku nowego programu studiéw grupy przedmiotéw wprowadza Dziekanat WEITI, w innym
przypadku grupy przedmiotéw, do ktérych ma naleze¢ zgtoszony przedmiot podaje koordynator przedmiotu
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powodu gtowny nacisk ktadziony jest na wydajne algorytmy analizy i przetwarzania takich
danych w celach klasyfikacji, predykcji, wykrywania zaleznosci itp. W tym celu zostang
przedstawione podstawowe metody odkrywania wiedzy w danych oraz wykorzystywania jej w
procesie podejmowania decyzji. Omowione zostang najpopularniejsze metody klasyfikacyi,
regresji itp. Ze wzgledu na charakter przetwarzanych informacji, wyktad poswiecony bedzie
glownie algorytmom dopasowanym do cech o charakterze cigglym. Z drugiej strony zostanie
poruszony aspekt przetwarzania danych w systemach o ograniczonych mozliwosciach
obliczeniowych, takich jak mikrokontrolery, czy komputery jednoptytkowe. Laboratorium
przedmiotu obejmowac bedzie implementacje i testowanie wybranych algorytmow
z wykorzystaniem dostepnych bibliotek w jezyku programowania wysokiego poziomu
(np. Python, wsparty bibliotekq Sci-Kit).

Skrécony opis przedmiotu w jezyku angielskim (max 1000 znakow):

The course covers content related with the intelligent data analysis methods acquired and stored
in the systems belonging to the Internet of Things class. It is assumed the main location for data
storage is the server, to which the subsequent nodes send measurement data. Therefore the main
focus will be put on the efficient data analysis and processing algorithms to classify them,
perform prediction tasks, detecting dependencies, etc. The most prominent methods for
knowledge discovery from data and using it in the decision making process will be presented.
These will include classification, regression or optimization algorithms. Because of the character
of the processed data the lecture will focus on the continuous attributes only. Also, the problem
of data processing in systems with limited computational capabilities (such as microcontrollers
and single board computers) will be considered. The laboratory part of the course will cover the
implementation and verification of selected algorithms using existing libraries for the high level
language (such as Python supported by the Sci-kit library).

Tresci ksztalcenia:

Wyktad.:

1. Wprowadzenie (4h) — charakterystyka zbiorow danych pozyskiwanych w wyniku dziatania
Internetu Rzeczy. Cele analizy danych: klasyfikacja, regresja, optymalizacja, predykcja.
Podstawowe dziedziny sztucznej inteligencji wykorzystywane do analizy danych: systemy
ekspertowe, uczenie maszynowe, metody heurystyczne.

2. Systemy ekspertowe (2h) — struktura systemu oraz wykorzystanie przezen wiedzy. Metody
reprezentacji wiedzy (numeryczne — sztuczna sie¢ neuronowa, regulowe, statystyczne —
Naiwny Klasyfikator Bayesa itp.). Metody dedukcyjnego podejmowania decyzji. Dziatanie
algorytmow indywidualnie i w komitetach (fuzja klasyfikatorow i maszyn regresyjnych).
Zdolnos¢ do objasniania procesu wnioskowania.

3. Metody wstepnego przetwarzania danych (4h) — uzupetnianie brakujgcych danych,
wyszukiwanie nadmiarowosci (obliczanie pojemnosci informacyjnej i zaleznosci metodami
korelacyjnymi), metody dyskretyzacji atrybutow.

4. Klasyfikacja wzorcow (4h) — podstawowe metody: drzewa decyzyjne, systemy regutowe,
logika rozmyta, sztuczne sieci neuronowe, maszyny wektoréw nosnych SVC.

5. Zadanie regresji (2h) — podstawowe metody: regresja liniowa, drzewa regresyjne, sztuczne
sieci neuronowe (perceptrony wielowarstwowe, sieci RBF, maszyny wektorow nosnych SVR)

6. Podstawy uczenia maszynowego (4h) — cele procesu i podstawowe rodzaje (z nadzorem, bez
nadzoru, ze wzmocnieniem). Podstawowe algorytmy uczenia z nadzorem (indukcja drzew
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decyzyjnych, uczenie sztucznych sieci neuronowych, generacja prawdopodobienstw
dla Naiwnego Klasyfikatora Bayesa).

7. Uczenie bez nadzoru (4h) — podstawowe algorytmy grupowania pojeciowego: grupowanie
hierarchiczne, metody Kk-srednich, sztuczne sieci neuronowe typu SOM (uczenie
konkurencyjne). Metody oceny jakosci grupowania (indeksy, czystos¢ grup itp.).

8. Metody optymalizacji (6h) — podstawowe algorytmy optymalizacji dyskretnej i ciggtey.
Metody heurystyczne: metoda grid search i Monte Carlo, algorytmy gradientowe,
symulowane wyzarzanie, przeszukiwanie z tabu, algorytmy ewolucyjne.

Cwiczenia audytoryjne:
Podstawy matematyczne i statystyczne dla systemow przetwarzania danych. Przedstawiane
zagadnienia obejmowac bedq:
e Cele analizy statystycznej
e Rozkiady zmiennych losowych
o Miary statystyczne oraz ich wykorzystanie do oceny dostepnych danych (dominanta,
mediana, srednie, wariancja itp.)
e Metody estymacji parametrow
e Weryfikacja hipotez statystycznych
e Propagacje bltedow

Laboratorium:

Laboratorium bedzie polega¢ na implementacji kolejnych algorytmow analizy danych
i testowaniu ich wlasciwosci pod opiekq prowadzgcego. Kolejne laboratoria bedg
obejmowac poszczegolne algorytmy klasyfikacji, regresji, predykcji, optymalizacji, m.in.
sztuczne sieci neuronowe, drzewa decyzyjne, lasy losowe, algorytmy ewolucyjne, metody
grupowania k-srednich i in. Laboratorium obejmowaé bedzie rowniez metody organizacji
danych i wstepnego przetwarzania, np. za pomocq biblioteki numpy.

Egzamin: tak/nie

Literatura i oprogramowanie:

Z. Michalewicz, D. B. Fogel, ,,Jak to rozwiqza¢, czyli nowoczesna heurystyka”, WNT, Warszawa,
2006.

S. Osowski, ,,Sieci neuronowe do przetwarzania informacji”’, Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa, 2006.

P. Cichosz, ,,Systemy uczqgce sie, ” WNT, Warszawa, 2000.

W. Klonecki, Statystyka dla inzynierow, PWN, Warszawa 1999.

Wymiar godzinowy zajeé¢: (Nalezy podaé liczbe godzin w semestrze)

Formy prowadzonych zajeé Wymiar godzinowy

zajeé
Wyktad -30
Cwiczenia audytoryjne -20
Zajecia Projektowe -
Laboratoria -30

Strona 89z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty — zajecia zintegrowane -
Zajecia z wykorzystaniem technik
ksztatcenia na odlegtos¢

Organizacja zajec:

Zajecia bedq odbywac sie w postaci cotygodniowego, dwugodzinnego wyktadu oraz dziesieciu
trzygodzinnych laboratoriow (kazde stanowigce osobny modutl tematyczny). Grupy
laboratoryjne bedq liczy¢ 12 0sob.

Wymiar w jednostkach ECTS: 6

UWAGA: 1 punkt ECTS odpowiada min. 25 i max. 30 godzinom pracy studenta w semestrze,
czyli dla ECTS=5 student musi przepracowaé od 125 do 150 godzin — nalezy to uwzglednié
w dalszych obliczeniach!

Liczba godzin pracy studenta zwiazanych z osiagnieciem efektow ksztalcenia (opis): np.:

19. liczba godzin kontaktowych — 83 godz., w tym
obecnos¢ na wyktadach 30 godz.,
obecnos¢ na laboratorium 30 godz.,
obecnos¢ na éwiczeniach 20 godz.,
obecnos¢ na egzaminie 3 godz.

20. praca wlasna studenta — 75 godz., w tym
przygotowanie do laboratorium 40 godz.,
przygotowanie do zaliczenia ¢wiczen 10 godz.,
przygotowanie do zaliczenia wyktadowego 25 godz.

Laczny naklad pracy studenta wynosi 158 godz., co odpowiada 6 pkt. ECTS.

UWAGA: 1 punkt ECTS odpowiada w tym przypadku 26,3 godz. pracy studenta, a wiec miesci
sie w dozwolonym przedziale.

Liczba punktow ECTS na zaj¢ciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 3,15 pkt. ECTS, co odpowiada 83 godz. kontaktowym.

UWAGA: mozna to obliczy¢ na dwa oczywiscie rownowazne sposoby — albo 64:26,8 - albo
(64:134)x5.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaj¢¢ o charakterze
praktycznym: 3,42 pkt. ECTS, co odpowiada 30 godz. ¢wiczen laboratoryjnych, 20 godz.
Cwiczen audytoryjnych plus 40 godz. przygotowan do laboratorium.

UWAGA: sposob obliczenia jak wyzej — 45:26,8 lub (45:134)x5.
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Wymagania wstepne:

Umiejetnos¢ programowania w jezyku wysokiego poziomu (np. Python).
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Efekty uczenia sie¢:

symbol opis efektu uczenia si forma zajec/ |sposob 2irll(iteésienie “
efektu P ¢ technika  weryfikagji W
uczenia sie . . ksztalcenia |(oceny) '* Lczenia sie
student, ktory zaliczyt przedmiot: dla programu
WIEDZA
zna klasyfikacje metod przetwarzania | wyktad zaliczenie
danych i potrafi okreslic, do czego wyktadowe
stosowane sq poszczegolne algorytmy.
wo01 Potrafi opisaé podstawowe tryby uczenia w06
(z nadzorem, bez nadzoru, ze
wzmocnieniem) oraz przypisa¢ do nich
najistotniejsze algorytmy
w02 rozumie zasade dziatania | wyktad, zaliczenie
najpopularniejszych algorytmow | laboratorium | wyktadowe
klasyfikacji, regresji i optymalizacji W06
heurystycznej. Potrafi okresli¢c wphw
poszczegolnych parametréow Wybranego
algorytmu na uzyskiwane wyniki.
wO03 Ma uporzqdkowang wiedze na temat | éwiczenia zaliczenie
matematycznych i statystycznych | audytoryjne | éwiczen
podstaw analizy danych, zna wo1l
podstawowe rozktady zmiennych
losowych oraz testy statystyczne.
UMIEJETNOSCI
potrafi ze zrozumieniem wykorzystaé i | zajecia sprawozdanie
U0l sparametryzowac poszczegolne | laboratoryjn | laboratoryjne ull
algorytmy analizy danych dostepne w | e
bibliotekach programistycznych
u02 potrafi napisac¢ wltasng wersje algorytmu | zajecia Sprawozdanie
wstgpnego przetwarzania danych w celu | laboratoryjn | |aboratoryjne
wyszukiwania zaleznosci miedzy | € u04, uls
atrybutami,  podziatu  danych  na
trenujgce i walidacyjne itp.
uo3 Potrafi przeprowadzié¢ analize | Cwiczenia Opracowanie
statystyczng ha  wybranym  zbiorze | audytoryjne | statystyczne U0L. u03
danych w celu identyfikacji jego cech z :
punktu widzenia metod analizy danych
KOMPETENCJE SPOLECZNE
kol jest gotéw do poszerzania wiedzy W | zajecia obserwacja,
zakresie dostgpnych algorytmow analizy | laboratoryjn | ocena ko1
danych e aktywnosci
podczas zajec

14 Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium pisemne,
kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej, wzajemna ocena
przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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Formularz v2.41
Zespol Autorski:
dr hab. inz. Andrzej Beben
dr inz. Piotr Wisniewski
mgr inz. Maciej Sosnowski

TECHNIKI CHMUR OBLICZENIOWYCH
CLOUD COMPUTING TECHNOLOGIES

Kod przedmiotu (USOS)™: ... ..o,
Grupa/Grupy przedmiotow (USOS): ... ...,

Poziom ksztalcenia: studia pierwszego stopnia
Forma studiow i tryb studia stacjonarne
prowadzenia przedmiotu:

Kierunek studiow: Inzynieria Internetu Rzeczy
Profil studiéow: ogolnoakademicki
Specjalnosé:

Jednostka prowadzaca: Wydziat Elektroniki i Technik Informacyjnych
Jednostka realizujaca: Instytut Telekomunikacji
Koordynator przedmiotu: dr hab. inz. Andrzej Beben
Poziom przedmiotu: sredniozaawansowany
Status przedmiotu: obowigzkowy

Jezyk prowadzenia zajeé: polski

Semestr nominalny: 6

Minimalny numer semestru:

Wymagania

wstepne/zalecane

przedmioty poprzedzajace:

Dyskonta

Limit liczby studentow: 36

Powod zgloszenia przedmiotu: przedmiot dla nowego kierunku Inzynieria Internetu Rzeczy

Cel przedmiotu: (max 256 znakéw)

Celem wykladu jest zapoznanie studentow z technikami chmur obliczeniowych
oraz narz¢dziami dla programowania aplikacji w rozproszonym $rodowisku chmurowym
wykorzystywanym dla projektowania aplikacji 1 ustug Internetu Rzeczy.

Skrocony opis przedmiotu (max 1000 znakow):
W ramach przedmiotu zostanie omowiona architektura chmur obliczeniowych, techniki
wirtualizacji, techniki sieciowe stosowane w centrach danych, zasady projektowania aplikacji

15 Kod przedmiotu uzupetia Dziekanat WEIiTI
16 W przypadku nowego programu studiéw grupy przedmiotéw wprowadza Dziekanat WEITI, w innym
przypadku grupy przedmiotéw, do ktérych ma naleze¢ zgtoszony przedmiot podaje koordynator przedmiotu
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i ustug w rozproszonym $rodowisku chmurowym z wykorzystaniem zasobow dostepnych
W chmurze oraz zasobéw urzadzen na brzegu sieci (edge computing) i dostepnych w otoczeniu
uzytkownika (fog computing). Ponadto, zostang przedstawione narz¢dzia do zarzadzania
1 orkiestracji ustugami chmurowymi oraz zasady programowania aplikacji Internetu Rzeczy
(IoT) wykorzystujace specjalizowane §rodowiska chmurowe. Przedstawiona na wykladzie
wiedza zostanie zweryfikowana praktycznie w ramach laboratoriow dotyczacych wirtualizacji,
zbudowania srodowiska chmurowego wykorzystujacego zasoby centrow danych oraz dostepne
na brzegu sieci, orkiestracji aplikacji 1 ustug, testowania wydajnosci systemow oraz wybranych
mechanizméw np. skalowania aplikacji, rdwnowazenia obcigzenia, a takze implementacji
wybranej aplikacji 10T w rozproszonym $rodowisku chmurowym.

Skrécony opis przedmiotu w jezyku angielskim (max 1000 znakow):

The aim of the lecture is to familiarize students with cloud computing technologies,
approaches and tools for development of cloud-based IoT applications and services. In particular,
the lecture will present: cloud architectures, virtualization techniques, new network technologies
specially designed for data centers as well as service management and orchestration in edge and
fog computing environments. Moreover, we present principles for programming cloud-based 10T
applications in commonly used cloud and 10T platforms as MS Azure, AWS, Google Cloud. In
the laboratories, the students will practice the presented techniques and tools by designing,
implementation and testing of selected application taking into account the specificity of cloud
computing environment (issues of scalability, load balancing, etc.)

Tresci ksztalcenia:

szczegotowy opis, dokonaé podziatu tresci zgodnie z zaproponowanymi formami zajec
Wyktad.:

Zakres wyktadu obejmie nastepujace zagadnienia:

e Wprowadzenie: i) definicja chmury obliczeniowej, ii) ewolucja rozwigzan chmurowych,
ii1) pordwnanie modeli: public/private/hybrid cloud, iv) modele biznesowe, V)
mozliwosci 1 ograniczenia.

e Architektury chmur obliczeniowych: 1) modele ustug, i) standaryzacja, iii) zagadnienie
wspolpracy pomigdzy operatorami chmur (w tym modele federacji chmur
obliczeniowych).

e Techniki sieciowe 1 protokoty dla centréw danych: 1) infrastruktura centrum danych, ii)
techniki sieciowe (InfiniBand, SDN,...), iii) mechanizmy i protokoty dla centrum danych
(wirtualizacja, HADOOP, Spark, DCTCP, DC ruting), iv) rozproszona kolejka zadan
I broker wiadomosci (Celery, RabbitMQ).

e Techniki wirtualizacji: 1) wirtualizacja jako narzedzie umozliwiajace efektywne
wykorzystanie zasobow fizycznych, ii) poréwnanie rodzajow wirtualizacji (w tym
hipernadzorca typu 1 i 2, zagadnienia izolacji), architektura i przypadki uzycia, iii)
narzedzia do wirtualizacji (pelna: KVM, XEN, VMWare, VBox; kontenerowa: LXC,
Docker, oraz hybrydowa: kata kontenery), iv) techniki realizacji potaczen sieciowych dla
maszyn wirtualnych i konteneréw zapewniajace wysoka wydajno$¢, w tym techniki
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sprzetowego wspiercia wirtualizacji np. narzedzia DPDK, SR-IOV w architekturach x86
oraz ARM, v) mechanizmy przydziatu i zarzadzania zasobami (cpu/gpu, pamigé
operacyjna i skladowania, sie¢, energia, ...) oraz mechanizmy zapewnienia izolacji,
Vi) zarzadzenie cyklem zycia maszyn wirtualnych / kontenerdw, v) szczegodlne
wiasciwosci konteneréw (np. efemerycznos¢) i dobre praktyki tworzenia obrazéw
1 kontenerdw.

e Systemy zarzadzania 1 orkiestracji uslug i aplikacji w chmurach obliczeniowych
na przykladzie narz¢dzi Docker Swarm, Claudify, Kubernetess oraz OpenStack: 1)
porownanie systemow, ii) realizowane funkcje podstawowe, np. umieszczenie/usuniecie
obrazu, uruchomienie/zatrzymanie instancji, przydzial zasobow, migracja maszyn
wirtualnych/kontenerow, skalowanie ustug (scale out & in), rownowazenie obcigzenia,
ii1) ushugi wspomagajace dziatanie chmury (np. monitorowanie stanu ustug, obstuga
mobilnosci aplikacji, zapewnienie niezawodnos$ci, w tym obstuga awarii i anomalii, iv)
zarzadzanie cyklem zycia aplikacji, np. aktualizacja oprogramowania, v) repozytoria
obrazéw 1 konteneréw (np. OSBoxes, Docker Hub) - przyktady uzycia.

e Edge vs. Fog computing: i) koncepcja wykorzystania obliczen realizowanych na brzegu
sieci, i1) architektura systemow MEC (MultiAcess Edge Computing) oraz systemow
mgly obliczeniowej (fog computing), iii) orkiestracja aplikacji i ustug w takich systemach
na przyktadzie $rodowisk OpenFog, KubeEdge, SYMEC, iv) projektowanie aplikacji
1 uslug z wykorzystaniem zasobéw w oferowanych na brzegu sieci, ii1) przyklady
wykorzystania.

e Przyklady chmur obliczeniowych MS Azure, AWS, Google Cloud: 1) poréwnanie
systemow, 1i) przedstawienie podstawowych modulow do tworzenia aplikacji
(np. przestrzen dyskowa, baza danych, bramka API), iii) model Serverless (Azure
Functions, AWS Lambda, Google Cloud Functions),

e Zasady projektowania aplikacji 1 ustug IoT w Srodowisku Microsoft Azure IoT, AWS
loT oraz Google Cloud IoT, s$rodowisko deweloperskie, podstawy API, zasady
projektowania i implementacji aplikacji, np. inteligentnego domu, aplikacji
multimedialnych, zastosowan przemystowych.

Laboratorium:
Laboratorium obejmuje 7 ¢wiczen kazde po 4 godziny. W ramach poszczegdlnych laboratoriow
studenci poznaj3:

1. Techniki wirtualizacji: wirtualizacja pelna, np. KVM, kontenerowa, np. Docker
oraz hybrydowa, np. kata kontenery

W ramach laboratorium studenci poznaja zasady uruchamiania i konfiguracji maszyn
wirtualnych oraz konteneréw. Oméwiony zostanie sposob definiowania maszyn wirtualnych

(informacje zawarte w deskryptorach maszyn/kontenerow, zasady realizacji polaczen
sieciowych pomiedzy wirtualnymi 1 fizycznymi urzadzeniami oraz parametry podawane przy
uruchamianiu konteneréw. Studenci utworza wlasne maszyny wirtualne przydzielajac
im odpowiednig ilo$¢ zasobdw, utworza wymagang liczbe interfejsow sieciowych i1 powiagzg je
Z odpowiednimi interfejsami serwera goszczacego zapewniajagc wymagang wydajnosé
i potagczenia z sieciami. Studenci uruchomig kontener Docker - uzyja gotowego obrazu
np. Nginx, ktéry udostepnia na odpowiednim porcie serwera goszczacego i do ktorego przekaza
pliki konfiguracyjne programu znajdujace si¢ na serwerze. Nastepnie przeprowadzone zostang
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testy wydajnosci urzadzen wirtualnych w poréwnaniu do wydajnosci odpowiadajacych
im urzadzen fizycznych.

2. Techniki sieciowe centrow danych, np. SDN (protokét openflow, przetacznik programowy
openvswitch, sterownik sieci ONOS)

W ramach laboratorium studenci poznaja zasade dziatania sieci sterowanych programowo.
W szczegolnosci, zaprezentowana zostanie struktura tabeli przeptywow - mozliwe pola
dopasowania oraz mozliwe akcje do wykonania, a takze sposob realizacji wybranych funkcji (np.
routing, firewalling, NAT, ...) na podstawie odpowiednich wpisow w tej tabeli. Przedstawiona
zostanie rola sterownika SDN oraz przetacznika programowego openvswitch (OVS), rowniez
wykorzystujacego wsparcie sprzetowe DPDK. Studenci zainstalujg i uruchomia przetacznik
OVS na maszynach wirtualnych, nastgpnie skonfigurujg go i dodadza do niego odpowiednie
interfejsy fizyczne oraz interfejsy maszyn wirtualnych oraz konteneréw. Dalej uruchomiony
zostanie kontener ze sterownikiem ONOS, ktory bedzie zarzadzal OVSem (lub grupa OVSow)
zgodnie z przyjetym scenariuszem. W GUI sterownika studenci beda mogli zweryfikowaé
poprawnos¢ swojej konfiguracji.

3. Techniki rownolegtego przetwarzania i przechowywania danych, np. HADOOP, SPARK,
CEPH, NVIDIA CUDA

W ramach tego laboratorium studenci poznaja zasady dziatania systemdw rozproszonego
przetwarzania i przechowywania danych stosowanych w centrach danych. ogélnosci, w ramach
laboratorium zostang omdwione, zaprojektowane, uruchomione oraz przetestowane z punktu
widzenia wydajnosci systemy rozproszonego przetwarzania i przechowywania danych
zbudowane z wykorzystaniem wybranego systemu HADOOP, Spark lub CEPH lub technik
rownolegtych  obliczen realizowanych na wysokowydajnych kartach graficznych
w architekturze NVIDIA CUDA. Nastepnie zostang przeprowadzone testy wydajnosci
zaprojektowanego rozproszonego systemu w poréwnaniu do systemu niewykorzystujacego
zréwnoleglenia.

4. Zasady tworzenia chmur obliczeniowych wykorzystujac zasoby centrum danych
oraz na brzegu sieci

W ramach tego laboratorium studenci poznaja zasady budowania centréw obliczeniowych
oraz rozproszonych chmur obliczeniowych wykorzystujacych zasoby obliczeniowe dostepne
w ramach centrum danych, a takze dostgpne na brzegu sieci (edge computing). W ramach
¢wiczenia zostanie zbudowany model rozproszonego Srodowiska chmurowego oferujacego
zasoby obliczeniowe (CPU oraz GPU), zasoby pamigci (operacyjna i skladowania danych),
zasoby sieciowe. Opracowany model bedzie wykorzystywany w kolejnych laboratoriach.
Ponadto, zostang przeprowadzone testy wydajnosci obliczeniowej opracowanego srodowiska.

5. Narzedzia do orkiestracji zasobow 1 ustug Kubernetess, KubeEdge, Cloudify

W ramach laboratorium studenci poznaja narzedzia do zarzadzania i1 orkiestracji uslug
w $rodowisku chmury obliczeniowej. Studenci poznaja etapy wchodzace w sklad cyklu zycia
aplikacji. Stworzg wtasng ustuge ztozong z kilku komponentow (poddéw). Zostanie zapewniona
komunikacja pomiedzy podami, ustalone zostang zasady ich skalowania. Zbudowana ustuga
zostanie udostgpniona poprzez Ingress. Nastepnie zostanie zbadana wydajnos$¢ systemu oraz jego
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zachowanie przy zwigkszajacym si¢ obcigzeniu. Przeprowadzona zostanie aktualizacja ushugi
w trakcie jej dziatania.

6. Srodowiska chmurowe: MS Azure, AWS, Google Cloud

W ramach laboratorium studenci poznaja publiczne §rodowiska chmurowe. W szczegdlnosci
przedstawione zostang poszczegdlne komponenty dostepne na tych platformach, zasady
projektowania uslugi z ich wykorzystaniem a takze zasady naliczania optat. Studenci stworza
proste mikroserwisy (np. kompresja pliku 1 wyliczanie jego skrotu) korzystajace z REST API,
ktére umiejscowia w publicznej chmurze na maszynach wirtualnych. Nastepnie rozbuduja
system o dodatkowe moduty, jak np. baza danych, load balancer, strona internetowa (frontend).
Ostatecznie mikroserwisy zostang przeniesione do $rodowiska operacyjnego, a System zostanie
udostepniony w Internecie. Nastepnie zostang przeprowadzone testy wydajnosci opracowane;j
ustugi.

7. Zasady projektowania oraz implementacji aplikacji [oT w §rodowisku chmurowym

W ramach laboratorium studenci poznaja zasady projektowania aplikacji IoT wybranym
srodowisku chmurowym specjalizowanym dla realizacji aplikacji IoT, np. Microsoft Azure IoT,
AWS 10T oraz Google Cloud IoT. Celem laboratorium zaprojektowanie, implementacja oraz
przetestowanie funkcjonalnosci oraz wydajno$¢) przyktadowej aplikacji IoT w wybranym
srodowisku chmurowym dotyczacej zastosowan np. inteligentnego domu, aplikacji
multimedialnych.

Inne formy (patrz Wymiar godzinowy zajec)
Egzamin: nie

Literatura i oprogramowanie:

Literatura:

1. Slajdy do wyktadu

2. Wybor dokumentow standaryzacyjnych i zalecen dotyczacych przedstawianych zagadnien,
m.in., IEEE Cloud WG P230x, P2032, ISO27, ETSI MEC

3. Ksiazki i raporty:

- Thomas Erl et al, “Cloud Computing: Concepts, Technology & Architecture”, Prentice
Hall, ISBN 978-0133387520.

- Rajkumar Buyya et al, “Cloud computing: principles and paradigms”, Wiley, ISBN
9780470887998.

- Zbigniew FryzZlewicz Lukasz Lesniczek, “Ustugi Microsoft Azure: programowanie
aplikacji”, Warszawa 2015, ISBN 9788375411577.

- W.Burakowski, A.Beben et al, “Trafic Management for Cloud Federation” in
Autonomous Control for a Reliable Internet of Services: Methods, Models, Approaches,
Techniques, Algorithms and Tools, LNCS, Springer 2018.

- T.Teleb, “On Multi-Access Edge Computing: A Survey of the Emerging 5G Network
Edge Cloud Architecture and Orchestration”, [IEEE Communications Surveys & tutorials,
vol.19, issue 3, 2017.

- NIST Cloud Computing Security Reference Architecture, NIST 2013.

4. Wybor biezacych artykuléw naukowych dotyczacych przedstawianych metod, ktore zostaty
opublikowane na wiodacych konferencjach lub w czasopismach - udostgpnione na stronie
wyktadu.

5. Dokumentacja techniczna wykorzystywanego oprogramowania
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Oprogramowanie:
1. Infrastruktura badawcza PL-LAB umozliwiajaca przeprowadzenie eksperymentow

w rozproszonym srodowisku sieci krajowe;.

2. Narzedzia pomiarowe (generator/analizator): Spirent, Avalanche Virtual, IXIA.

3. Narzedzia do wirtualizacji: pelnej (KVM, XEN, VMWare, VBox), kontenerowej (LXC,
Docker), hybrydowej (kata-containers)

4. Narzedzia do rownolegltego przechowywania 1 przetwarzania danych: HADOOP, Spark,
NVIDIA CUDA

5. Narzedzia do =zarzadzania i orkiestracji: OpenStack, Kubernetess, Cloudify, OSM,
KubeEdge.

6. Narzedzie programowania w $srodowisku Microsoft Azure IoT, AWS IoT oraz Google Cloud
loT

Wymiar godzinowy zaje¢: (Nalezy poda¢ liczbe godzin w semestrze)

Formy prowadzonych zaje¢ Wymiar godzinowy

zajec
Wyktad -30
Cwiczenia audytoryjne -
Zajecia Projektowe -
Laboratoria -30
Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty — zajecia zintegrowane -
Zajecia z wykorzystaniem technik
ksztatcenia na odlegtos¢

Organizacja zajec:

Wyktady z wykorzystaniem prezentacji. Materiaty z wyktadéw udostgpnione w formie slajdow.
Zajgcia laboratoryjne wykorzystujace infrastrukture informatyczng ZAZI (PLLAB) oraz zasoby
publicznych chmur obliczeniowych sg oceniane w skali punktowej 0-7 pkt. tacznie 49 punktow.
Po kazdym laboratorium studenci przygotowujg sprawozdanie, ktére jest omawiane
z prowadzacym. Rozwigzania opracowane w danym laboratorium beda nastepnie
wykorzystywane jako infrastruktura w kolejnych laboratoriach. W ramach przedmiotu
przewiduje si¢ dwa kolokwia, oceniane w skali 0-25 oraz 0-26 pkt. Ocena koncowa jest
wystawiana na podstawie facznej punktacji.

Wymiar w jednostkach ECTS: 5
UWAGA: 1 punkt ECTS odpowiada min. 25 i max. 30 godzinom pracy studenta w semestrze,

czyli dla ECTS=5 student musi przepracowac od 125 do 150 godzin — nalezy to uwzglednié
w dalszych obliczeniach!
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Liczba godzin pracy studenta zwiazanych z osiagnieciem efektow ksztalcenia (opis): np.:

21. liczba godzin kontaktowych — 62 godz., w tym
obecnos¢ na wyktadach 30 godz.,
obecnos¢ na éwiczeniach audytoryjnych 0 godz.,
obecnos¢ na laboratorium 30 godz.,
obecnos¢ na konsultacjach 2 godz.

22. praca wlasna studenta — 68 godz., w tym
przygotowanie do dwoch kolokwiow 30 godz.,
przygotowanie do laboratorium 24 godz.,
przygotowanie sprawozdania z laboratorium: 14 godz.,
przygotowanie do egzaminu Ogodz.

Laczny naklad pracy studenta wynosi 130 godz., co odpowiada 5 pkt. ECTS.
UWAGA: I punkt ECTS odpowiada w tym przypadku 26 godz. pracy studenta, a wiec miesci si¢
w dozwolonym przedziale. Oczywiscie liczba godzin 130 miesci si¢ rowniez w przedziale

dozwolonym dla 5 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,38 pkt. ECTS, co odpowiada 62 godz. kontaktowym.

UWAGA: mozna to obliczy¢ na dwa oczywiscie rownowazne sposoby — albo 62:26 - albo
(62:130)x5.

Liczba punktéw ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze

praktycznym: 2,08 pkt. ECTS, co odpowiada 30 godz. éwiczen laboratoryjnych plus 24 godz.
przygotowan do laboratorium.

UWAGA: sposob obliczenia jak wyzej — 54:26 lub (54:130)x5.
Wymagania wstepne:

Nalezy okresli¢ oczekiwana wiedze i umiejetnosci studenta przychodzgcego na przedmiot —
dotyczy to zwlaszcza przedmiotow na wyzszych semestrach i przedmiotow obieralnych

Podstawowa wiedza na temat sieci Internet, Internetu Rzeczy oraz umiejetnos¢ efektywnego
tworzenia oprogramowania.

Efekty uczenia si¢:
. . odniesienie do
symbol opis efektu uczenia si forma zajec/ |sposob efektow
efektu P ¢ technika eryfikacji A
uczenia sie . . ksztalcenia |(oceny) ' uczenia sie
student, ktory zaliczyt przedmiot: dla programu
WIEDZA

17 Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium pisemne,
kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej, wzajemna ocena
przez uczestnikoéw zajecé, ocena aktywnosci podczas zaje¢ samoocena.

Strona 99z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

student zna zasady dziatania, mozliwoséci | Wyktad Kolokwium 1 | wo4

wo1l i ograniczenia oraz kierunki ewolucji W06
techniki chmur obliczeniowych W13
student zna zasady projektowania i | Wyktad Kolokwium 1

W02 implementacji  aplikacji i  ustug W06
wykorzystujacych  technikg¢ ~ chmur W09
obliczeniowych

w03 student zna podstawowe narzedzia dla | Wyktad, Kolokwium 1, W06
wirtualizacji zasobow oraz zarzadzania i | laboratorium | sprawozdanie W09
orkiestracji ustug. z laboratorium

w04 student zna zasady organizacji i techniki | Wyktad, Kolokwium 2, | W04
telekomunikacyjne stosowane w | laboratorium | sprawozdanie | W06
centrach danych z laboratorium | \n\i09

w05 student zna zasady implementacji | Wyktad, Kolokwium 2,
aplikacji i wustug w $rodowiskach | laboratorium | sprawozdanie | W06
wiodacych  dostawcow  tj.Microsoft z laboratorium | W09

Azure, Amazon EC2, Google Cloud

UMIEJETNOSCI

potrafi oceni¢ zasadno$¢ zastosowania

laboratorium

Sprawozdanie Z

uo1

technik chmur obliczeniowych dla laboratorium. | U2
w01 realizacji wybranej ustugi uos
u1s8
u02 potrafi¢ zarzadza¢ cyklem zycia maszyn | laboratorium | Dyskusja ~ w | U03
wirtualnych oraz konteneréw trakcie uo4
wykorzystujac narzedzia dla pelnej | laboratorium U14
lekkiej wirtualizacji oraz przeprowadzié oraz U15
eksperymenty dotyczace ich wydajnosci. sprawozdanie
7 laboratorium. | Y16
ul7
u03 potrafi zaprojektowaé, skonfigurowaé i | laboratorium | Dyskusja ~ w | U03
przetestowa¢ klaster obliczeniowy w trakcie uo4
wybranym $érodowisku zarzgdzania i laboratorium u10
orkiestracji  wykorzystujac  techniki oraz U12
sieciowe  wiasciwe dla  chmur sprawozdanie
obliczeniowych oraz przeprowadzi¢ z laboratorium. | Y14
eksperymenty dotyczace jego U15
wydajnosci. U16
u17
uo4 potrafi zaprojektowaé, zaimplementowa¢ | laboratorium | Dyskusja ~ w | U0O3
i przetestowa¢ podstawowa ustuge lub trakcie uo4
aplikacje wykorzystujac  $rodowisko laboratorium uos
wiodacych dostawcow ushug oraz U12
chmurowych  oraz  przeprowadzi¢ sprawozdanie
eksperymenty dotyczace jej wydajnosci z laboratorium. 812
uU16
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u05 potrafi  pozyskiwa¢ informacje z | laboratorium | Dyskusja ~ w
literatury  (gtownie  anglojezycznej) trakcie uo1
dotyczace wybranych zagadnien laboratorium u02
dotyczacych  aplikacji i ushig oraz u17
chmurowych oraz krytycznie je sprawozdanie | 18
analizowac z laboratorium.

KOMPETENCJE SPOLECZNE

ko1 jest  $wiadomy ewolucji  technik | Wyktad Kolokwium 2.
chmurowych i konieczno$ci ciagltego K01
uczenia sie

k02 jest $wiadomy zasad profesjonalnego | laboratorium | Dyskusja ~ w
zachowania inzynierskiego, w trakcie
szczegblnosci  zachowania rzetelnosci, laboratorium,
dyskusji opartej 0 argumenty weryfikacja K03
merytoryczne, dbania 0  jakos¢ przygotowanej
przygotowanej dokumentacji, dokumentacji
terminowosci realizacji zadan
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Zespol autorski:
dr hab. inz. Marek Natecz,
dr inz. Jacek Cichocki, dr hab. inz. Wojciech Wojtasiak, dr hab. inz. Grzegorz Pankanin

PODSTAWY ELEKTRONIKI I POMIAROW 1 (PELP1)
Fundamentals of electronics and measurements 1

Poziom ksztalcenia: / stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Telekomunikacja

Specjalno§é: wszystkie specjalnosci prowadzone na kierunku Telekomunikacja
Grupa przedmiotow: podstawy elektroniki

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowigzkowych): 1
Minimalny numer semestru: 1

Wymagania wstepne, zalecane przedmioty poprzedzajace:
Limit liczby studentow: 150

Powod zgloszenia przedmiotu: Zmiana programu nauczania na kierunku Telekomunikacja
wynikajqca z realizacji projektu NERW (od roku. ak. 2019/2020) oraz przewidziany w nowym
programie studiow Inzynieria Internetu Rzeczy

Cel przedmiotu: Celem przedmiotu jest przedstawienie podstawowych sposobow opisu
sygnatow i obwodow elektrycznych, przekazanie podstawowej wiedzy o metodach pomia-
rowych iaparaturze wykorzystywanej W pomiarach obwodow, a takze przygotowanie
studentow do praktycznej realizacji uktadow i pomiarow oraz interpretacji uzyskiwanych
wynikow.

Tres¢ ksztalcenia:

WYKEADY: (20h)
A) Czesé pierwsza: Podstawy wiedzy o sygnatach i obwodach elektrycznych — 10h

1. Sprawy organizacyjne i regulaminowe. Obwod elektryczny ijego model, podstawowe
wielkosci elektryczne, konwencje oznaczen i strzatkowania. — 2h

2. Rezystancyjne elementy elektryczne obwodow (skupione, liniowe, stacjonarne) iich
parametry. Dzielniki napieciowe i prgdowe. Zrédla niezaleznie isterowane, idealne
I rzeczywiste, zamiana i fgczenie Zrodet, idealny wzmacniacz operacyjny. — 2h

3. Podstawowe prawa obwodowe: Ohma, Kirchhoffa i Tellegena. Ukiadanie niezaleznych
rownan Kirchhoffa. Zasada kompensacji, zasada ruchliwosci zZrodel. Dopasowanie
energetyczne dla prgdu statego. — 2h

4. Zasada superpozycji i proporcjonalnosci, Zrodia zastepcze Thévenina i Nortona,
nieliniowe uktady rezystancyjne. — 2h
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5. Sygnaly okresowe (w tym sinusoidalne) i ich podstawowe parametry (amplituda, wartosé
miedzyszczytowa, sktadowa stata, okres, czestotliwosé). Kolokwium wyktadowe 1. — 2h

B) Czesé druga: Podstawowe pomiary elektryczne — 10h

1. Podstawowe oprzyrzadowanie laboratorium elektronicznego. Multimetry cyfrowe. Zrédta
zasilania, generatory sygnatow. Zasady uzytkowania przyrzqdow iich podstawowe
wlasciwosci metrologiczne. — 2h

2. Podstawy wiedzy o pomiarach. Bigd pomiaru, rodzaje bledow, przyczyny ich powstawania.
Niedoktadnosé przyrzqdow pomiarowych i wzorcow. Niepewnosé pomiaréow. — 2h

3. Oscyloskop — zasada dziatania i obstuga. — 2h

4. Pomiary parametrow sygnatow. Pomiar napiecia i prgdu statego. Pomiar parametrow
napiecia zmiennego. Pomiar czestotliwosci i okresu. — 2h

5. Pomiar rezystancji przy prqdzie statym. Kolokwium wyktadowe 2. — 2h

CWICZENIA - ZAJECIA CZESCIOWO ZINTEGROWANE: (15h)
Przewiduje si¢ zajecia prowadzone w grupach dziekanskich (do 30 o0sob), jedng godzing
tygodniowo, lgczqce cechy:
e (wiczen rachunkowych (na tablicy iz wykorzystaniem srodowiska MATLAB, w tym
Z mozliwosciq szybkiej ilustracji) — zajecia te stanowiq uzupetnienie wyktadu, a w ich
ramach omawiane bedg praktyczne techniki rozwigzywania zagadnien zwigzanych
Z teorig prezentowang na wyktadzie.
e pokazow eksperymentow laboratoryjnych i symulacyjnych (z wykorzystaniem symulatora
LTSpice), W ramach zajeé zintegrowanych istnieje mozliwos¢ przedstawienia pomiarow
z wykorzystaniem bardziej specjalizowanej aparatury (jednostkowej) np. analizatora
obwodow czy analizatora widma.
Na dwoch terminach odbedzie sie jednogodzinne kolokwium ¢wiczeniowe.

LABORATORIA: (12h)

0. Zajecia organizacyjne, szkolenie BHP. — 1h

1. Cwiczenie wstepne. Podstawowy sprzet pomiarowy. Protokol elektroniczny. Pomiary
bezposrednie napiecia i prgdu. Niepewnos¢ standardowa. Wyznaczenie charakterystyKi
napieciowo-prgdowej zasilacza stabilizowanego. — 2h

2. Pomiary napieé i prgdow. Pomiar bezposredni i posredni prqdu. Pomiar napiecia.
Zrédia rzeczywiste. Wyznaczanie rezystancji wewnetrznej. Metoda kompensacyjna
pomiaru napiecia. Pomiary automatyczne. — 3h

3. Prawa obwodowe. Weryfikacjia praw Kirchhoffa. Twierdzenia Thévenina i Nortona.
Metoda superpozycji. Moc W funkcji rezystancji obcigzenia. Dopasowanie energetyczne
dla prgdu statego. — 3h

4. Oscyloskop cyfrowy igenerator funkcyjny. Poznanie podstawowych mozliwosci
pomiarowych oscyloskopow. Zapoznanie si¢ z metodami i funkcjami pomiarowymi.
Pomiary parametréw napieciowych sygnatow. Pomiary czestotliwosci i okresu. Pomiary
parametrow czasowych sygnatow prostokgtnych. — 3h

PROJEKT: Nie dotyczy
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Tres¢ ksztalcenia - streszczenie w jez. angielskim:
The course presents the basic methods of description and analysis of electrical circuits and
signals, as well as the basic knowledge related to electrical measurements and measuring
equipment. The students are trained in practical realization of simple electronic circuits and
typical building blocks and in interpretation of the results of their measurements.

Egzamin: nie

Literatura i oprogramowanie:

1.

J. Osiowski, J. Szabatin: Podstawy teorii obwodow, t. I, 111 11, WNT, Warszawa, 1992
(i pozniejsze wydania —w 2016 t. | i w 2017 t. II zostaty wydane w PWN).

Praca zbiorowa pod redakcja J. Szabatina i E. Sliwy: Zbior zadar z teorii obwodow,
Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa, 2015.

Z. Filipowicz: Zadania z teorii obwodow, Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa, 2016.

St. Bolkowski, W. Brociek, H. Rawa: Teoria obwodow elektrycznych. Zadania, PWN,
Warszawa, 2017.

Cwiczenia laboratoryjne z podstaw elektroniki i pomiaréw 1 dla telekomunikacji.
Preskrypt na prawach rekopisu. Warszawa, 2019. Aktualizowany co semestr i dostgpny
jako plik PDF na prywatnej stronie internetowej przedmiotu na serwerze studia. - Ta
pozycja musi zosta¢ opracowana!

J. Dusza, P. Ggsior, G. Tarapata: Podstawy pomiaréw. Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa, 2019.

J. Arendarski: Niepewnos¢ pomiaréw. Oficyna Wydawnicza Politechniki Warszawskiej,
Warszawa, 2006.

Wymiar godzinowy zajeé: W C L P Z

20 15 12 - -

Wymiar w jednostkach ECTS: 4 pkt.

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis):

23. liczba godzin kontaktowych — 52 godz., w tym
obecnos¢ na wyktadach 20 godz.
obecnos¢ na ¢wiczeniach 15 godz.
obecnos¢ na laboratorium 12 godz.
konsultacje wykfadowe i éwiczeniowe 5 godz.

24. praca wlasna studenta — 48 godz., w tym
przygotowanie do wyktadow 5 godz.
przygotowanie do ¢wiczen 15 godz.
przygotowanie do kolokwiow 16 godz.
przygotowanie do laboratorium 12 godz.

Laczny naklad pracy studenta wynosi 100 godz., co odpowiada 4 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,1 pkt. ECTS, co odpowiada 52 godz. kontaktowym.
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Liczba punktéw ECTS, ktéra student uzyskuje w ramach zaje¢ o charakterze
praktycznym: [ pkt. ECTS, co odpowiada 12 godz. ¢wiczen laboratoryjnych plus 12 god:z.
przygotowan do laboratorium.

Przewidywane formy ksztalcenia i organizacja przedmiotu

Zajecia sq prowadzone w formie: wyktadow audytoryjnych, éwiczen majgcych czesciowo
charakter zajec zintegrowanych oraz laboratoriow. Zaktada sie wykorzystanie programow
demonstracyjnych przygotowujgcych studentow do zaje¢ laboratoryjnych. Zajecia
zintegrowane majq za zadanie z jednej strony ksztaltowanie umiejetnosci obliczeniowych,
z drugiej zas zademonstrowanie ciekawych eksperymentow, ktore nie mogq znalezé si¢ na
zajeciach laboratoryjnych. Do rozwazenia sq ,,godziny otwarte” w laboratoriach (praca
wlasna studentow pod minimalng opiekq pracownikow lub doktorantow).

Organizacja: bloki wyktadowe dwugodzinne (w pierwszej czesci semestru wykorzystywane
w catosci, nastgpnie jako terminy na kolokwia poprawkowe); bloki laboratoryjne
trzygodzinne (wykorzystywane w terminie L0 przez jedng, a w terminie L1 przez dwie
godziny). Zalecang organizacje zaje¢ podano w tabeli ponizej (w tygodniowym planie zajec
wykiad powinien poprzedzaé ¢wiczenia i laboratoria).

Tydziehi zaje¢ | Wyklad — kwant 2h | Cwiczenia — kwant 1h | Laboratorium — kwant 3h
1 W-A1l co1

2 W-A2 Cco2

3 W-A3 Co03

4 W-A4 Co03

5 W-A5 (w tym kol. 1) | C05 LO
6 W-B1 CO06

7 W-B2 cor L1
8 W-B3 CO08 (w tym kol. 1)

9 W-B4 C09 L2
10 W-B5 (w tym kol. 2) | C10

11 C11 L3
12 Poprawa kol. wyki. | C12

13 C13 L4
14 C14 (w tym kol. 2)

15 Poprawa kol. ¢wicz. | C15

Wiedza i umiejetnosci studenta przychodzacego na przedmiot
Wprawdzie przedmiot nie ma wymagan wstepnych, ale jako prowadzony na pierwszym semestrze

studiow, a wymagajqcy zaawansowanej wiedzy matematycznej, musi by¢ scisle skoordynowany
z przedmiotami matematycznymi:
e rozniczkowanie musi by¢ omowione na ANLIT przed wyktadem B3.
Efekty uczenia si¢ i formy ich weryfikacji:

efekty uczenia sie

forma zajeé¢/ |sposob
technika
ksztalcenia

eryfikacji
(oceny)*

odniesienie doodniesienie dog
efektow efektow
uczenia sie uczenia sie
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student, ktory zaliczyt dla programudla programu
przedmiot: TL IIR
WIEDZA
WO01: posiada | Wyktad, Kolokwia
uporzagdkowang  wiedz¢ | ¢wiczenia, wyktadowe, K_W01,
w zakresie podstawowych | laboratoria laboratoria K_WO05, W03
praw i twierdzen teorii K_W06
obwodow
WO02: posiada | Wyktad, Kolokwia
uporzadkowang  wiedze | ¢wiczenia wykladowe K Wo1
w zakresie podstawowych I ¢wiczeniowe, - ’
wielkosci  zwigzanych z laboratoria K_WOS, Wos
; : K_W06
wystepujacymi w -
obwodach przebiegami
WO03: ma podstawowsg | Wyktad, Laboratoria,
wiedze w zakresie zasad | laboratoria kolokwia
X . K_Wo01,
przeprowadzania i wyktadowe - W03
. o, K_W07
opracowywania wynikow -
pomiaréw
UMIEJETNOSCI
U01: potrafi sformutowa¢ | Wyktad, Kolokwia K _UO01,
robwnania Oraz wyznaczy¢ | ¢wiczenia, ¢wiczeniowe, K_U02,
i zmierzy¢ napigcia i prady | laboratoria laboratoria K _U03,
W prostym obwodzie K_U05, uo1
liniowym pradu statego w KU 07, uo03
stanie ustalonym KU 11, uo4
KU_14, U15
KU 17,
KU_20,
KU 21
U02: potrafi sformutowa¢ | Wyktad, Kolokwia K_U01,
robwnania Oraz wyznaczy¢ | ¢wiczenia, ¢wiczeniowe, K_U02,
i zmierzy¢ napiecia i prady | laboratoria laboratoria K_U03,
w prostym obwodzie K_U05, uo1
nieliniowym pradu statego KU_07, uo3
w stanie ustalonym KU_11, uo4
KU_14, U15
KU 17,
KU_20,
KU 21
u0a3: potrafi ~ dobra¢ | Wyktad, Kolokwia K_U01, uol
prawidlowa metode | ¢wiczenia wyktadowe K_U11, uo3
analizy obwodu i ¢wiczeniowe K_U20 Ul6
KOMPETENCIJE
SPOLECZNE
KS01: potrafi pracowaé | Laboratoria Laboratoria
indywidualnie i w malym
zespole nad  budowa K_KOL, K01
; : . K_KO06
i pomiarami prostych -
obwodoéw
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Ogdlne zasady zaliczania:
o Przedmiot zaliczany jest na podstawie:

= dwoch kolokwiow c¢wiczeniowych, ocenianych w skali 0+8 pkt. (pierwsze
kolokwium), i 0+9 pkt. (drugie kolokwium),

= czterech ¢wiczen laboratoryjnych, z ktorych za pierwsze dostaje sie 1 pkt za
samq obecnos¢, a trzy nastgpne oceniane sq w skali 05 pkt. kazde,

= dwoch kolokwiow wyktadowych, ocenianych w skali 0+9 pkt. (pierwsze
kolokwium), 1 0=8 pkt. (drugie kolokwium).

o Prowadzqcy (¢wiczenia moze, w przypadku wyrozniajgcej aktywnosci studenta,
przyzna¢ mu dodatkowe punkty (maks. 1).

o Warunkiem zaliczenia przedmiotu jest uzyskanie {qcznie co najmniej 25 pkt. Oceny
wystawiane sq wedlug nastepujqcej skali:

ponizej 25 pkt - 2,0
25+29 pkt - 3,0
30+34 pkt - 3,5
35+39 pkt - 4,0
40+44 pkt - 4,5
Co najmniej 45 pkt - 5,0

Cwiczenia i kolokwia ¢éwiczeniowe:

o

@)

Obecnosc na ¢wiczeniach jest obowigzkowa i kontrolowana przez prowadzgcego.
Dwie godziny ¢éwiczen przeznaczone sq na kolokwia. Terminy kolokwium sq
podane W harmonogramie zaje¢ przedmiotu imogqg by¢é zmieniane tylko
W wyjgtkowych przypadkach

Kolokwia polegajq na rozwigzaniu jednego lub dwoch zadan. Liczba punktow
mozliwych do uzyskania za poszczegolne zadania jest kazdorazowo podana na
arkuszu z zadaniami.

Na kolokwiach nie mozna korzystaé z zadnych materiatow pomocniczych
(notatek, ksigzek itp.). Dopuszczalne jest korzystanie z prostych (nie graficznych)
kalkulatorow naukowych.

Osoba nieobecna na kolokwium, a usprawiedliwiona waznymi przyczynami (itp.
chorobg), moze w porozumieniu z prowadzgcym c¢wiczenia pisacé kolokwium
w dodatkowym terminie.

W przypadku uzyskania niezadowalajgcego wyniku z kolokwium éwiczeniowego
student ma prawo przystgpic do kolokwium poprawkowego, zgodnie
Z regulaminem studiow.

Zajecia laboratoryjne:

o

Harmonogram zaje¢ laboratoryjnych jest podany w harmonogramie zajec
przedmiotu.

Wszelkie decyzje dotyczgce realizacji laboratoriow podejmuje wyktadowca,
w porozumieniu z kierownikiem laboratorium.
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Laboratoria sq odrabiane zasadniczo w zespotach dwuosobowych (chyba ze
grupa laboratoryjna ma nieparzystq liczbe 0sob).
Kazde laboratorium (oprocz pierwszego) rozpoczyna sie kilkunastominutowym
kolokwium wstepnym, sprawdzajgcym stopien przygotowania do CEwicze-
nia. Zakres tematyczny kolokwium wstegpnego odpowiada tematowi laboratorium.
Ocena z ¢wiczenia laboratoryjnego (oprocz pierwszego) sktada sie z:

= oceny z pracy domowej (0+0,4 pkt.),

= oceny z kolokwium wstepnego (01 pkt.)

= oceny ze sprawozdania i z wykonania ¢wiczenia (0+3,6 pkt.).
W czasie odrabiania éwiczenia laboratoryjnego studenci powinni sporzqdzac
na biezqco sprawozdanie ztego C(wiczenia iprzekazac je prowadzgcemu
na zakonczenie zajec.

Kolokwia wyktadowe:

o

Kolokwium wyktadowe polega na wypetnieniu testu wyboru zawierajgcego 8-9
pytan (okolo potowy pytan ma charakter teoretyczno-wyktadowy, a okoto potowy
ma charakter mikro- lub mini-zadan). Za kazde pytanie testowe mozna uzyskaé
wylqgcznie oceng binarng: albo zero albo jeden punkt.

Na kolokwiach wykiadowych nie mozna korzystaé z zZadnych materialow
pomocniczych (notatek, ksigzek itp.). Dopuszczalne jest korzystanie z prostych
(nie graficznych) kalkulatorow naukowych (tzw. ,,z funkcjami”).

W przypadku uzyskania niezadowalajgcego wyniku z kolokwium wyktadowego
student ma prawo przystgpi¢ do kolokwium poprawkowego, zgodnie z regula-
minem studiow.

Student ma prawo, w terminie uzgodnionym z wyktadowcq, uzyskaé¢ wglgd
do swojej pracy i zapoznac si¢ z punktacjq szczegotowq i z uwagami oceniajq-
cego.

Powtarzanie przedmiotu:

O

Studenci, ktorzy nie zaliczyli w poprzednich semestrach przedmiotu i sq zmuszeni
odrabia¢ go ponownie, mogq zosta¢ zwolnieni przez wyktadowce z odrabiania
wszystkich lub niektorych éwiczen laboratoryjnych.
Zwolnienie z ponownego odrabiania laboratorium mogq uzyskac tylko studenci,
ktorzy odrabiali je w poprzednim semestrze i uzyskali tgcznie nie mniej niz 8 pkt.
W takiej sytuacji student moze, wedtug wiasnego uznania, wybraé jedng
Z nastepujgcych mozliwosci:

= przepisa¢ punkty z laboratorium uzyskane w poprzednim semestrze,

*  ponownie odrobi¢ jedno (¢wiczenie (to, z ktorego uprzednio otrzymat

najmniejszq liczbe punktow) i przepisac oceny z pozostatych,

»  ponownie odrobic¢ wszystkie ¢wiczenia laboratoryjne.
Student, ktory wybral jeden zdwoch pierwszych wariantow, powinien
W pierwszym lub drugim tygodniu semestru zgtosic¢ sie do wyktadowcy.
Studenci, ktorzy po raz kolejny powtarzajq przedmiot ialbo odrabiali
laboratorium dawniej niz W poprzednim semestrze, albo nie zaliczyli
laboratorium, muszqg ponownie odrabiaé catos¢ laboratorium. W szczegolnych
przypadkach (np. laboratorium odrabiane nie dawniej niz dwa semestry temu
i zaliczone na co najmniej 10 pkt.) indywidualne decyzje o zwolnieniu z catosci
lub czesci laboratoriow podejmuje wyktadowca.
W przypadku zwolnienia z czesci ¢wiczen laboratoryjnych, pozostate éwiczenia
odrabia si¢ wtym tygodniu, w ktorym sq one realizowane wg ogolnego
harmonogramu.
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o Nie ma mozliwosci przepisania punktow z kolokwiow wyktadowych ani éwicze-
niowych.

Strona 109 z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Autor: dr hab. inz. Krzysztof Szczypiorski, prof- PW

Podstawy Cyberbezpieczenstwa (PCYBER)
Fundamentals of Cybersecurity

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek studiow: Telekomunikacja (TL)

Specjalnosé:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowiazkowych): 5
Minimalny numer semestru: 5

Wymagania wstepne, zalecane przedmioty poprzedzajace: n/d
Limit liczby studentow: 120

Powod zgloszenia przedmiotu: program studiow na kierunku Telekomunikacja (studia
uruchomione w roku ak. 2019/2020) oraz przewidziany w nowym programie studiow
Inzynieria Internetu Rzeczy

Cel przedmiotu:

Gléwnym celem przedmiotu jest zaznajomienie studentow z  podstawami
cyberbezpieczenstwa. W ramach przedmiotu omowione zostang fundamentalne zagadnienia
dotyczace bezpieczenstwa sieci, systemOéw 1 uzytkownikéw wzajemnie na siebie
oddziatlowujacych w $wiecie cyfrowym. W ramach wprowadzonego kontekstu
bezpieczenstwa cyberprzestrzeni przestawione zostang trzy istotne obszary: analiza, detekcja
zto§liwego oprogramowania (malware), testy penetracyjne oraz kryminalistyka cyfrowa
(digital forensics).

Zalozeniem prowadzenia przedmiotu jest ukierunkowanie si¢ na nauke¢ praktyczng. Zajecia
wyktadowe beda w wigkszosci poswigcone studiowaniu rzeczywistych sytuacji, w ktorych
realizujg si¢ omawiane zagadnienia. Zajgcia projektowe beda oparte o wykonywanie zadan
inzynierskich w modelu projektowym (ang. project-based learning). Zadania te beda
stanowily etapy iteracyjnego modelu obrony przez identyfikacje tancucha zdarzen w
cyberprzestrzeni (ang. Intrustion Kill Chain): detekcji wtaman, identyfikacji wskaznikéw
zagrozen, dobierania metod obrony do wykrytych zagrozen, korelacji informacji o
zagrozeniach w kierunku budowania bazy wiedzy o atakujacych, ich metodach i §rodkach.

Tres¢ ksztalcenia:
WYKLADY:

15. Bezpieczenstwo cyberprzestrzeni (6 godz.)
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Wprowadzenie do przedmiotu; Pojecia podstawowe; Przeglad zagadnien w standardowych
obszarach cyberbezpieczenstwa; Co to znaczy ,,zajmuj¢ si¢ cyberbezpieczenstwem?”,
w konteksécie: technicznym, naukowym, biznesowym, prawnym, ekonomicznym;
Zarzadzanie cyberbezpieczenstwem: Threat Intelligence, SOC/CERT/CSIRT, zarzadzanie
incydentami, metodyki modelowania ryzyka i oceny zagrozen w cyberprzestrzeni;
wprowadzenie do modelowania Intrustion Kill Chain; Przeglad mechanizméw
bezpieczenstwa sieci, systemow 1 uzytkownikow;

Malware (8 godz.)

Wprowadzenie do systemdéw operacyjnych i1 systeméw komputerowych; Podstawowe
techniki przelamywania zabezpieczen systemow operacyjnych i systeméw komputerowych;
Przejmowanie kontroli 1 wykonywanie arbitralnego oprogramowania; Zlosliwe
oprogramowanie (malware): rodzaje, podstawowe poj¢cia, architektura; Warsztat analityka
malware; Wprowadzenie do klasycznych technik detekcji i analizy malware — metody
statyczne i dynamiczne; Nowe techniki detekcji i analizy malware; Techniki unikania
detekcji 1 utrudniania analizy malware; Sieci Malware, czyli botnety: podstawowe poje¢cia,
elementy, architektura; Analiza i detekcja botnetow (w kontekScie analizy malware);
Ukrywanie kanatow C&C; Trendy i case study: ransomware, 10T botnets, cryptojacking,
steganografia, botnet-as-a-service;

Testy penetracyjne (8 godz.)

Podstawowe pojecia: test penetracyjny, audyt bezpieczenstwa; Metodyki testow
penetracyjnych; Etapy testu penetracyjnego, techniki i warsztat pentestera; Tworzenie
raportu z pentestow; Red Teaming, Blue Teaming, Purple Teaming; Nowe metodyki
modelowania i testowania bezpieczenstwa w kontekscie Advanced Persisent Threats (APT);
test penetracyjny jako element zarzadzania cyberbezpieczenstwem; modelowanie Intrusion
Kill Chain;

Kryminalistyka cyfrowa (Digital Forensics) (8 godz.)

Pojecia podstawowe; Pozyskiwanie danych $ledczych z urzadzen cyfrowych: metody,
zabezpieczanie materiatu dowodowego, praca z materiatem dowodowym, akwizycja
danych; Pozyskiwanie danych s$ledczych jako strumieni komunikacji: kontekst sieci,
systemow 1 uzytkownikow, przechwytywanie 1 analiza sieciowych strumieni komunikacji,
przechwytywanie 1 analiza danych cyfrowych; techniki poszukiwan atakujacych: biaty
wywiad, Dark Web, wywiad gospodarczy; Digital Forensics jako element zarzadzania
cyberbezpieczenstwem; Aspekty prawne dochodzenia §ledczego z dowodami cyfrowymi;
metody kryminalistyki cyfrowej w kontekscie prywatnym, compliance, spory prywatne;

CWICZENIA:
nie dotyczy

LABORATORIA:
nie dotyczy

PROJEKT:

W ramach projektu zespdt 3 osobowy bedzie mial do wykonania kilka zadan takich jak:
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1) Wykorzystanie wirtualnej sieci komputerowej do wykonania ¢wiczen zwigzanych
zapewnianiem bezpieczenstwa cyberprzestrzeni. Realizacja zadan bedzie obejmowata
monitorowanie sieci 1 systemow, implementacje mechanizmoéw bezpieczenstwa sieci
1 systemOw oraz modelowania i symulowania zagrozen (w tym poprzez techniki testow
penetracyjnych) w celu przetestowania wprowadzonych mechanizméw.

2) ,,Studium przypadku na zZywo” podczas ktorego zespoly otrzymajg zadanie
do rozwigzania z =zakresu zarzadzania incydentami naruszen bezpieczenstwa
komputerowego. Zadanie to bgdzie zwienczone prezentacjg tworzong w trakcie zajec.

3) Krytyczny przeglad literatury naukowej, technicznej i biznesowej z zakresu zagadnien
cyberbezpieczenstwa zwienczony raportem.

ZAJECIA ZINTEGROWANE:
nie dotyczy

Tres¢ ksztalcenia - streszczenie w jez. angielskim:

The main aim of the course is to introduce students with the basics of cybersecurity. The course
will discuss fundamental issues related to the security of networks, systems and users that interact
with each other in the digital world. As part of the introduced security context, cyberspace will
show three important areas: analysis, detection of malware (malware), penetration testing and
digital forensics.

The assumption of conducting the subject is to focus on practical learning. The lecture classes
will mostly be devoted to studying real situations in which the discussed issues are realized. The
project classes will be based on the performance of engineering tasks in the project model
(project-based learning). These tasks will constitute the stages of the iterative defense model by
identifying the chain of events in cyberspace (Intrustion Kill Chain): intrusion detection,
identification of threat indicators, selection of defense methods to detected threats, correlation of
information about threats towards building knowledge base about attackers, their methods and
means.

Egzamin: tak

Literatura i oprogramowanie:
Materiaty do zaje¢ — slajdy, opracowania, artykuty

Ksigzki:

31. A. J. White, B. Clark: Blue Team Field Manual; 2017; CreateSpace Independent
Publishing Platform; ISBN 978-1541016361

32. B. Clark: Red Team Field Manual; 2014; CreateSpace Independent Publishing Platform;
ISBN 978-1494295509

33. A. Harper et al.: Gray Hat Hacking: The Ethical Hacker's Handbook, 5" Ed.; 2018;
McGraw-Hill Education; ISBN 978-1260108415

34.J. Luttgens, M. Pepe, K. Mandia: Incident Response & Computer Forensics, 3" Ed.;
2014; McGraw-Hill Education; ISBN 978-0071798686

35. SP 800-61: Computer Security Incident Handling Guide; Rev.2; 2012; US NIST
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36. C. Hadnagy: Social Engineering: The Art of Human Hacking; John Wiley & Sons;
1 edition (17 Dec. 2010), ISBN: 978-0470639535

Oprogramowanie:
- Systemy operacyjne Windows, Linux, macOS — wersje klienckie i serwerowe;
- Oprogramowanie open source i komercyjne do realizacji zadan praktycznych z zakresu
przedmiotu:
o emulacji sieci 1 systemow;
o narzedzia do analizy, detekcji cyber zagrozen;
o narzg¢dzia do monitoringu systemow, sieci 1 uzytkownikow;
o narzedzia do wykonywania aktywnych testow bezpieczenstwa systemow, sieci
1 uzytkownikow;

Wymiar godzinowy zajeé: W C L P
30 — — 30 (w semestrze)

Przewidywane formy ksztalcenia i organizacja przedmiotu
Realizacja przedmiotu obejmuje nastepujace formy zajec:

— wyktad prowadzony w wymiarze 2 godz. tygodniowo,

— zajecia projektowe; w ramach tych zaje¢ student, korzystajac z oprogramowania i sprzetu
bedzie realizowal wskazane zadania zwigzane z monitorowaniem sieci 1 systemow oraz
modelowaniem, symulowaniem 1  wykrywaniem  zagrozen za  pomocg
zaimplementowanych mechanizméw bezpieczenstwa.

Sprawdzanie zalozonych efektéw ksztalcenia realizowane jest przez:

— oceng wiedzy i umiej¢tno$ci zwigzanych z realizacjg zadan projektowych — oceng
sprawozdan z realizacji projektu (poszczegdlnych etapow projektowych),

— ocen¢ wiedzy 1 umiejetno$ci wykazanych na egzaminie pisemnym o charakterze
problemowym (na egzaminie student moze korzysta¢ z dowolnych materiatéw
dydaktycznych oraz komputera) oraz — w przypadkach watpliwosci co do oceny — na
egzaminie ustnym,

Bilans naktadu pracy prowadzacych zajecia

Naklad pracy prowadzacych zajgcia projektowe zwigzany jest przede wszystkimi
Z recenzowaniem raportow przygotowanych przez studentow w ramach poszczegdlnych etapow
projektu (liczba ogdlnych i szczegdtowych uwag przekazanych studentowi w ramach recenzji
raportow siega kilkudziesigciu) oraz prowadzeniem konsultacji.

Naktad pracy zwiazany z oceng projektow pojedynczego zespotu (3 studentow) wynosi: 3 x 4
godz. = 12 godz.

Realizacja spotkan projektowych:

- wprowadzenie do zadan technicznych — przy zalozeniu podzieleniu 120 studentéw na 4
spotkania (po 30 os6b), zaktadajac minimum 2 spotkania: 2 x 4 x 2 godz. = 16 godz. (minimum)
- studium przypadku na zywo— przy zatozeniu podzieleniu 120 studentéw na 4 spotkania (po 30
0sob), 4 x 2 godz. = 8 godz.

Wymiar w jednostkach ECTS: 4 pkt.
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Liczba godzin pracy studenta zwiazanych z osiagnieciem efektow ksztalcenia (opis):

25. liczba godzin kontaktowych — 45 godz., w tym

— obecnos¢ na wyktadach: 30 godz.,
— obecnos¢ na zajeciach projektowych:6 godz.,
— udzial w konsultacjach zwigzanych z realizacjq projektu: 6 godz.
— obecnos¢ na egzaminie: 3 godz. (pomijamy ew. egzamin ustny)
26. praca wlasna studenta — 55 godz., w tym
— analiza literatury i materiatow wyktadowych zwigzana z przygotowaniem do kolejnych
wyktadéw i realizacji projektu: 15 godz.
— realizacja projektu: 30 godz..
— przygotowanie do egzaminu: 10 godz.

Laczny naklad pracy studenta wynosi 100 godz., co odpowiada 4 pkt. ECTS.

W ramach tak okre§lonego naktadu pracy studenta naklad pracy zwigzany z zajeciami
o0 charakterze praktycznym (projekty) wynosi 6 + 55 = 63 godz.

Liczba punktéow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 1,8 pkt. ECTS, co odpowiada 45 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 1,2 pkt. ECTS (co odpowiada 30 godz. realizacji projektu)

Efekty uczenia si¢

efekty ksztalcenia/uczenia si¢ forma zajeé/ sposob odniesienie doodniesienie do
technika weryfikacji efektow fektow
student, ktory zaliczyl przedmiot: ksztalcenia (oceny)* uczenia sie czenia sie¢
dla programudla programu
TL IR

WIEDZA
W1: ma wiedzg dotyczaca fundamentalnych | wyktad + projekt projekt, K_W08, W08
poje¢ z zakresu cyberbezpieczenstwa egzamin K W14 W10
W2: ma wiedz¢ z zakresu mechanizméw wyklad + proiekt projekt, zadanie
stosowanych w ztosliwym oprogramowaniu y proJ 1; K_W08 W08
i sieciach botnet egzamin

) . projekt, zadanie
W3.’ ma podstqwowa, wiedzg z zakresu wyklad + projekt 1 K_WO08 W08
testOw penetracyjnych egzamin
W4: ma wiedze z zakresu pozyskiwania, . projekt, zadanie
zabezpieczenia i analizowania cyfrowego wyklad + projekt 1; K_W08 W08
materiatu dowodowego egzamin

) . . projekt, zadanie
W5: ma  wiedzg metodyki procesu | o uy g 4 proieks 1,2; K_W08 Wwos
zarzadzania incydentami egzamin
W6: ma podstawowa wiedzg z zakresu | wyktad + projekt prolgkt, zadanie W08

. . 1,2 K_Wo8
modelowania zagrozen . - W13
egzamin

UMIEJETNOSCI
Ul: potrafi stosowaé podstawowe metody . . .
zbierania probek Hosliwego | WYKlad + projekt Tolekt’ zadanie | ¢ 501 uo3
oprogramowania
U2: potrafi stosowaé podstawowe metody | wyktad + projekt projekt, zadanie

R . K_U03 uo3
analizy i zto§liwego oprogramowania 1 -
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U3: potrafi przeprowadzi¢ podstawowy test | wyktad + projekt projekt, zadanie | K_UO01,
- ; . uo3
penetracyjny zgodnie z przyjeta metodyka 1 KU 02
U4: potrafi zastosowac podstawowe metody . . .
. . +
analizy cyfrowego materialu dowodowego wyklad + projekt ErOJekt, zadanie K_U06 32(2)
zgodnie z procedurami
U5: potrafi modelowacé zagrozenia zgodnie z | wyktad + projekt projekt, zadanie K U06 U04
metodyka Intrusion Kill Chain 1,2 -
U6: potrafi stosowa¢ metodyke procesu | wyktad + projekt projekt, zadanie
e . K_U06 uo3
zarzadzania incydentami 1,2 -
U7: potrafi w podstawowym zakresie
definiowa¢ 1 implementowaé procesy . .
zarzadzania incydentami naruszen | wyktad + projekt Erozje'(t' zadanie K_U06 uo5
bezpieczenstwa  sieci,  systemoéw i '
uzytkownikow
KOMPETENCIJE SPOLECZNE
KS1: ma $wiadomo$¢ koniecznosci
komunikowania si¢ z ojcoczenlem2 takze wyklad + projekt projekt K_K02 K05
pozazawodowym, w sposob zrozumialy dla
odbiorcy
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Zespol Autorski:

dr inz. Michat Marzecki
dr inz. Piotr Patka

mgr inz. Andrzej Manujto
dr inz. Konrad Markowski

Moduly i systemy Internetu Rzeczy (P1)
Devices and systems for loT

Kod przedmiotu (USOS) " ... ...

PR

Poziom ksztalcenia:

Forma studiow i tryb
prowadzenia przedmiotu:
Kierunek studiow:

Profil studiow:

Specjalnos¢:

studia pierwszego stopnia
studia stacjonarne

Inzynieria Internetu Rzeczy
Ogolnoakademicki

Jednostka prowadzaca:
Jednostka realizujaca:
Koordynator przedmiotu:
Poziom przedmiotu:
Status przedmiotu:

Jezyk prowadzenia zajeé:
Semestr nominalny:
Minimalny numer semestru:
Wymagania
wstepne/zalecane
przedmioty poprzedzajace:
Dyskonta:

Limit liczby studentéw:

Wydziat Elektroniki i Technik Informacyjnych
Instytut Telekomunikacji

dr inz. Michal Marzecki

podstawowy

Obowigzkowy

Polski

1

nie dotyczy

Brak
Brak
30

Powdd zgloszenia przedmiotu:

Przedmiot dla nowego kierunku studiow Inzynieria Internetu Rzeczy

1" Kod przedmiotu uzupetnia Dziekanat WEiTI
HIH W przypadku nowego programu studiow grupy przedmiotéw wprowadza Dziekanat WEITI, w innym
przypadku grupy przedmiotoéw, do ktorych ma naleze¢ zgloszony przedmiot podaje koordynator przedmiotu
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Cel przedmiotu:

Celem przedmiotu jest wprowadzenie i zapoznanie studentow z koncepcja nauczania
projektowego oraz wprowadzenie ich w problemy praktyczne i rozwigzania wykorzystywane
w koncepcji Internetu Rzeczy.

Skrocony opis przedmiotu:

Przedmiot, podzielony na dwa etapy, jest wprowadzeniem do projektowania urzadzen,
komponentow i systemow dla Internetu Rzeczy. W pierwszym etapie zaje¢ studenci zdobywaja
wiedze, kompetencje spoteczne i umiejetnosci zwigzane z pracg zespotowa, jak réwniez
prowadzeniem projektéw inzynierskich. Nabyte na tym etapie kwalifikacje beda
wykorzystywane w ciggu dalszego toku studiéw. Na podstawie uzyskanych doswiadczen,
w kolejnej czesci kursu studenci bazujac na gotowych modutach realizujg projekt budowy
w petni funkcjonalnego urzadzenia lub systemu dla Internetu Rzeczy. Wykonanie takiego
urzadzenia lub systemu bedzie wymagato od uczestnikow wykorzystania nabytej w trakcie
kursu praktycznej wiedzy 1 umiejetnosci dotyczacych podstawowych elementow i systemow
elektronicznych, jak rdwniez narzedzi informatycznych.

Skrocony opis przedmiotu w jezyku angielskim:

The course, divided into two stages, is an introduction to device, component and system design
for Internet of Things. In the first stage students will gain knowledge, social and engineering
skills necessary for conducting engineering projects. Qualifications acquired during the first
stage will be then utilized by them through further course of study. Based on their gained
experience, in the second stage, students will carry out an engineering task for building fully
functional Internet of Things device or system, using ready-made modules. Successful project
completion will require utilization of skills and practical knowledge acquired during the course
about electronic systems and elements, as well as IT tools.

Tresci ksztalcenia:

W pierwszych czterech tygodniach zaje¢ (W1-W4), studenci uczestniczg w serii warsztatow.
Celem tych warsztatow bedzie przekazanie im wiedzy z zakresu wykonywania grupowych
projektow inzynierskich bazujac na metodach Problem Based Learning (PBL) oraz Design
Thinking Double Diamond. Tre$¢ zaje¢ w szczegdlnosci dotycza zarzadzania zespotem,
organizacja pracy zespotu, budowy zespolu, podstawy wykonywania analizy Zzrodet
oraz wybranych metod dokonywania kreacji rozwigzan. W trakcie warsztatow studenci maja
za zadanie przygotowac i1 przetestowa¢ rozwigzania niedookreslonego problemu w kreatywny
sposob. Zapoznanie studentow z elementami metodyki PBL oraz Design Thinking Double
Diamond ma da¢ im narzedzia do rozpoznawania potrzeb uzytkownika, przygotowywania
prezentacji, definiowania problemu, szybkiego budowania prototypdw, testowania, wyciggania
wnioskow 1 kreacji potencjalnych kierunkow udoskonalen. Caly opisany proces to uczenie
przez do$wiadczanie, zatem metody warsztatowe przyczyniag si¢ do zdobycia nowych
1 poglebiania juz posiadanych umiejetnosci/kompetencji technicznych, jak rdéwniez
spotecznych.

W kolejnych tygodniach (W5-W15), studenci realizujg projekt, ktorego celem jest rozwigzanie
jednego z praktycznych problemdéw postawionych przez prowadzacego. Stawiane problemy
z definicji posiada¢ majg wiele potencjalnych rozwigzan. Zadaniem studentow jest
opracowanie wlasnego oryginalnego rozwigzania bazujacego na technologiach Internetu
Rzeczy. Projekt rozpoczyna si¢ od przegladu literatury, dyskusji, generacji pomystow
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1 wywiadu wsréd potencjalnych uzytkownikéw. Nastepnie studenci definiujg wybrane przez
siebie rozwigzania uwzgledniajac mozliwosci techniczne, koszty, atrakcyjnos$¢ rozwigzania
oraz jego funkcjonalno$¢. W polowie projektu grupy projektowe przedstawiajg swoje
najciekawsze pomysty w formie prezentacji. Kolejnym krokiem jest faza rozwojowa, w ktorej
studenci testujg i analizujg swoje pomysty pod katem potencjalnych uzytkownikow. W fazie
tej powstaje profil potencjalnego uzytkownika oraz pierwszy prototyp rozwigzania.
W kolejnym etapie, uczestnicy kursu skupiajg si¢ na testowaniu i ewaluacji rozwigzania w celu
osiggnigcia maksymalnej uzytecznosci i eliminacji bledow technicznych, jak réwniez
przygotowaniu ostatecznej wersji rozwigzania, wraz z dokumentacjg. Na ostatnich zajeciach
studenci prezentuja swoje rozwigzanie wraz z finalng wersja prototypu. W trakcie realizacji
projektu studenci zdobeda podstawowa wiedz¢ 1 umiejetnosci (techniczne oraz poza
techniczne) umozliwiajace budowe prostych urzadzen i systemoéw Internetu Reczy. Realizacja
projektu wymaga od studentéw zapoznania si¢ miedzy innymi z takimi zagadnieniami jak:

Podstawowe elementy i moduty elektroniczne,
Programowalne platformy IoT,

Budowa i dziatanie czujnikow pomiarowych,
Zrodla zasilania,

Programowanie,

Komunikacja przewodowa i bezprzewodowa
Przetwarzanie danych,

Testowanie urzadzen,

Tworzenie dokumentacji projektowej,
Prezentowanie wynikow pracy.

Przyktadowe tematy projektow:

e Kolejka do dziekanatu: mozna ten problem rozwigza¢ na wiele sposobdw, zaleznie
od tego na co zwrocit uwage uzytkownik, z ktorym przeprowadzony zostal wywiad.
Przykladowe rozwigzania: system numerkow, gra zajmujaca czas, system informujacy
o dtugosci kolejki z odpowiednimi czujnikami...),

e Oszczedno$¢ energii w biurze: np. wykrywanie uzytkownika i wylgcznie oswietlenia,
gdy go nie ma, sterownie ogrzewaniem, klimatyzacja i otwieraniem okien, wizualizacja
zuzycia energii.

Warsztaty - zajecia zintegrowane:

W trakcie realizacji projektow prowadzone bgda rowniez zajecia warsztatowe, na ktorych
prowadzacy projekty beda przedstawia¢ studentom zagadnienia przydatne do realizacji
projektow. Zajecia te bedg miaty forme interaktywng 1 za kazdym razem beda potaczone
z warsztatami pozwalajacymi studentom na bezpos$rednie zapoznanie si¢ z odpowiednimi
przyktadami i realizacjami sprzetowymi danego zagadnienia.

Warsztaty bedg obejmowac takie zagadnienia jak:
e Platforma Processing (MIT),
Design Thinking by Google CSl:Lab,
Wprowadzenie do Internetu Rzeczy,
Moduty i platformy dla IoT,
Mozliwosci platformy Arduino,
Oprogramowanie inzynierskie do pracy grupowej,
Metody zasilania uktadow IoT,
Montaz uktadow elektronicznych (PCB, lutowanie),
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e Komunikacja przewodowa i bezprzewodowa,
e Narzedzia do tworzenia dokumentacii.
Egzamin: tak

Literatura i oprogramowanie:

Ze wzgledu na specyfike zaje¢ oraz wyjatkowo nowa tematyke nie mozliwe jest podanie
tradycyjne literatury przedmiotu. Gtéwnym zrédtem wiedzy i1 informacji beda w tym przypadku
opisy i analiz dostarczane przez producentéw sprzetu i oprogramowania, czasopisma i zrodta
Internetowe. Z tego powodu spis literatury bedzie przekazywana studentom na poczatku
kazdego semestru i bedzie dostosowana do wybranej tematyki projektowej 1 aktualnego stanu
wiedzy.

Przyktadowa literatura przedmiotu dla projektu opartego na platformie Arduino:

1. Casey Reas, Ben Fry, Processing, MIT Press, 2014;

2. Beverly Rudkin Ingle, Design thinking dla przedsigbiorcow i matych firm. Potgga
mys$lenia projektowego w codziennej pracy, Helion, 2015;

3. Jeremy Blum, Exploring Arduino: Tools and Techniques for Engineering Wizardry,
Wiley, 2013;

4. Simon Monk, Arduino dla poczatkujacych. Podstawy i szkice, Helion, 2018.

5. Stephen Prata, Jezyk C. Szkota Programowania, Helion, 2016.

W ramach zaj¢¢ studenci beda wykorzystywali oprogramowanie inzynierskie do: tworzenia
aplikacji (np. Visual Studio, Eclipse), projektowania obwodéw drukowanych (np. Altium
Designer, Eagle), programowania uktadow wbudowanych (np. ARM Keil/MDK, Arduino
IDE), projektowania elementéw mechanicznych (np. AutoCAD) 1 inne programy
wspomagajace takie jak programy do przechowywania danych w chmurze (np. Dropbox),
kontroli wersji (np. GitHub), czy zarzadzania projektami (np. Trello, Microsoft Project).

Wymiar godzinowy zajeé: (Nalezy podac liczbe godzin w semestrze)

Formy prowadzonych zajec Wymiar godzinowy zajec
Wyktad -
Cwiczenia audytoryjne -
Zajecia Projektowe -30
Laboratoria -
Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty - zajecia - 98
zintegrowane

Zajecia z wykorzystaniem technik
ksztafcenia na odlegtos¢
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Organizacja zajec:

Zajecia prowadzone s3 w formie warsztatow oraz projektow. Z zatozenia studenci pracuja
w kilkuosobowych grupach. W pierwszych 4 tygodniach zajecia ze wzgledu na swdj charakter
odbywaja si¢ w odrobing innej formie niz w pozostatej czesci semestru.

I.  pierwsze 4 tygodnie zajeé

Warsztaty — zajecia zintegrowane odbywaja si¢ w kazdym tygodniu w dwoch blokach.

- W pierwszym 6-godz. bloku (na poczatku tygodnia) odbywac si¢ beda zajecia w formie
warsztatow zwigzane z budowa zespotéw, wprowadzeniem studentow do realizacji
projektu metoda PBL Double Diamond (redefinicja, synteza, ideacja, prototypowanie
1 testowanie) 1 wprowadzajace ich do wykonania krétkich misji; misje bedg realizowane
w ciggu tygodnia;

- w drugim 2-godz. bloku (pod koniec tygodnia) studenci oddaja wyniki biezacej misji,
dyskutuja z opiekunem napotkanie trudnosci, dokonuja razem refleksji na temat wykonanej
pracy.

W migdzyczasie (w kazdym tygodniu) studenci

- uczestnicza w obowigzkowych 2-godz. konsultacjach, ktorych celem jest przedyskutowanie
z opiekunem biezacych probleméw, identyfikacja potrzebnej do uzupelnienia wiedzy
potrzebnej do wykonania misji.

- realizujg projekty w otwartych laboratoriach, korzystajac — jesli jest taka potrzeba —
z dodatkowych konsultacji os6éb prowadzacych zajecia

Il.  kolejne tygodnie zajec

Organizacja zaj¢¢ jest podobna jak w pierwszych 4 tygodniach, z tym, ze blok zajec
zintegrowanych na poczatku tygodnia ma wymiar 4 godzin.

Wszystkie zajecia w ramach przedmiotu odbywac si¢ beda w specjalnie stworzonej przestrzeni
0 charakterze laboratoryjno/warsztatowym (Laboratorium IoT). Pomieszczenie wyposazone
bedzie w skladane stolty i1 krzesta zapewniajace stanowiska robocze do pracy grupowej
dla co najmniej szeSciu 5 osobowych zespotoéw. W pomieszczeniu znajdowaé si¢ beda
stanowiska komputerowe, montazowe. Ponadto, powinna znajdowac si¢ tam infrastruktura
do przechowywania materiatéw i projektow studenckich. Stanowiska do montazu wyposazone
beda w stacje lutownicze, zasilacze, oscyloskopy, mierniki elektryczne a takze w zapas
drobnych elementow elektronicznych (elementy bierne, moduty do prototypowania, uktady
scalone, przewody zlacza itp.). Na stanowiskach komputerowych zainstalowane bedzie
niezbgdne oprogramowanie inzynierskie do: tworzenia aplikacji (Processing), projektowania
obwodow drukowanych (np. Altium Designer), programowania uktadow wbudowanych
(np. Arduino IDE, uPython, ARM Keil/MDK), projektowania elementdow mechanicznych
(np. AutoCAD) 1 inne programy wspomagajace takie jak programy do przechowywania danych
w chmurze, kontroli wersji, czy zarzadzania projektami.

Poza obowigzkowymi zajgciami studenci majg wolny dostep do ,,Laboratorium [oT” lub pokoju
pracy zespotowe;.
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Prowadzeniem zaje¢ bedzie zajmowat si¢ zespot pracownikéw wydziatu WEITI, majacych
doswiadczenie w prowadzeniu zaje¢, laboratoryjnych oraz warsztatowych z zakresu Internetu
Rzeczy, metodologii nauczania PBL oraz budowaniu prostych uktadow pomiarowych opartych
na platformach Arduino lub innych uktadach mikroprocesorowych.

Wstepna lista obejmuje nastepujace osoby:
dr inz. Michat Marzecki, dr inz. Konrad Markowski, mgr inz. Andrzej Manujto, dr inz. Piotr
Patka

Wymiar w jednostkach ECTS: 10
Liczba godzin pracy studenta zwigzanych z osiggnieciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 147 godz., w tym
obecnos¢ na zajeciach zintegrowanych — 98 godz.
obecnos¢ na zajeciach projektowych (obowigzkowe konsultacje) — 30 godz.
konsultacje w laboratorium otwartym — 15 godz.
obecnos¢ na egzaminie — 4 godz.
2. praca wlasna studenta — 120 godz., w tym
przygotowanie do zaje¢ zintegrowanych i konsultacji — 60 godz.
praca w laboratorium otwartym — 45 godz.
przygotowanie do egzaminu — 15 godz.

Laczny naklad pracy studenta wynosi 267 godz. co odpowiada 10 pkt. ECTS.
UWAGA: 1 punkt ECTS odpowiada w tym przypadku 26,8 godz. pracy studenta, a wigc miesci
sig w dozwolonym przedziale. Oczywiscie liczba godzin 134 miesci si¢ rowniez w przedziale

dozwolonym dla 5 pkt. ECTS.

Liczba punktow ECTS na zaje¢ciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 5,5 pkt. ECTS, co odpowiada 147 godz. kontaktowym.

UWAGA: mozna to obliczy¢ na dwa oczywiscie rownowazne sposoby — albo 64:26,8 - albo
(64:134)x5.

Liczba punktow ECTS, ktéra student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 9,44 pkt. ECTS, co odpowiada 132 godz. zaje¢ wymagajgcych bezposredniego
udziatu nauczycieli akademickich (zgodnie z przyjetym zalozeniem) plus 120 godz. pracy
wilasnej studenta.

UWAGA: sposob obliczenia jak wyzej — 45:26,8 lub (45:134)x5.

Wymagania wstepne:
brak
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Efekty uczenia sie:

sym odniesienie do
bol | opis efektu uczenia sie¢ forma_ zajeé/ sposéb Weryfikacjiefekto.w .
efektu technika (oceny) $8588 uczenia sie
uczen| student, ktory zaliczyt przedmiot: ksztalcenia y dla programu
ia sie
WIEDZA
ma podstawowa wiedz¢ na temat praktycznego | Warsztaty — | egzamin ustny,
wykorzystania praw i zjawisk wystgpujacychw | . jecia weryfikacja
uktadach elektronicznych, zna typowe zrodta zintegrowane | podczas
wO1 | napigcia i pradu stosowane w ukladach : " W03
. ; L , projekt konsultacji,
elektronicznych i potrafi wymieni¢ ich K .
parametry, wykonania
projektu
Ma podstawowa wiedze odnosnie | Warsztaty — | egzamin ustny,
podstawowych elementow oraz ukladow zajecia weryfikacja
elektronicznych, na temat czujnikow i zintegrowane | podczas W03
w02 | elementéw wykonawczych oraz interfejsow ; .
. . . . | , projekt konsultacji, W05
faczacych je z  innymi  ukladami .
; : konania
elektronicznymi wy '
projektu
w03 | Ma  podstawowa  wiedz¢ na  temat | Warsztaty — | egzamin  ustny,
powszechnych  platform  do  szybkiego | z4jeciq weryfikacja
prototypowania urzadzen i aplikacji, zna zintegrowane | podczas W06
podstawowe narzedzia programistyczne i , projekt konsultacji
projektowe
w04 | Ma podstawowg wiedz¢ na temat zwinnego Warsztaty — | egzamin ustny,
zarzadzania projektami, zna etapy procesu zajecia weryfikacja
projektowego Design Thinking i Double zintegrowane | podczas W10
Diamond , projekt wykonania
projektu
w05 | Ma podstawowa, praktyczng wiedzg¢ na temat | \Warsztaty — | egzamin ustny,
pracy zespotowej, zarzadzanie zespotem, zajecia weryfikacja
barier komunikacyjnych i narzedzi zintegrowane | podczas W10, W12
wspierajacych prace zespotowa , projekt wykonania
projektu

$883% Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium pisemne,
kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej, wzajemna ocena
przez uczestnikow zajgé, ocena aktywnosci podczas zaje¢ samoocena.
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sym odniesienie do
bol | opis efektu uczenia sie¢ forma_ zajeé/ sposéb Weryfikacjiefekto.w .
efektu technika sk uczenia sie
uczen| student, ktory zaliczyt przedmiot: ksztalcenia (oceny) dla programu
ia sie
UMIEJETNOSCI
Potrafi pozyskiwa¢ uzupetniajgce informacje | Warsztaty — | wykonanie projektu
dotyczace modutéw 1 systemow IoT z zajecia
literatury, baz danych 1 innych zrodel; zintegrowane
u0l | dokonywa¢ ich selekcji, interpretacji i projekt u01, U02
krytycznej oceny, integrowa¢ uzyskane |’
informacje, a takze wyciaga¢ wnioski oraz
formutowac¢ i uzasadnia¢ opinie
potrafi  wspolpracowaé ze potencjalnymi | Warsztaty — | wykonanie projektu
uzytkownikami projektowanego rozwiazania, zajecia
u02 | w szczegolnosci w zakresie identyfikowania i zintegrowane u06
realizowania ich potrzeb i wymagan, zgodnie z projekt
koncepcja Design Thinking '
potrafi planowa¢ i przeprowadza¢ | Warsztaty — | wykonanie projektu
eksperymenty, dokona¢ pomiaru zajecia
podstawowych  wiclkosci  elektrycznych, | zintegrowane
wykorzysta¢ gotowe moduty zasilania oraz projekt
oszacowaé  zapotrzebowanie energetyczne |’
u03 | konstruowanych urzadzen, tworzy¢ schematy uo3
blokowe i ideowe urzadzen, zbudowaé proste
uktady elektroniczne przy pomocy gotowych
elementow (diody, wyswietlacze, czujniki,
przyciski, platformy jezdzace, moduty
mikroprocesorowe)
potrafi — przy rozwigzywaniu zadania | Warsztaty — | wykonanie projektu
inzynierskiego — stosowac efektywne metody zajecia
u04 projektowania, obejmujace szybkie zintegrowane uo7
prototypowanie , projekt
potrafi — przy rozwigzywaniu zadania | Warsztaty - | wykonanie projektu
inzynierskiego zwigzanego 2z tworzeniem zajecia
prostych systeméw Internetu Rzeczy - | zintegrowane
wykorzysta¢ informacje pochodzace z r6znych projekt
zrodet do okreslenia mozliwosci | '
u05 | wykorzystywania w tym celu gotowych uos8
rozwigzan, potrafi czyta¢ dokumentacje
techniczna elementow i uktadow
elektronicznych, wybra¢ i wykorzysta¢ do
konkretnych zastosowan odpowiednie czujniki
i elementy wykonawcze
u06 | potrafi zaprojektowaé, zrealizowa¢ | Warsztaty — | wykonanie projektu
(przynajmniej czes$ciowo), uruchomié, | zgjecia
przetestowaé i oceni¢ — ze wzgledu na zintegrowane
wlasciwie  dobrany  zestaw  kryteriow, projekt
uwzgledniajacy takze aspekty pozatechniczne |’ u09, U10
— proste systemy wbudowane przy pomocy
oprogramowania sprzgtowego dostarczonego
przez producenta oraz modyfikowaé je na
wlasne potrzeby, potraf zapisywaé dane do

Fekkk Kk

Sposoby weryfikacji uzyskania efektow uczenia si¢: egzamin pisemny, egzamin ustny, kolokwium

pisemne, kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej,
wzajemna ocena przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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chmury z uzyciem gotowych rozwigzan,
potrafi przygotowaé oprogramowanie
wizualizujgce wyniki pomiarow na ekranie
komputera

podejmowanych dziatan

u07 | potrafi pracowa¢ indywidualnie i w zespole, | Warsztaty — | wykonanie projektu
takze w zespole interdyscyplinarnym; potrafi zajecia
opracowac i zrealizowa¢ harmonogram prac zintegrowane ul4
zapewniajacy dotrzymanie terminow , projekt
u08 | potrafi opracowa¢ dokumentacj¢ dotyczaca | Warsztaty — | wykonanie projektu
realizacji zadania inzynierskiego, przygotowa¢ | zgjecia
tekst zawierajacy m.in. omowienie uzyskanych zintegrowane
wynikéw oraz przedstawi¢ prezentacje i projekt U15, U16
uczestniczyé w dyskusji na ten temat, rzetelnie |’
przedstawiajac ~ zalety i stabe  strony
proponowanego rozwigzania
u09 | ma umiejetnos¢ samoksztatcenia sig Warsztaty — | wykonanie projektu
zajecia
zintegrowane u1s
, projekt
sym odniesienie do
bol | opis efektu uczenia sie¢ forma_ zajeé/ sposob weryfikacjiefekt(’.w -
efektu technika PR uczenia sie
uczen | student, ktory zaliczyt przedmiot: ksztalcenia (oceny) dla programu
ia sie
KOMPETENCJE SPOLECZNE
k01 | rozumie potrzebe stalego aktualizowania 1| Zgjecia wykonanie
wzbogacania posiadanej wiedzy zintegrowane, | projektu K01
projekt
k02 | ma s$wiadomos$¢ istotnosci i zrozumienie | Zajecia wykonanie
ekonomicznych, spotecznych i innych | zintegrowane, projektu
pozatechnicznych  aspektow, skutkow i | projekt K02
efektow dziatalnosci inzyniera oraz zwigzanej
z tym odpowiedzialnosci za podejmowane
decyzje i realizowane zadania
k03 | Jjest gotow do podejmowania decyzji | Zgjecia wykonanie
projektowych, przyjmowania | zintegrowane, projektu
odpowiedzialno$ci za skutki tych decyzji i | projekt K02

1171 Sposoby weryfikacji uzyskania efektow uczenia si¢: egzamin pisemny, egzamin ustny, kolokwium
pisemne, kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej,
wzajemna ocena przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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Zespol Autorski:
Mgr inz. Henryk A. Kowalski
Mgr inz. Krzysztof Chabko
Mgr inz. Krzysztof Gracki
Mgr inz. Grzegorz Mazur
Mgr inz. Julian Myrcha
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Mgr inz. Pawel Radziszewski

Systemy wbudowane i oprogramowanie (P2)
Embedded Systems and Programs

Grupa/Grupy przedmiotow (USOS)388: .

Poziom ksztalcenia: studia pierwszego stopnia
Forma studiéw i tryb studia stacjonarne
prowadzenia przedmiotu:

Kierunek studiow: InZynieria Internetu Rzeczy

Profil studiow: Ogdlnoakademicki

Specjalnos¢:

Jednostka prowadzaca: Wydziat Elektroniki i Technik Informacyjnych
Jednostka realizujaca: Instytut Informatyki

Koordynator przedmiotu: Henryk A. Kowalski

Poziom przedmiotu: POUStAaWOWY/Srediio-zatwansowany/Zaransowany
Status przedmiotu: Obowigzkowy

Jezyk prowadzenia zajeé: Polski

Semestr nominalny: 2

Minimalny numer semestru: nie dotyczy

Wymagania El: Podstawy elektroniki i pomiarow 1
wstepne/zalecane IT1: Podstawy Programowania

przedmioty poprzedzajace: PI: Moduly i systemy Internetu Rzeczy
Dyskonta -
Limit liczby studentow: 30

Powdd zgloszenia przedmiotu:
Przedmiot dla nowego kierunku studiow Inzynieria Internetu Rzeczy
Cel przedmiotu: (max 256 znakéw)

Celem przedmiotu jest zdobycie przez studenta umiejetnosci i wiedzy z zakresu systemow
sprzetowych, programowych, komunikacyjnych 1 obliczeniowych do tworzenia urzadzen

HIH Kod przedmiotu uzupetnia Dziekanat WEiTI
$8833% W przypadku nowego programu studiow grupy przedmiotdw wprowadza Dziekanat WEiTI, w innym
przypadku grupy przedmiotow, do ktorych ma naleze¢ zgtoszony przedmiot podaje koordynator przedmiotu
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dla Internetu Rzeczy. Projekt umozliwia zaprojektowanie i wykonanie rozwigzania
pracujacego w czasie rzeczywistym.

Skrocony opis przedmiotu (max 1000 znakow):

Przedmiot stanowi wprowadzenie do tworzenia systemow wbudowanych dla Internetu Rzeczy.
Pozwala on na zapoznanie si¢ i praktyczne wykorzystanie systemoéw sprzgtowych,
programowych, komunikacyjnych i obliczeniowych do tworzenia elementéw sktadowych
dla Internetu Rzeczy. Gtowny nacisk jest potozony na zapoznanie si¢ i konstruowanie
systemow wbudowanych wraz z programowaniem systemOow mikroprocesorowych
z uzyciem jezyka C. Rezultatem koncowym jest opracowanie i uruchomienie, w trakcie
projektu, kompletnego rozwigzania pracujgcego w czasie rzeczywistym.

Skrocony opis przedmiotu w jezyku angielskim (max 1000 znakow):

The course is an introduction to creating embedded systems for the Internet of Things. It allows
students to learn about and practical use of hardware, software, communication and
computing systems to create components for the Internet of Things. The main emphasis is
on familiarizing with and designing embedded systems along with programming
microprocessor systems using the C language. The end result is the development and
commissioning, during the project, of a complete solution working in real time.

Tresci ksztalcenia:

Zasadnicza forma zaje¢¢ sg zintegrowane warsztaty oraz zajecia projektowe. Poczatkowe zajecia
przedmiotu sg zorganizowane Ww postaci warsztatow zintegrowanych (blokéw
tematycznych). Warsztaty wstepne sg prowadzone interakcyjnie, co umozliwia zdobycie
przez studentow wiedzy w zakresie zagadnien systemow wbudowanych oraz ulatwia prace
praktyczng. Zadania realizowane poprzez misje sa mini-projektami PBL. Oznacza
to samodzielng prace studentow w zespolach, na bazie pozyskanej wiedzy 1 praktyki
na warsztatach wstgpnych. Maja oni zrobi¢ rozpoznanie literaturowe, opracowac
propozycje rozwigzan, sprawozda¢ to na konsultacjach, by¢ moze przetestowaé
rozwigzania w laboratorium itd. Na warsztatach koncowych studenci realizujg opracowane
rozwigzanie z rozszerzeniem zagadnien wokot tematu bloku. Zajecia te przygotowuja
oraz pomagaja w realizacji gtdbwnego projektu semestralnego.

Projekt dotyczy zaprojektowania, zbudowania i przetestowania rozwigzania bazujacego
na systemie mikroprocesorowym (z wykorzystaniem dostepnych gotowych platform).
W ramach projektu uwzgledniane sa nastgpujace zagadnienia: programowanie w jezyku
strukturalnym C, w tym przetwarzanie danych, systemy czasu rzeczywistego,
implementacja prostych algorytméw 1 rozwigzan statystycznych, architektura
mikrokontroleréw, interfejsy wejscia/wyjscia mikrokontrolerow, proste systemy cyfrowe
i logiczne, przetworniki A/C, C/A, czujniki i aktuatory, interfejs tekstowy i graficzny,
dokumentacja uktadoéw elektronicznych 1 protokot laboratoryjny.

Zakres tematyczny blokow tematycznych jest tak pomyslany, aby studenci zapoznali
si¢ z zestawami sprz¢towymi dla Internetu Reczy, z oprogramowaniem narz¢dziowym,
systemem operacyjnym Linux 1 Systemem operacyjnym czasu rzeczywistego oraz
z cyfrowg komunikacjg szeregowa.

Opis realizacji warsztatow jest przedstawiony z zastosowaniem ukladow i $rodowiska
programowego platformy SimpleLink firmy Texas Instruments oraz komputera
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jednoptytkowego Raspberry Pi. Sg to wiodace rozwigzania dajace peiny i stosunkowo tatwy
wglad praktyczny w zagadnienia w dziedzinie Internetu Rzeczy.

Dziedzina Internetu Rzeczy rozwija si¢ jednak szybko 1 program warsztatow bedzie
modyfikowany na biezaco. Dotyczy to takze zastosowania rozwigzan innych producentow
jak, np.: Nordic Semiconductor, ST Microelectronics i Silicon Laboratories.

W1 Srodowiska programistyczne oraz debugowej i programowanie w jezyku C
Warsztaty wstepne: Pierwszy program i jego debugowanie

Budowanie zespotu.

Witryna T1 Resource Explorer (TIREX) jako narzgdzie internetowe (z wykorzystaniem chmury
obliczeniowej) do grupowania i udostepniania dokumentacji, oprogramowania, warsztatow
1 prezentacji wideo dla uktadoéw scalonych rodziny Simple Link CC13xx CC26xx firmy Texas
Instruments.

Pakiet programowy SimpleLink CC13x2 and CC26x2 software development kit (SDK).
Pakiet SimpleLink Academy zawierajacy ¢wiczenia praktyczne.

Zestaw startowy CC1352R1 LaunchPad, zestaw czujnikowy CC1352R1 SensorTag
LaunchPad.

Zintegrowane srodowisko programistyczne Code Composer Studio (CCS).

Przyktadowy projekt empty migania diodg LED na zestawie startowym (odnosnik).
Uruchomienie programu CCS, importowanie/tworzenie projektu, konfigurowanie §rodowiska,
konfiguracje budowania, budowanie projektu, definiowanie konfiguracji sprzetowej, debuger
sprzgtowy XDS110, programowanie uktadu scalonego procesora.

Debugowanie wykonania kodu: disasemblowanie kodu, analiza kodu, putapki programowe
1 sprzetowe, stos programowy, restart wykonania, ponowne ladowanie kodu/symboli,
inicjalizacja wyprowadzen GPIO, podglad zawarto$ci rejestrow i pamigci, licznik profilowania.
Misja:

Zréb to samo z uzyciem zestawu czujnikowego, np. CC1352R1 SensorTag LaunchPad.
Wyprowadz dane na konsol¢ znakowa.

Konsultacje:

Przedstawienie 1 przedyskutowanie zaproponowanych rozwigzan, omowienie problemow,
wskazanie mozliwosci uzyskania pomocy (np. 0sob, modulow, aparatury, itd.).

Rozwigzanie (przyklad):

Zastosuj debuger XDS110 zestawu startowego CC1352R1 LaunchPad do zaprogramowania
zestawu czujnikowego CC1352R1 SensorTag LaunchPad.

Warsztaty koncowe: Modyfikacje i proby

Dotaczanie programu terminala ASCII do portu UART, debugowanie wydrukami z funkcja
pritntf.

Modyfikacje przyktadowego projektu empty do pracy na zestawie czujnikowym CC1352R1
SensorTag LaunchPad.

Dodawanie drajwera do projektu, zastosowanie funkcji Display_printf, stosowanie okna
Terminal srodowiska CCS, zastosowanie funkcji System _printf, zastosowanie funkcji pritntf
do wyprowadzania tekstu na port UART. Analiza sekwencji bootowania zestawu
czujnikowego.

Krytyczna dyskusja pomiedzy zespotami, relacja z napotkanych trudnosci, ,,czego si¢
nauczyliSmy?”, "co mozna bylo zrobi¢ lepiej", itp.

Raport:

W trakcie warsztatow i pracy wlasnej studentdw zespot sporzadza na biezaco raport, w ktorym
sg zamieszczane: udokumentowanie uzyskania istotnych kamieni milowych pracy (np. zrzuty
z ekranu, warto$ci pomiarow itd.), wyniki badan literaturowych, opis propozycji rozwigzan
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zagadnien misji, opis zrealizowanego rozwigzania i uzyskanych rezultatéw. Raport jest

zamieszczany w repozytorium dostgpnym na biezaco dla cztonkéw zespotu studenckiego

1 opiekuna zespotu (oraz eksperta).

Materialy(przyklad):

e Systemy dla Internetu Rzeczy (15) Zestaw CC1352R1 LaunchPad, EP 5/2018

e Systemy dla Internetu Rzeczy (33) Zestaw CC1352R1 SensorTag LaunchPad, EP 1/2020

e SimpleLink Academy 3.30.03 for SimpleLink CC13x2 / CC26x2 SDK 3.30 odno$nik

e TI Drivers Project Zero odno$nik

e CC13x2 & CC26x2 LaunchPad Out of Box Experience, SimpleLink CC13x2 26x2 SDK
odnoénik

e LPSTK-CC1352R LaunchPad SensorTag Out of Box Experience, SimpleLink CC13x2
26x2 SDK odnosnik

e SimpleLink SDK Debug Printing, SimpleLink CC13x2 26x2 SDK odnoénik

e Tips for Using Printf, SimpleLink CC13x2 26x2 SDK odnos$nik

e SimpleLink Multi-Band CC1352R Wireless MCU LaunchPad Development Kit,
LAUNCHXL-CC1352R1 odnosnik

e SimpleLink multi band CC1352R wireless MCU Launchpad SensorTag kit LPSTK-
CC1352R, Texas Instruments odnosnik

W2 Systemy operacyjne czasu rzeczywistego i dynamiczne monitowanie poboru mocy
Warsztaty wstepne:

System wbudowany: System wbudowany a system ogolnego zastosowania.

Czas rzeczywisty, definicja, wymagania dla sprzetu i oprogramowania. Rola systemu
operacyjnego czasu rzeczywistego (RTOS), typy i budowa systemoéw RTOS, watki, semafory,
kolejki komunikatow.

TI-RTOS firmy Texas Instruments - system operacyjnym czasu rzeczywistego ze skalowalnym
jadrem. Typy watkow: przerwania sprzgtowe oraz Timer, przerwania programowe oraz Clock,
zadania oraz zadnie tla. Stany watkow systemu TI-RTOS. Organizacja funkcji main(),
sekwencja startowa systemu TI-RTOS, przed i po funkcji main().

Przyktadowy projekt hello na zestawie startowym CC1352R1 LaunchPad (odnoénik).
Importowanie i budowanie projektu, programowanie procesora. Uruchamianie programu
I analiza programu.

Modyfikacja programu. Zastosowanie narzedzia programistycznego RTOS Object View.
Statyczna analiza watkow 1 dziatania projektu.

Ponowna modyfikacja programu. Zastosowanie narzgdzia programistycznego Execution
Analysis. Dynamiczna analiza pracy watkoéw i dziatania projektu.

Misja:

Modyfikacja programu w celu minimalizacji poboru mocy zasilania.

Konsultacje: jak w pkt. W1

Rozwigzanie (przyklad):

Zastosowanie stanu uspienia procesora.

Warsztaty koncowe: Modyfikacje 1 proby

Stany pracy procesora z obnizonym poborem pradu, wprowadzanie procesora w us$pienie,
wprowadzanie watkow w uspienie, dobor poziomu priorytetu watkow, sprawdzanie pracy
watkow w czasie rzeczywistym z zastosowaniem narzedzia Execution Graph.

Zastosowanie narzedzia programistycznego EnergyTrace. Dynamiczna analiza poboru mocy
procesora.

Raport: jak w pkt. W1

Materialy(przyklad):
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e Systemy dla Internetu Rzeczy (5) System operacyjny czasu rzeczywistego TI-RTOS —
pierwszy program, EP 4/2017

e Systemy dla Internetu Rzeczy (6) System operacyjny czasu rzeczywistego TI-RTOS —
zadania i przerwania, EP 5/2017

e Systemy dla Internetu Rzeczy (16) Dynamiczne monitorowanie pradu zasilania uktadu
SoC, EP 6/2018

e General RTOS Concepts, SimpleLink CC13x2 26x2 SDK odno$nik

e TI-RTOS Basics, SimpleLink CC13x2 26x2 SDK odnosénik

e Measuring CC13xx and CC26xx current consumption (Rev. D), 10 Jan 2019, Texas
Instruments odnosnik

W3 Architektury procesoréw System on Chip (SOC) i cyfrowa komunikacja szeregowa

Warsztaty wstepne:

Rodzina procesorow ARM Cortex-M, architektura procesoréw Cortex-M, rejestry procesora,

kontroler przerwan, instrukcje asemblerowe, adresowanie, programowanie w jezyku C, wyjatki

1ich obstuga, priorytety, przerwania, rozmiar danych.

Procesor aplikacyjny Coretex-M4 uktadu scalonego CC1352R1, uktady peryferyjne uktadu

scalonego CC1352R1: kontroler przerwan NVIC, liczniki ogélnego przeznaczenia, sterowanie

systemowe 1 zegary, GPIO, monitor zasilania i temperatury, kontroler I/O, obstuga wyjatkow,

facze debugowej JTAG.

Przyktadowy projekt gpiointerrupt uzycia przyciskow do przetgczania $wiecenia diody LED z

zastosowaniem obshugi przerwan na zestawie czujnikowym CC1352R1 SensorTag LaunchPad

(odnosnik).

Debugowanie wykonania kodu: disasemblowanie kodu, analiza kodu, putapki programowe

1 sprzetowe, stos programowy, podglad zawartosci rejestrow 1 pamigci.

Misja:

Wykonanie pomiardw temperatury z zastosowaniem komunikacji szeregowe;.

Konsultacje: jak w pkt. W1

Rozwigzanie (przyklad):

Zastosowanie czujnika temperatury zestawu CC1352R1 SensorTag LaunchPad z komunikacja

12C.

Warsztaty koncowe: Modyfikacje i proby

Uktady peryferyjne uktadu scalonego CC1352R 1: komunikacja szeregowa - UART, SSI (SPI),

12C, Watchdog, uktad DMA, zegar RTC, generator liczb losowych,

Przyktadowy projekt i2ctmp zastosowania komunikacji 12C do odczytu temperatury

na zestawie CC1352R1 SensorTag LaunchPad (odnosnik).

Opracowanie wysytania danych pomiarowych poprzez tacze UART do komputera PC.

Monitorowanie poprawnosci pracy szyny 12C z uzyciem oscyloskopu.

Raport: jak w pkt. W1

Materialy(przyklad):

e CC1352R SimpleLink Multi-Band CC1352R Wireless MCU, Product Page, Texas
Instruments odnosnik

e (CCl13x2, CC26x2 SimpleLink™ Wireless MCU Technical Reference Manual (Rev. D),
SWCU185D, 01 Oct 2019, Texas Instruments odnos$nik

e CC1352R SimpleLink High-Performance Dual-Band Wireless MCU datasheet (Rev. F),
SWRS196, 18 Sep 2019, Texas Instruments odno$nik

e Embedded Systems: Real-Time Operating Systems for Arm Cortex M Microcontrollers,
Jonathan W. Valvano, (2nd ed. Edition), CreateSpace Independent Publishing Platform

e Cortex-M4, ARM odnos$nik
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W4 Programowanie w jezyku Pyton w systemie Linux na komputerze jednoplytkowym
Raspberry Pi

Warsztaty wstepne:

Zastosowanie transmisji BLE jest tylko sposobem na uzyskanie strumienia danych w czasie
rzeczywistym. Wtedy projekt jest bardzo zblizony do typowych projektow konstrukcji
w dziedzinie Internetu Rzeczy. Pozwala to na dobre poznanie bazy sprzgtowej i programowej
dla prac w nastgpnych semestrach.

Budowa komputera Raspberry Pi (RPI), bootowanie, pierwsza praca w systemie Linux,
konfigurowanie systemu Linux, dotaczanie Internetu poprzez sie¢ Ethernet, dotgczanie
komunikacji WiFi, znajdowanie adresu IP, zdalna praca z systemem z zastosowaniem SSH.
Podstawy programowania w j¢zyku Pyton, dotaczenie diody LED i przycisku do RPI,
konfigurowanie GPIO, przelaczanie §wiecenia diody LED z zaleznosci od stanu przycisku.
Dotgczanie czujnika z komunikacja 12C do RPI i zbieranie danych na biezaco.

Wystawianie dynamicznych danych na stronie internetowe;j.

Dotaczanie do RPI wyswietlacza LCD taczem SPI. Wystawianie dynamicznych danych
na wyswietlaczu LCD.

Misja: Wykonanie pomiardw temperatury i poziomu os$wietlenia z zastosowaniem
komunikacji bezprzewodowe;j.

Konsultacje: jak w pkt. W1

Rozwiazanie (przyklad):

Zastosowanie odczytu poziomu o$wietlenia z zestawu CC1352R1 SensorTag LaunchPad.
Warsztaty koncowe: Modyfikacje i proby

Uzywanie stosu BlueZ, polecenia biblioteki hcitool, konfigurowanie komunikacji Bluetooth
na RPI.

Skanowanie urzadzen BLE, dolgczanie zestawu CC1352R1 SensorTag LaunchPad, odczyt
temperatury z zestawu SensorTag zastosowaniem programowania w jezyku Pyton, konwersja
warto$ci z reprezentacji hex do stopni Celcjusza. Dolaczenie odczytu poziomu oswietlenia.
Wyswietlanie odebranych danych na biezaco.

Raport: jak w pkt. W1

Materialy(przyklad):

e LPSTK-CC1352R LaunchPad SensorTag Out of Box Experience, SimpleLink CC13x2
26x2 SDK odno$nik

element14 Essentials: SBC - Single Board Computers, Sep 25, 2018 odno$nik

Raspberry Pi 4 Model B - Technical Specifications, Christopher Stanton, element14
Adafruit's Raspberry Pi Lesson 2. First Time Configuration, Simon Monk, Adafruit
Adafruit's Raspberry Pi Lesson 3. Network Setup, Simon Monk, Adafruit

Adafruit's Raspberry Pi Lesson 6. Using SSH, Simon Monk, Adafruit

Pyton usage, Raspberry Pi Foundation odno$nik

BlueZ is official Linux Bluetooth protocol stack odno$nik

W5 - W15 Realizacja projektu semestralnego

W trakcie realizacji projektu semestralnego beda organizowane krdtkie miniwarsztaty
tematyczne oraz prezentacje na zagadnienia zwigzane z realizowanymi projektami,
prowadzone przez zaproszonych ekspertow oraz przedstawicieli przemystu.

Projekty Semestralne — przyktadowe tematy:
e Regulacja ogrzewania i klimatyzacji w inteligentnym domu lub biurze.
e (Gadzet $wietlny na festiwale EDM sterowany przez ruch uzytkownika.
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e Nadzor roslin w domu z interakcja uzytkownika.
e Sie¢ pomiarowa jakoSci powietrza w laboratoriach studenckich WEITI.

Miniwarsztaty Tematyczne - przyktadowe zagadnienia

e Cyfrowa akwizycja sygnalow analogowych - przetworniki A/C.

e Szybki transfer sygnatow cyfrowych — uktad DMA.

e Chmura obliczeniowa — IBM Watson, AWS.

e Komunikacja M2M i automatyzacja zadan— protokét MQTT, IFTTT.

e Systemy operacyjne czasu rzeczywistego — Zephyr.

e Pozyskiwanie energii (Energy Harvesting) — wiatrowa, wibracji, solarna, termoeletryczna,
radiowa.

e Standardy Smart Home — Connected Home over IP.

W5 - W6 Definicja problemu, badania literaturowe. Zdefiniowanie uzytkownika,
zidentyfikowanie problemoéw, okreslenie problemu gldwnego, podziat pracy w grupie.
Poglebienie wiedzy o wywiadach z uzytkownikiem rozwigzania. Zadanie pytan otwartych
i sporzadzanie na podstawie notatek z u ustrukturyzowang wiedza. Wyciaganie wnioskow
na temat potrzeb uzytkownika, tworzenie na podstawie ich wymagan minimalnych
1 funkcjonalnos$ci "nice to have".

Analiza funkcji urzadzenia, dekompozycja problemu, podzial na moduty funkcjonalne. Wybor
interfejsow.

Okreslenie kamieni milowych 1 zadan koniecznych do wykonania projektu oraz zadan
opcjonalnych, przygotowanie wykresu Gunta (najblizsze 2-3 tygodnie)

W7 Dobor kluczowych podzespotéw: mikrokontrolera, czujnikoéw, modutéw do komunikacji
bezprzewodowej, zrodla zasilania. Opracowanie schematow blokowych 1 ideowych.
Zaplanowanie sposobow, metod i uktadow do testowania rozwigzania.

W8 Poznanie modutdéw czujnikowych, ich $§rodowiska programistycznego oraz wybranych
czujnikow.

Prezentacje eksperckie i firmowe.

W9 —-W10 Budowa prototypu urzadzenia z wykorzystaniem modutéw uruchomieniowych.
Weryfikacja poprawnosci dziatania prototypu pod katem kluczowych parametrow.

W11 Implementacja wybranych algorytméw akwizycji 1 przetwarzania danych w celu
wyciggnigcia z surowych danych pomiarowych informacji istotnych z punktu widzenia danego
zadania projektowego.

W12 Realizacja dostepu uzytkownika do zgromadzonych danych pomiarowych.

W13 Ustalenie uktadéw testowych i scenariuszy badan. Kryteria oceny wynikow. Obserwacja
zachowania urzadzenia w r6znych sytuacjach.

W14 Wprowadzanie poprawek i modyfikacji.

Testowanie urzadzenia z uzytkownikiem. Sporzadzanie raportu z opisem reakcji uzytkownika,
poziomu dopasowania do oczekiwan uzytkownika. Wprowadzanie modyfikacji w projekcie w
celu lepszego dostosowania do potrzeb uzytkownika, kolejny wywiad.

W15 Prezentacja rozwigzan zespotu przed cala grupa w formie inwestorskiego pith deck.
Przygotowanie krotkiego materialu prasowego lub one-pagera wraz z zdjeciami na temat
przygotowanego rozwigzania.

Krytyczna dyskusja pomiedzy zespotami, relacja z napotkanych trudnosci, ,,czego si¢
nauczyliSmy?”, "co mozna bylo zrobi¢ lepiej", itp.

Zajecia praktyczne sg bazowane na sprzecie i1 oprogramowaniu uzyskanym, w ramach
darowizny, we wspolpracy z wiodgcymi producentami w dziedzinie Internetu Rzeczy.
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Umozliwia to wykorzystanie do pracy najnowszych rozwigzan i wsparcia konstrukcyjnego
na najwyzszym poziomie.

Egzamin: tak/nie

Literatura i oprogramowanie:
Dziedzina Internetu Rzeczy rozwija si¢ tak szybko, ze tradycyjna literatura przedmiotu nie

nadgza za zmianami. Gléwnym dostarczycielem aktualnych opisow i analiz sa producenci
sprzgtu i oprogramowania oraz czasopisma (portale) Internetowe. Dlatego szczegotowa lista
literaturowa bedzie tworzona i1 udost¢pniana na poczatku kazdego semestru. Na stronie
Otwartego Laboratorium Internetu Rzeczy bgda zamieszczone petne informacje o zasobach
sprzetowych i oprogramowaniu.

Przykladowa bibliografia

1. Menachem Domb. “Smart Home Systems Based on Internet of Things”, In: “Internet of
Things (IoT) for Automated and Smart Applications”, Yasser Ismail, IntechOpen, February
28th 2019, DOI: 10.5772/intechopen.84894.
https://www.intechopen.com/books/internet-of-things-iot-for-automated-and-smart-
applications/smart-home-systems-based-on-internet-of-things

2. Hossam Fattah, “5G LTE Narrowband Internet of Things (NB-IoT)”, CRC Press, 2018,
ISBN:1138317608 9781138317604

3. The C Programming Language (second edition), by Brian W. Kernighan and Dennis M.
Ritchie, Prentice-Hall, Englewood Cliffs, New Jersey, 1988

4. Programming Embedded Systems in C and C++, by Michael Barr, Andy Oram (Editor),
O'Reilly & Associates, February 1999; ISBN: 1565923545
https://pdfs.semanticscholar.org/7f3c/3¢7925eb00589f91036ab081549d695aba37.pdf

5. Programming Embedded Systems: With C and GNU Development Tools, Michael Barr,
Anthony Massa, O'Reilly Media; Second edition (October 21, 2006); ISBN-10:
0596009836
http://stepsmail.com/download/Career-In-Embedded-System.PDF

6. Popularity Index: Python Is 2018 'Language of the Year', David Ramel, 01/08/2019
https://adtmag.com/articles/2019/01/08/tiobe-jan-2019.aspx

7. Python vs. C/C++ in embedded systems, Tom Radcliffe, 29 Aug 2016
https://opensource.com/life/16/8/python-vs-cc-embedded-systems
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Wymiar godzinowy zajeé: (Nalezy podac liczbe godzin w semestrze)

Formy prowadzonych zajec Wymiar godzinowy zajec
Wyktad -
Cwiczenia audytoryjne -
Zajecia Projektowe -30
Laboratoria -
Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty - zajecia -120
zintegrowane

Zajecia z wykorzystaniem technik
ksztatcenia na odlegtfos¢

Organizacja zajec:

Zajecia odbywajq sie w kazdym tygodniu wg nastepujgcego schematu

Warsztaty — zajecia zintegrowane odbywajq si¢ w dwoch blokach.

- w pierwszym 4-godz. bloku (na poczgtku tygodnia) odbywaé si¢ bedg zajecia w formie
warsztatow zwigzane z wprowadzeniem studentow do wykonania krotkich misji oraz
uzupetniajqce wiedze i umiejetnosci potrzebne do ich wykonania; misje bedq realizowane
w ciggu tygodnia;

- w drugim 4-godz. bloku (pod koniec tygodnia) studenci oddajq wyniki biezgcej misji,
dyskutujq z opiekunem napotkanie trudnosci, dokonujq razem refleksji na temat wykonanej
pracy, ponadto uzupetniajq wiedze i umiejetnosci, ktore bedq potrzebne w kolejnych
tygodniach.

W migdzyczasie (w kazdym tygodniu) studenci

- uczestniczq w obowigzkowych, odbywajgcych sie w dwoch terminach 2-godz.
konsultacjach, ktorych celem jest przedyskutowanie z opiekunem biezgcych problemow,
identyfikacja potrzebnej do uzupeinienia wiedzy potrzebnej do wykonania misji; ponadito,
jesli zajdzie taka potrzeba, kontaktujg si¢ z ekspertami z dziedziny dotyczqcej aktualnie
wykonywanego projektu lub misji;

- realizujq projekty w otwartych laboratoriach, korzystajgc — jesli jest taka potrzeba —
z dodatkowych konsultacji 0sob prowadzqgcych zajecia.

Studenci pracuja w zespotach projektowych sktadajacych sie z pieciu lub szesciu osob
z zastosowaniem metody Double Diamond.

Otwarte Laboratorium Dydaktyczne Systemow Wbudowanych i Internetu Rzeczy
(OLDSWIR)
Laboratorium OLDSWIR zostanie zorganizowane na bazie Laboratorium Cyfrowego
w Instytucie Informatyki. Kazde stanowisko bedzie wyposazone w nastepujaco:
Komputer PC

e Srodowisko programowe zorganizowane jako maszyna wirtualna Windows 10 EN

e Oprogramowanie dla procesoréw firmy Texas Instruments serii SimpleLink CC13x2

CC26x2
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e Oprogramowanie dla procesoréw firmy Nordic Semiconductor serii nRF52 oraz nRF91
Cale oprogramowanie jest dostgpne darmowo po zarejestrowaniu si¢ na stronie producenta.
Taka samg konfiguracj¢ oprogramowania studenci moga zrealizowa¢ na swoich
komputerach/laptopach wedtug opisu instalacji udostepnionego na stronie OLDSWIR.
Oscyloskop
e 4 kanaly analogowe, 200MHz, wbudowany generator funkcyjny 20 MHz
e Analiza protokotu: I?C, SPI, RS232/UART
Generator funkcyjny
e 2x20 (30) MHz 14b 200M SA/s 8Mpkt
Moduty czujnikowe
e (Czujnik wilgotnosci gleby
e (Czujnik poziomu ptynu
e Ultradzwigkowy czujnik odlegtosci
e Czujnik temperatury
Opcje sprzgtowe
e Modut rozszerzen Sensors BoosterPack Plug-In Module BOOSTXL-SENSORS
e Modut rozszerzen Building Automation Sensors BoosterPack Module BOOSTXL-
BASSENSORS
e Modut rozszerzen SimpleLink ULP Sense BoosterPack BOOSTXL-ULPSENSE

Podstawowy pakiet sprzetowy
Kazdy zespot projektowy otrzyma na pierwszych zajgciach podstawowy pakiet sprzgtowy.
Po zainstalowaniu oprogramowani na laptopie, umozliwi on samodzielng pracg zespolu
w domu oraz w laboratorium OLDSWIR. Pakiet sprzgtowy bedzie uzupeilniany o moduty
sprzetowe potrzebne do realizacji projektu semestralnego.
Podstawowy pakiet sprz¢towy zawiera nastepujacy komplet sprzetu:
e Zestaw startowy CC1352R1 LaunchPad
Kabel Micro USB — USB A
Zestaw czujnikowy CC1352R1 SensorTag LaunchPad
Komputer jednoptytkowy Raspberry P14 B
Zasilacz 5V/3A USB-C
Adapter wyprowadzen GPIO z ptytki Raspberry Pi do ptytki stykowej z tasma
polaczeniowa
Prototypowa ptytka stykowa
e Zestaw przewodow do ptytek stykowych
e Przewody polaczeniowe F-F oraz M-F, r6znokolorowe

Na stronie Internetowej laboratorium zamieszczone sg peine informacje o zasobach
sprzgtowych 1 programowych wyposazenia laboratorium.

Ze wzgledu na bardzo szybki rozwdj dziedziny Internetu Rzeczy wymagane s3 czeste
aktualizacje oprogramowania firmowego oraz wersji moduléw sprzetowych. Dlatego
szczegOtowa specyfikacja zasobow laboratorium bedzie tworzona i udostepniana na poczatku
kazdego semestru.

Zaktada si¢, ze podstawowe wyposazenie laboratorium bedzie pozyskane w ramach darowizny,
we wspotpracy z wiodacymi producentami w dziedzinie Internetu Rzeczy. Obecnie jest
wspotpraca z kilkoma firmami jak: Texas Instruments, Nordic Semiconductor, ST
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Microelectronics, Kamami, ON Semiconductor oraz z dystrybutorami elektroniki takimi jak:
Arrow Electronics oraz Farnell/Avnet.

W przypadku konieczno$ci zastosowania przez zespot specjalistycznej aparatury jest mozliwe
skorzystanie z zasobow badawczych wydziatu WEIiTL

Instytut Informatyki dysponuje bogata baza laboratoryjng umozliwiajaca szybkie
prototypowanie projektow sprzetowo-programowych. Laboratorium posiada 12 stanowisk
wyposazonych w: komputer PC z odpowiednim oprogramowaniem, oscyloskop 4-kanatowy
z analizg protokotow transmisji cyfrowej, dwukanalowy generator funkcji. Dostepne
sg tez bogate zasoby sprz¢towe wiodacych producentéw w najnowszych wersjach: zestawy
uruchomieniowe, zestawy czujnikowe, moduty rozszerzen, wtyczki USB.

Istnieje takze mozliwo$¢ wypozyczenia nieodptatnie koniecznej aparatury pomiarowej
w ramach wspotpracy z wiodacymi producentami. Obecnie jest deklaracja firmy Keysight.
Mamy réwniez sponsora medialnego, miesiecznik Elektronika Praktyczna oraz wydawnictwo
BTC.

Zespol realizujacy zajecia

Realizacja zaje¢ bedzie prowadzona przez zespot pracownikéw wydzialu WEITI, ktorzy maja
duze do$wiadczenie w prowadzeniu zaje¢ projektowych, laboratoryjnych oraz warsztatowych
(takze w postaci Hakatonéw) z zakresu Internetu Rzeczy oraz maja przygotowanie w zakresie
metody PBL.

Lista realizatoréw zajec:

Mgr inz. Henryk A. Kowalski

Mgr inz. Krzysztof Chabko, Mgr inz. Krzysztof Gracki, Mgr inz. Grzegorz Mazur, Mgr inZ.
Julian Myrcha, Mgr inz. Zbigniew Szymanski, Mgr inz. Pawel Radziszewski

Wymiar w jednostkach ECTS: 11

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis):

1. liczba godzin kontaktowych — 169 godz., w tym
obecnosé na zajeciach zintegrowanych — 120 godz.
obecnos¢ na zajeciach projektowych (obowigzkowe konsultacje) — 30 godz.
konsultacje w laboratorium otwartym — 15 godz.
obecnos¢ na egzaminie — 4 godz.
2. praca wlasna studenta — 150 godz., w tym
przygotowanie do zaje¢ zintegrowanych i konsultacji — 75 godz.
praca w laboratorium otwartym — 60 godz.
przygotowanie do egzaminu — 15 godz

Laczny naklad pracy studenta wynosi 319 godz., co odpowiada 11 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: (169/319)x11 = 5,82 pkt. ECTS, co odpowiada 169 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaj¢¢ o charakterze
praktycznym: (304/319)x11 = 11,48 pkt. ECTS, co odpowiada 304 godz. zajeé praktycznych.
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Wymagania wstepne:

Student powinien posiada¢ wiedze i umiejetnosci nabyte podczas realizacji zaje¢ projektowych
na wczesniejszym semestrze (P1). Student powinien zna¢ postawy programowania w jezyku C,
umie¢ dokona¢ dekompozycji zadania projektowego oraz potrafi¢ wspotpracowaé z cztonkami

zespolu, uzywaé narzedzi do komunikacji, raportowaé postep przydzielanych prac.

Student powinien potrafi¢ zaprojektowaé¢ 1 zbudowac proste urzadzania elektroniczne
z uzyciem modutu mikroprocesorowego i gotowych modutéw elektronicznych oraz potrafi¢
zaimplementowac tgcznos¢ przewodowaq i bezprzewodowa do opracowanych urzadzen.

Efekty uczenia sie:

symbol opis efektu uczenia si forma zajec/ |sposob gger;{lte;vls e 9
efektu P ¢ technika  weryfikagji [ OO
Lczenia sie student, ktory zaliczyt przedmiot: ksztalcenia  (oceny) dla programu

WIEDZA

Ma wiedze na temat podstaw systemoéw | Warsztaty Prezentacja i
wbudowanych. egzamin ustny
WOl Zna architekture mlkroprocesora. _ W05
Zna metodologie konstruowania
prostych systeméw cyfrowych, wie jak
ich uzy¢ i jakie majg ograniczenia.

w02 Ma wiedz¢ na temat czujnikow i | Warsztaty Prezentacja i W03
aktuatorow oraz interfejsow taczacych egzamin ustny W05
ich z mikroprocesorami.
w03 Wie jak  zaprogramowaé  system | Warsztaty Prezentacja i
mikroprocesorowy z uzyciem jezyka C. egzamin ustny W06
Zna standardy dokumentacji uktadow
elektronicznych.

UMIEJETNOSCI

Fekkkkkk

Sposoby weryfikacji uzyskania efektow uczenia si¢: egzamin pisemny, egzamin ustny, kolokwium

pisemne, kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej,
wzajemna ocena przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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Potrafi  zaprojektowaé¢ i zbudowal | Zajecia Raport korcowy]
samodzielng aplikacj¢ (z systemem | projektowe zawierajgcy
operacyjnym) dla systemu opis  budowy,
mikroprocesorowego z podzialem na Sfunkcjonalnosci
moduty. I parametrow
Zna podstawowe zasady wspdlpracy z wykonanego
wejsciem/wyjéciem mikroprocesora. urzqdzenia
Po_trafi przygotowaé w Ifilku.wariatach uos
roéznych wariantach rozwigzanie systemu uo6
mikroprocesorowego, skonsultowac je z

uol potencjalnym uzytkownikiem. Uo7
Potrafi przeanalizowaé, zaprojektowac i o3
wykona¢  proste uktady logiczne 1o
kombinatoryczne i sekwencyjne U13
Potrafi ~ zaprojektowa¢  system  z
wykorzystaniem mikroprocesora
zgodnie z wymaganiami specyfikacji.
Rozumie  terminologi¢  licznikow,
przerwan, sygnalow analogowych i
cyfrowych itp. oraz wie jak ja w praktyce
zastosowac.
Potrafi prawidlowo podlaczy¢ do | Zajecia Raport korncowy
wejs¢/wyjs¢ mikrokontrolera zgodnie z | projektowe zawierajgcy
charakterystyka przetwarzania czujnika i opis  budowy, Uo7

u02 aktuatora. funkcjonalnosci
Potrafi pozyska¢ i przetworzy¢ w I parametrow o8
mikrokontrolerze dane w  czasie wykonanego
rzeczywistym. urzqdzenia

uo3 Potrafi zidentyfikowa¢ i przeanalizowaé | Zajecia Raport koncowy
dostarczony program. projektowe zawierajgcy
Potrafi  zaprojektowa¢ i uruchomié opis  budowy,
program systemu mikroprocesorowego. Junkcjonalnosci
Potrafi wybra¢ i zastosowaé system L parametrow
czasu rzeczywistego dla postawionego wykonanego
zadania. urzqdzenia
Potrafi debugowac opracowany program
(z zastosowaniem odpowiedniej uo3
metodologii testowania). uo4
Potrafi zaimplementowac i przetestowaé uos5
opracowany system spetniajacy U08
wymagania w  tym potrafiacy
zweryfikowaé postawiong hipoteze. 312

Potrafi przygotowac raport na podstawie
otrzymanych rezultatow i
udziatem uzytkownika.

testow z

Potrafi zaplanowaé, przeprowadzi¢ i
udokumentowac eksperyment
laboratoryjny.

Potrafi przetestowac projekt w interakcji
z uzytkownikiem i zaproponowaé
udoskonalenia.
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potrafi — przy rozwigzywaniu zadania | Zajecia Raport koncowy
inzynierskiego — stosowa¢ efektywne metody | projektowe zawierajgcy
projektowania, obejmujace szybkie opis  budowy,
uo4 prototypowanie Sfunkcjonalnosci| UO07
i parametrow
wykonanego
urzqdzenia
uos potrafi pracowa¢ w zespole; potrafi | Zajecia Raport koncowy
opracowac i zrealizowa¢ harmonogram prac projektowe zawierajgcy
zapewniajacy dotrzymanie terminow opis  budowy,
Sfunkcjonalnosci| Ul4
i parametrow
wykonanego
urzqdzenia
u06 potrafi opracowa¢ dokumentacje dotyczacy | Zajecia Raport koncowy
realizacji zadania inzynierskiego, | projektowe i prezentacja
przygotowaé  tekst zawierajacy  m.in. dotyczqce
omowienie uzyskanych wynikow oraz budowy u1s
przedstawi¢ prezentacje i uczestniczy¢ W funke 'OI;alnos'ci U16
dyskusji na ten temat . J .
i parametrow
wykonanego
urzqdzenia
uo7 ma umiejetno$¢ samoksztalcenia sie¢ W Raport koncowy U18
sytuacji gdy zidentyfikuje taka potrzebe i prezentacja
KOMPETENCJE SPOLECZNE
ko1l Rozumie potrzebe statego $ledzenia | warsztaty obserwacja,
rozwoju metod i narzedzi stuzacych do ocena
budowania i oprogramowania systeméw aktywnosci KO1
wbudowanych. podczas zajed,
weryfikacja
PpoStepow
k02 Potrafi  przewidzie¢  pozatechniczne | warsztaty obserwacja,
skutki decyzji projektowych. ocena
aktywnosci
podczas zajed, K02
weryfikacja
poStepow
k03 Potrafi mysle¢ i dziala¢ w sposob | warsztaty obserwacja,
przedsigbiorczy. ocena
aktywnosci K04

podczas zajed,
weryfikacja

PpOStepow
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Zespol Autorski: dr inz. Przemystaw Korpas, dr inz. Jerzy Kotakowski, mgr inz. Vitomir Djaja-

Josko, dr inz. Dawid Rosotowski, dr hab. inz. Andrzej Beben, dr hab. inz.
Halina Tarasiuk, mgr inz. Maciej Sosnowski

KOMUNIKACJA PRZEWODOWA | BEZPRZEWODOWA (P3)

Kod przedmiotu (USOS) fft: |

Poziom ksztalcenia:

Forma studiow i tryb
prowadzenia przedmiotu:
Kierunek studiow:

Profil studiow:

Specjalnos¢:

Jednostka prowadzaca:
Jednostka realizujaca:
Koordynator przedmiotu:
Poziom przedmiotu:

Status przedmiotu:

Jezyk prowadzenia zaje¢:
Semestr nominalny:
Minimalny numer semestru:
Wymagania

WIRED AND WIRELESS COMMUNICATION

PR

studia pierwszego stopnia
studia stacjonarne

Inzynieria Internetu Rzeczy
Ogolnoakademicki

Wydziat Elektroniki i Technik Informacyjnych
Instytut Radioelektroniki i Technik Informacyjnych
dr inz. Przemystaw Korpas

podstawowy/Srednio zaawansowany/zaawansowany
Obowigzkowy

Polski

nie dotyczy
jesli wystepujq, wpisac¢ kod USOS przedmiotu/przedmiotow

wstepne/zalecane
przedmioty poprzedzajace:
Dyskonta jesli wystepujq, wpisa¢ kod USOS przedmiotu/przedmiotow
oraz oszacowanie liczby punktow ECTS

Limit liczby studentow: 30
Powdd zgloszenia przedmiotu:

przedmiot dla nowego kierunku studiow Inzynieria Internetu Rzeczy

Cel przedmiotu: (max 256 znakoéw)

Celem przedmiotu jest zapoznanie studentow z technikami projektowania i testowania
skalowalnych sieci loT wykorzystujacych komunikacje przewodowa i bezprzewodowa, a takze
zwigkszenie ich umiejetnosci 1 kompetencji w tym obszarze.

Skrocony opis przedmiotu (max 1000 znakow):

1117 Kod przedmiotu uzupetnia Dziekanat WEIiTI
HIHE W przypadku nowego programu studiéw grupy przedmiotéw wprowadza Dziekanat WEITI, w innym
przypadku grupy przedmiotow, do ktérych ma naleze¢ zgtoszony przedmiot podaje koordynator przedmiotu
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Celem przedmiotu jest zapoznanie studentow z technikami projektowania skalowalnych sieci
IoT wykorzystujacych komunikacje przewodowa i bezprzewodowa. W ramach przedmiotu
studenci zaprojektuja i zrealizujg demonstrator sieci IoT stanowigcy rozwigzanie realistycznego
problemu zwigzanego z monitorowaniem lub/i sterowaniem rozproszonych weziow,
a nastgpnie przeprowadzg badania opracowanego rozwigzania. Wykorzystane zostang techniki
dostepu bezprzewodowego i1 przewodowego oraz komunikacji w sieci Internet. Realizacja
projektu  pozwoli na pordéwnanie obu technik dostepu, ustalenie stabych
I mocnych stron obu rozwigzan. Przedmiot umozliwi zapoznanie studentow z podstawowymi
standardami lgcznosci bezprzewodowej i przewodowej stosowanymi w [oT. Projekt bedzie
realizowany z wykorzystaniem metodyki Double Diamond.

Skrocony opis przedmiotu w jezyku angielskim (max 1000 znakow):

The aim of the course is to familiarize students with design techniques of scalable 10T wired
and wireless networks. Students will be faced with a real-world problem to solve. They will
design, build and test a model of an 10T network consisting of sensor and/or actuator nodes
distributed across space defined for a particular task. Both wired and wireless access techniques,
as well as communication over the Internet network, will be used. The project will allow
students to compare both access techniques. The course will familiarize students with most
common wired and wireless communication standards. The project will be realized with the
Double Diamond methodology.

Tresci ksztalcenia:
szczegolowy opis, dokonaé podziatu tresci zgodnie z zaproponowanymi formami zajeé

PRZEBIEG REALIZACJI PROJEKTU

Ponizszy opis wskazuje na zasadnicza zawarto$¢ merytoryczng Zaje¢ Projektowych.
Rownolegle prowadzone bgda Warsztaty — Zajecia Zintegrowane, ktore beda stanowity
uzupehienie do Zajg¢ Projektowych.

Rozpoznanie tematu

Identyfikacja wymagan stawianych sieci IoT, w tym identyfikacja 1ol wezlow
(np. czujnik/wykonawca, wezet posredniczacy, wezet agregujacy, brama, serwer centralny).
Ocena mozliwosci instalacji weztow sieci (czujnikow) w pozadanych lokalizacjach
(np. dostepnos¢ lub mozliwos¢ montazu instalacji do komunikacji przewodowej
lub bezprzewodowej, dostepnos¢ zasilania, ograniczenia natury prawnej i administracyjnej,
ograniczenia natury estetycznej itp.) Ocena potrzeb transmisyjnych wynikajacych z zatozen
projektu 1 wybranych miejsc instalacji weztow z podzialem na sieci bezprzewodowe
1 przewodowe uwzgledniajaca:

e przewidywane rozmiary przesylanych wiadomosci,

e profil ruchu 1 intensywno$¢ przesytania danych,

e szacowane obcigzenie ruchem przy zatozeniu okre$lonego zageszczenia czujnikow
na kilometr kwadratowy powierzchni oraz okreslonym rozmiarze sieci, np. rozwazenie
trzech przypadkow dla sieci malej (kilka-kilkanascie czujnikéw), sredniej (kilka
tysiecy), duzej (sie¢ sktadajaca si¢ z milionow czujnikow),

e wymagania na dopuszczalne opdznienia, btedy transmis;ji.
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Analiza mozliwosci wykorzystania protokotéw komunikacyjnych realizujgcych przekaz punkt-
punkt, przekaz grupowy (multicast, anycast), dzialajagcych w trybie potaczeniowym,
bezpotaczeniowym, lub publish-subscribe (np. TCP, UDP, HTTP, MQTT, CoAP).
Rozwazenie wykorzystania serwerdw ustug DNS, Proxy, oraz wirtualnych sieci prywatnych
(VPN).

Analiza literatury dotyczacej dostepnych standardow komunikacji bezprzewodowej
1 przewodowej, wlasciwosci proponowanych w nich rozwigzan w zakresie zasiggu transmisji
1 przepustowosci, ograniczen natury prawnej, administracyjnej (np. kwestia zasobow
widmowych, pozwolen radiowych, wykorzystanie pasm nielicencjonowanych, pozwolen
wymaganych do potozenia taczy kablowych itp.). Analiza mozliwo$ci budowy prototypu sieci
z wykorzystaniem dostepnych modutdéw sprzetowych 1 oprogramowania.

Przeprowadzenie wstepnych testow taczy bezprzewodowych z wykorzystaniem standardow
takich jak WiFi, BLE, LoRa. Badania zasiegu w roéznych srodowiskach propagacyjnych.
Rozwazenie architektury sieci, w ktorej wykorzystano wezty retransmisyjne, analiza wptywu
tego trybu transmisji na przeptywno$¢ i opdznienia.

Zdefiniowanie rozwigzania
Podjecie kluczowych decyzji projektowych obejmujacych m.in. nizej wymienione zagadnienia:

e Wybdr architektury sieci, zdefiniowanie typéw weztow 1 ich zakresu
odpowiedzialnosci,

e Zaplanowanie rozmieszczenia przestrzennego weztow sieci, z uwzglednieniem
praktycznych aspektéw takich jak kwestie estetyczne, mozliwo$¢ poprowadzenia
przewodow, dostarczenia zasilania itp.

o Wybdér standardow komunikacji przewodowej 1 bezprzewodowej, a takze
wykorzystywanych protokotow,

e Projekt sieci bezprzewodowej uwzgledniajacy mozliwo$¢é uzyskania zakladanej
przepustowosci dla zaktadanych warunkéw terenowych i liczby weztdw; wyznaczenie
bilansu tacza,

e  Wybor jezyka programowania (Python, C, ...),

e Podzial oprogramowania na warstwy/moduty/klasy, specyfikacja interfejsow pomiedzy
nimi, uwzglednienie wielowatkowosci,

e Zaplanowanie procesu uruchomienia/konfiguracji siect, tj. okreslenie czynnosci, ktore
beda musiaty by¢ wykonane (np. nadanie identyfikatorow weztom, ustalenie trybow
dostgpu), kolejnosci 1 sposobu ich wykonania (np. zdalnego, wymagajacego
zaangazowania montera na miejscu instalacji wezta),

Etap konczy si¢ opracowaniem dokumentacji projektu sieci uwzgledniajacej powyzsze aspekty
techniczne, ktore powinny zosta¢ poparte logicznym uzasadnieniem oraz — tam gdzie to jest
niezbgdne — obliczeniami. Sprawozdanie powinno takze obejmowac kwestie biznesowe takie
jak np. koszt produkcji wezla, koszt certyfikacji, koszt instalacji wezta (np. roboczogodziny
pracy montera), koszt wytworzenia oprogramowania, koszta eksploatacyjne (np. zuzycie
energii, optaty za wykorzystanie taczy telekomunikacyjnych od operatorow sieci) —to wszystko
uzaleznione od rozmiaru planowanej sieci.

Implementacja rozwigzania
W ramach projektu zostanie opracowane oprogramowanie dwoch weztdw: wezta czujnika
bedacego zrodlem transmitowanych danych oraz wezta agregujacego dane z czujnikow.
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Opracowanie pakietow oprogramowania odpowiedzialnych za: pobranie wynikéw
z czujnikéw, przetworzenie danych do postaci zgodnej ze zdefiniowanym protokotem
transmisji. Integracja oprogramowania wezla.

Opracowanie protokolu wymiany informacji pomi¢dzy weztami (np. na bazie HTTP, MQTT
lub catkowicie wlasnego). Opracowanie projektow oprogramowania weztow sieci,
z uwzglednieniem réznych rél weztow.

Zastosowanie programowalnego przetagcznika SDN OpenvSwitch 1 sterownikow SDN
do zestawienia komunikacji mig¢dzy bramami [oT (urzadzenia RPi). Konfiguracja routingu
i adresacji w sieci IPv4/IPv6 (w tym 6LoWPAN). Konfiguracja routera (NAT, VLAN).
Konfiguracja zapory sieciowej.

Przygotowanie raportu z wykonanych prac, demonstracja.

Testowanie rozwigzania

Ustalenie uktadow testowych i scenariuszy badan, kryteriow oceny wynikow.
Przeprowadzenie badan funkcjonalnych wezidw. Opracowanie oprogramowania ukladu
do testow wydajnosci (uktad generujacy sekwencje pakietdw testowych), obserwacja ruchu
za pomocg programu monitorujacego protokoty sieciowe (np. Wireshark, SmartRF Packet
Sniffer)

Badania sygnatéw radiowych emitowanych przez wezty w dziedzinie czasu i1 czgstotliwosci,
w tym badanie zajgtosci przydzielonego kanalu radiowego, ocena czasu transmisji, ocena
zajetosci kanatu.

Badania zasiegu w réznych warunkach propagacyjnych (w srodowisku wewnatrz i na zewnatrz
budynkow).

Badania odpornosci na zakldcenia radiowe wewnatrzsystemowe, obserwacja pracy sieci
w obecno$ci zaklocen, Badanie stabilnosci pracy opracowanego oprogramowania
(w szczegolnosci: odpornosci na utrate pakietow, zmiang kolejnosci pakietow, uszkodzenie
pakietow).

Przygotowanie raportu z badan.

Badania sieci z wykorzystaniem lacza przewodowego w warunkach duzego obciazenia ruchem.

Badanie sieci oraz weztow sieci z wykorzystaniem symulacji agregacji ruchu z wielu tysigcy
czy milionéow czujnikow w kontekscie przewodowej sieci pakietowej IP. Wykorzystanie
trybow testowych wbudowanych w oprogramowanie przez studentéw lub wykorzystanie
gotowych generatoréw ruchu, np. iperf, MGEN. Badanie mozliwo$ci rownowazenia obcigzenia
wykorzystaniem wielu instancji serwera centralnego.

Przygotowanie prezentacji lub krotkiego filmu podsumowujacego wszystkie etapy pracy
zespolu oraz osiagniete rezultaty.

WARSZTATY — ZAJECIA ZINTEGROWANE
Zajecia zintegrowane beda stanowily biezace uzupelnienie zajeé projektowych realizowanych
przez studentow.

Rozpoznanie tematu
e przyktadowe architektury sieci loT, role weztéw — case study,
e ocena potrzeb transmisyjnych — case study. Podstawowe zaleznosci,
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sieci z komutacjg pakietow. Model ISO/OSI i odniesienia warstw tego modelu
do modelu sieci TCP/IP na przyktadzie rodziny IEEE 802.xx w warstwie facza danych.
Standardy sieci Ethernet (przeglad). Protokoty komunikacyjne: protokoty warstwy sieci
IPv4, IPv6 (6LoWPAN); omowienie HTTP, MQTT, COAP jako podstawowych
reprezentantow dla IoT. Biblioteki do obstugi tych dwoch protokotow,

badanie komunikacji za pomocg powyzszych protokotdow z wykorzystaniem gotowych
narzedzi stuzgcych do wysylania i analizy zgdan/pakietow (np. Wireshark, Insomnia,
curl, MQTT Explorer, Copper),

wybor standardu tgcznosci bezprzewodowej — case study. Badanie podstawowych
wlasciwosci sieci loT zrealizowanych w réznych standardach, np. WiFi, BLE, LoRa,
NB IoT, eMTC LTE (przepustowos¢, zasieg, stabilnos¢, itp.).

Zdefiniowanie rozwiqzania

projektowanie wlasnego protokotu: eksperymenty w srodowisku testowym majace na
celu zweryfikowanie poprawnosci rozwazanego rozwigzania w danych sytuacjach
komunikacyjnych,

elementy inzynierii oprogramowania: podzial na warstwy, moduly, klasy;
wielowatkowos¢ w aplikacji sieciowej,

projekt sieci radiowej — case study; obliczanie bilansu 3cza radiowego,

zagadnienia biznesowe — case study.

Implementacja rozwigzania

konfiguracja routingu i adresacji w sieci IPv4/IPv6. Konfiguracja routera. NAT. VLAN.
Konfiguracja i praca z OpenvSwitch.

Badania rozwigzania

analiza ruchu w sieci (Wireshark, analizatory komunikacji radiowej),

badania sygnatow radiowych emitowanych przez wezly w dziedzinie czasu
i czestotliwosci — praca z analizatorem widma,

badania odpornosci na zakltocenia radiowe wspolno 1 sgsiednio kanatowe — praca
Z generatorem w.cz.,

zapewnienie aplikacji odpornosci na btedy w transmisji (odpornos¢ na utratg pakietow,
zamiang kolejnosci, przeklamanie zawartosci itp.),

pojemnos$¢ sieci bezprzewodowej: CSMA, kolizje, straty pakietow przy stabym SNR,
straty pakietow przy duzym nat¢zeniu ruchu,

protokoty dostepu w sieciach bezprzewodowych: Zigbee 802.15.4, Bluetooth,
Bluetooth Low Energy (BLE), BLE MESH, LTE NB IoT, LTE MTC, LoRa, Sigfox.
Adresacja 1 ruting w sieciach IoT (adresacja kontekstowa, filtry Blooma), protokoty
AODV, LEACH, wykrywanie ustug.

Przykladowe projekty

Zaktada si¢, ze konkretne tematy projektoéw beda pozyskiwane ze strony wspotpracujacych
przedstawicieli przemystu lub tez moga by¢ zgloszone przez samych studentow. O ile samo
docelowe zastosowanie sieci moze by¢ dos¢ dowolne, o tyle od zgloszonego tematu projektu
oczekuje si¢ spetnienia ponizszych kryteriow:
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e studenci maja zaprojektowac i przebadac sie¢ czujnikow, w ktorej da si¢ wyr6znié rozne
klasy wezlow (np. czujnik, wezel agregujacy, brame, serwer centralny),

e mozliwo$¢ implementacji laboratoryjnych modeli wezléw sieci w postaci matych
komputerkow klasy RPi wyposazonych w naktadki z czujnikiem adekwatnym
do danego zadania,

e specyfika zadania powinna wymusza¢ zastosowanie taczy bezprzewodowych
na wybranych fragmentach sieci (np. za pomocg standardow z rodziny IEEE802.11
b/g/n/ac/ax, BLE, LoRa),

e zadanie powinno wymaga¢ od studentdow dobrania czujnika wielkosci fizycznej
wlasciwego dla danego problemu, przy czym raczej nalezy poruszac si¢ w zakresie
dostepnych w handlu naktadek (,HAT”) dla wykorzystywanych komputerow
jednoptytkowych (w ramach tego modutu nie przewiduje si¢ samodzielnego
przeprowadzenia projektu uktadu elektronicznego obstugujacego nietypowy czujnik)

e zadanie powinno umozliwia¢ rozwazanie realistycznego scenariusza rozbudowy sieci
do rozmiardw liczonych przynajmniej w tysigcach weztow,

e temat zadania powinien wymusza¢ obecno$¢ w sieci odcinkdéw lub weztéw, ktore
charakteryzujg si¢ duzym natgzeniem ruchu (mozna to zrealizowaé np. przez
odpowiednio wysokie wyskalowanie rozmiarow sieci lub/i potrzeb transmisyjnych
weztow) — wymog ten pozwala na przetestowanie zachowania sieci w warunkach
wysokiego obcigzenia.

Tematy projektow (przyklady):

e sie¢ monitorujgca warunki atmosferyczne na zadanym obszarze (temperatura,
wilgotnos¢, predkos¢ i kierunek wiatru, itp.),

e sie¢ monitorujaca parametry uprawy ros$lin na jednej plantacji (np. temperatura,
nastonecznienie, wilgotnos¢ powietrza lub gleby),

e sie¢ monitorujgca wybrany parametr zyciowy osoby starszej (np. puls, temperature ciata
itp.),

e sie¢ monitorujgca biezace pozycje pojazdéw komunikacji miejskiej / pociggow /
wypozyczanych rowerdw / kontenerdw / pracownikow,

e sie¢ monitorujgca zajgtos¢ miejsc parkingowych.

Egzamin: tak

Literatura i oprogramowanie:

Literatura:

1. S. Cirani, G. Ferrari, M. Picone, L. Veltri, Internet of Things: Architectures, Protocol and
Standards, John Wiley & Sons, 2018

2. Q. F. Hassan, Internet of Things A to Z: Technologies and Applications , John Wiley &
Sons, 2018

3. S. Misra, S. Goswami, Network Routing: Fundamentals, Applications, and Emerging
Technologies, John Wiley & Sons, 2017

4. D. Guinard, V. Trifa, Internet rzeczy. Budowa sieci z wykorzystaniem technologii
webowych i Raspberry Pi, Helion, 2017

5. K. R. Fall, W. R. Stevens, TCP/IP od srodka. Protokoty. Wydanie II, Helion, 2013

6. strony: www.3gpp.org, lora-alliance.org, www.bluetooth.com, www.etsi.org
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Oprogramowanie:

- routing: OpenvSwitch,

- analiza ruchu: Wireshark, Insomnia, MQTT Explorer, Copper, SmartRF Packet Sniffer
- testy obcigzeniowe: iperf, MGEN

Wymiar godzinowy zajec:

Formy prowadzonych zajeé Wymiar godzinowy

zajec
Wyktad -
Cwiczenia audytoryjne -
Zajecia Projektowe - 60

Laboratoria -
Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty — zajecia zintegrowane - 120
Zajecia z wykorzystaniem technik
ksztatcenia na odleglos¢

Organizacja zajec:
Zajecia odbywajq sie w kazdym tygodniu wg nastepujqcego schematu

Warsztaty — zajecia zintegrowane odbywajq si¢ w dwoch blokach.

- w pierwszym 4-godz. bloku (na poczgtku tygodnia) odbywaé si¢ bedg zajecia w formie
warsztatow zwigzane z wprowadzeniem studentow do wykonania krotkich misji oraz
uzupetniajqce wiedze i umiejetnosci potrzebne do ich wykonania; misje bedq realizowane
w ciggu tygodnia;

- w drugim 4-godz. bloku (pod koniec tygodnia) studenci oddajq wyniki biezgcej misji,
dyskutujq z opiekunem napotkanie trudnosci, dokonujg razem refleksji na temat wykonanej
pracy; ponadto uzupetniajq wiedze¢ i umiejetnosci, ktore bedg potrzebne w kolejnych
tygodniach.

W migdzyczasie (w kazdym tygodniu) studenci

- uczestniczq w obowigzkowych, odbywajgcych sie w dwoch terminach 2-godz.
konsultacjach, ktorych celem jest przedyskutowanie z opiekunem biezgcych problemow,
identyfikacja potrzebnej do uzupeinienia wiedzy potrzebnej do wykonania misji; ponadito,
jesli zajdzie taka potrzeba, kontaktujg si¢ z ekspertami z dziedziny dotyczqcej aktualnie
wykonywanego projektu lub misji;

- realizujq projekty w otwartych laboratoriach, korzystajgc — jesli jest taka potrzeba — 7
dodatkowych konsultacji 0sob prowadzqcych zajecia.

Zasoby:

Instytut Radioelektroniki i Technik Multimedialnych dysponuje bogatq bazq laboratoryjng
umozliwiajgcq przeprowadzenie badan urzqdzen i sygnalow radiowych. Laboratorium
Radiokomunikacji jest wyposazone w sprzet komputerowy oraz aparature umozliwiajgcg
pomiary sygnatow radiowych w zakresach czestotliwosci typowych dla sieci loT (m.in.
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analizatory widma, analizatory sygnatow i generatory sygnatlow). Przyrzqdy dostepne
w laboratorium umozliwiajg rowniez analize sygnatow w interfejsach cyfrowych
(m.in. UART, SPI, I12C) co pozwoli na weryfikacje komunikacji pomiedzy modutami
wykorzystanymi w uktadach weztow.

Zespotl  Architektur i Zastosowan Internetu administruje weztem sieci PLLAB 2020

(www.pllab.pl). PLLAB 2020 to rozproszona sie¢ badawcza ztoZzona z 6 weztow (Politechniki:

Gdarska, Slgska, Warszawska, Wroclawska; Poznarskie Centrum Superkomputerowo-

Sieciowe, Instytut £gcznosci - PIB). Wezel PW posiada nastepujgce zasoby:

- Serwery: 11 x HP ProLiant DL 380 gen 9 ze wsparciem dla DPDK

- Switche SDN: 5 x QuantaMesh BMS 3048-LY8 SDN; 2x Pica8 P-3922

- Analizatory/generatory ruchu: IXIA; Spirent; IXVM IxNetwork; Spirent Avalanche Virtual
(8x10GbE i licencje do testowania 4-7 warstwy: systemy dystrybucji wideo, adaptacyjne
strumieniowanie wideo, etc.

- WLAN: 8 x Linksys WRT 1200AC; 4 x Raspberry Pi 2B z kartami WLAN, Bluetooth, GSM,
NFC, GPS; 12 x WLAN ASUS USB-AC56; 12x Gembird Bluetooth 4.0 cards;

- loT: 1x Telegesis ETRX3 Development Kit; 2x WandBoard microcomputer i.MX6 Quad;
8xRaspberry Pi2 B; 5x Arduino Uno Rev 3; 5x Gravity: 27 Pcs Sensor Kit for Arduino

Zespot realizujacy zajecia:
e IRTM / Pracowania Projektowania Uktadow Mikrofalowych: dr inz. Przemystaw
Korpas, dr inz. Dawid Rosotowski
e [RTM / Pracownia Systemoéw Internetu Rzeczy: dr inZ. Jerzy Kotakowski, mgr inz.
Vitomir Djaja-Josko
o [T/ Zespot Architektur 1 Zastosowan Internetu: dr hab. inz. Andrzej Beben, dr hab. inz.
Halina Tarasiuk, dr inz. Piotr Wisniewski, mgr inz. Maciej Sosnowski, doktoranci

Wymiar w jednostkach ECTS: 12

UWAGA: 1 punkt ECTS odpowiada min. 25 i max. 30 godzinom pracy studenta w semestrze,
czyli dla ECTS=5 student musi przepracowac od 125 do 150 godzin — nalezy to uwzglednié
w dalszych obliczeniach!

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis): np.:

3. liczba godzin kontaktowych — 199 godz., w tym
obecnosé na zajeciach zintegrowanych — 120 godz.
obecnos¢ na zajeciach projektowych (obowigzkowe konsultacje) — 60 godz.
konsultacje w laboratorium otwartym — 15 godz.
obecnosé na egzaminie — 4 godz.
4. praca wtasna studenta — 150 godz., w tym
przygotowanie do zaje¢ zintegrowanych i konsultacji — 75 godz.
praca w laboratorium otwartym — 60 godz.
przygotowanie do egzaminu — 15 godz

L.aczny naklad pracy studenta wynosi 134 godz., co odpowiada 5 pkt. ECTS.
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UWAGA: 1 punkt ECTS odpowiada w tym przypadku 26,8 godz. pracy studenta, a wiec miesci
sig w dozwolonym przedziale. Oczywiscie liczba godzin 134 miesci si¢ rowniez w przedziale
dozwolonym dla 5 pkt. ECTS.

Laczny naklad pracy studenta wynosi 349 godz., co odpowiada 12 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: 2,39 pkt. ECTS, co odpowiada 14767 godz. kontaktowym.

Liczba punktow ECTS na zaje¢ciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: (199/349)x12 = 6,84 pkt. ECTS, co odpowiada 199 godz. kontaktowym.

Liczba punktéow ECTS, ktéora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 1,68 pkt. ECTS, co odpowiada 15 godz. ¢wiczen laboratoryjnych plus 30 god:z.
przygotowan do laboratorium.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: (334/349)x12 = 11,48 pkt. ECTS, co odpowiada 184 godz. zaje¢ wymagajgcych
bezposredniego udziatu nauczycieli akademickich (zgodnie z przyjetym zatozeniem) plus 150
godz. pracy wlasnej studenta.

Wymagania wstepne:

Student powinien posiada¢ wiedze i umiejetnos$ci w zakresie:

- podstaw programowania strukturalnego i obiektowego,

- podstaw programowania wspotbieznego,

- znajomosci czujnikow podstawowych wielkosci fizycznych i sposobow ich dotaczania do
systemow mikrokomputerowych.

Efekty uczenia si¢:

symbol opis efektu uczenia si forma zajec/ |sposob derl](lte(f\l: e 9
efektu P ¢ technika Weryfikag:‘j‘i‘  luczenia si
uczenia sie , . _— ksztalcenia |(oceny) S3%3%8 ¢

student, ktory zaliczyt przedmiot: dla programu

WIEDZA

Zna zasady dziatania prostych sieci IP i | Zajecia Egzamin WO4. W5
w01l metody ich konfiguracji zintegrowane ’

Zna zasady transmisji informacji w | Zajecia Egzamin

podstawowych sieciach | zintegrowane W04, W06
w02 bezprzewodowych

Zna wlasciwosci kanatu radiowego i jego | Zajecia Egzamin

. ; W04

w03 wplyw na transmisje zintegrowane

Zna podstawowe protokoty stosowane w | Zajecia Egzamin

sieciach przewodowych i | zintegrowane W04, W06
w04 bezprzewodowych loT

$88333% Sposoby weryfikacji uzyskania efektow uczenia sig: egzamin pisemny, egzamin ustny, kolokwium
pisemne, kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej,
wzajemna ocena przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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Zna wlasciwo$ci podstawowych sieci | Zajecia Egzamin
bezprzewodowych (WiFi, Bluetooth, | zintegrowane
LoRa), parametry stosowanych w nich
sygnatow  (zakresy  czestotliwosci, Wo4, W06
pasma), parametry transmisji
w05 (przeptywnosci)
Zna techniki programowania uktadow | Zajecia Egzamin
transmisji przewodowej i | zintegrowane WO05,W06
w06 bezprzewodowej
UMIEJETNOSCI
Potrafi zgromadzi¢ i przeprowadzié | zajecia prezentacja
analiz¢ materiatdow pomocniczych (m.in. | projektowe uol, U0z,
literatury) zwigzanych z zadanym uos
uol tematem projektu
Potrafi sformutowaé wymagania | zajecia sprawozdanie,
i . L . u04, U05
u02 stawiane projektowanej sieci projektowe
Umie zaprojektowac prostg sie¢ IP oraz | zajecia obserwacja
\ o . uos, U10,
skonfigurowa¢ urzadzenia ja tworzace projektowe prac w
. uU13
u03 laboratorium
Potrafi  zaprojektowa¢ prostg sie¢ | zajecia sprawozdanie,
. . Uo7, U08,
bezprzewodowa z  wykorzystaniem | projektowe U10. U13
uo4 modutéw radiowych WiFi i Bluetooth ’
Potrafi postuzy¢ sie¢ podstawowymi | zajecia obserwacja
narzedziami programowymi do analizy | projektowe prac w | UO3
uos5 ruchu w sieci (np. Wireshark) laboratorium
Potrafi obstuzy¢ podstawowe przyrzady | zajecia obserwacja
do analizy sygnatow w dziedzinie czasu i | projektowe prac W1 o3
czestotliwosci (oscyloskop 1 analizator laboratorium
u06 widma )
Potrafi zaplanowaé eksperyment | zajecia obserwacja/
pomiarowy (umie zaproponowaé¢ uktad | projektowe sprawozdanie | U03,  U10
pomiarowy, scenariusz badan, Kryteria Ui13
uo7 oceny wynikow)
Potrafi ~ opracowa¢ i  Krytycznie | zajecia sprawozdanie
. \ o S . u02, UO03,
przeanalizowac wyniki badan | projektowe
u13
uo8 eksperymentalnych
Potrafi zaprezentowa¢ wyniki swojej | zajecia prezentacja Ul3, U15,
u09 pracy w formie prezentacji projektowe U16
KOMPETENCJE SPOLECZNE
ko1 Rozumie potrzebe cigglego | zajecia obserwacja
aktualizowania i poszerzania posiadanej | projektowe, KO1
wiedzy i  doskonalenia  swoich | warsztaty
umiejetnosci
k02 Ma swiadomos$¢ waznosci | zrozumienie | zajecia obserwacja,
pozatechnicznych aspektow i skutkow | projektowe, | sprawozdanie
dziafalnosci inzyniera oraz zwigzanej Z | warsztaty K02
tym odpowiedzialno$ci za podejmowane
decyzje i realizowane zadania
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Zespol Autorski:

dr inz. Przemystaw Korpas
dr inz. Jerzy Kotakowski
dr inz. Piotr Firek

(wersja 13.01.2020)

Inteligentne urzadzenie Internetu Rzeczy (P4)
Smart 10T Device

*hkkhkkk

Kod przedmiotu (USOS) :

Grupa/Grupy przedmiotow (USOS)

Poziom ksztalcenia:

Forma studiow i tryb
prowadzenia przedmiotu:
Kierunek studiow:

Profil studiow:

Specjalnos¢:

Jednostka prowadzaca:
Jednostka realizujaca:
Koordynator przedmiotu:

FHEFETes.

studia pierwszego stopnia
studia stacjonarne

Inzynieria Internetu Rzeczy
ogolnoakademicki

Wydziat Elektroniki i Technik Informacyjnych
Instytut Mikro- i Optoelektroniki
dr inz. Piotr Firek

Poziom przedmiotu: Zaawansowany
Status przedmiotu: obowigzkowy
Jezyk prowadzenia zajeé: Polski
Semestr nominalny: 4

Minimalny numer semestru: nie dotyczy
Wymagania P1, P2, P3
wstepne/zalecane

przedmioty poprzedzajace:

Dyskonta -

Limit liczby studentéw: 30

Powdd zgloszenia przedmiotu:
przedmiot dla nowego kierunku studiow Inzynieria Internetu Rzeczy

Cel przedmiotu: (max 256 znakoéw)

Celem przedmiotu jest praktyczne zaznajomienie studentow z procesem projektowania
urzadzenia elektronicznego — od pomystu do zbudowania 1 uruchomienia prototypu
z wykorzystaniem samodzielnie zaprojektowanego obwodu drukowanego.

********

Kod przedmiotu uzupetnia Dziekanat WEiTI
1T W przypadku nowego programu studiéw grupy przedmiotéw wprowadza Dziekanat WEITI, w innym
przypadku grupy przedmiotoéw, do ktorych ma naleze¢ zgloszony przedmiot podaje koordynator przedmiotu

Strona 150 z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

SKkrécony opis przedmiotu (max 1000 znakéw):

Studenci w zespotach maja za zadanie zaprojektowaé¢ wurzadzenia IoT o zadanej
funkcjonalnosci. Na kolejnych etapach projektowania: studenci opracowuja koncepcje
rozwigzania, dobierajg kluczowe podzespoty, buduja prototyp proof-of-concept z uzyciem
modutow ewaluacyjnych, poznaja narzedzie do projektowania obwoddéw drukowanych,
uzupehiajg biblioteke elementdw, rysuja schemat ideowy, projektuja plytke drukowana,
przygotowuja dokumentacje¢ projektowg oraz zlecajg produkcje obwodu drukowanego. W
czasie, gdy trwa produkcja ptytek docelowych, studenci rozwijaja oprogramowanie przy uzyciu
modutow ewaluacyjnych. Po powrocie ptytek z produkeji, studenci montuja prototypy oraz
przystepuja do ich uruchamiania. Przeprowadzaja badania zaprojektowanych urzadzen, m.in.
weryfikuja zgodno$¢ funkcji petnionych przez ukiad z zalozeniami projektu, mierzg pobor
energii. Przeprowadzane sg analizy mozliwo$ci wprowadzenia urzadzenia na rynek (analiza
kosztow produkcji, obowigzujace normy, wymagane certyfikacje itp.). Caly proces
projektowania konczy si¢ przygotowaniem raportu oraz prezentacji w formie krétkiego filmu.

Skrocony opis przedmiotu w jezyku angielskim (max 1000 znakow):

The goal of the project consists in development of an loT device providing assumed
functionality. The project comprises the following stages: development of the device concept,
selection of components, use of evaluation modules to build the "proof-of-concept™prototype,
learning tools for printed circuit boards design, parts library supplementation, schematics
preparation, printed circuit board design, preparation of project documentation, submission of
the project to PCB production facility. While the boards are being produced, students develop
software using evaluation modules. After returning the PCBs from production, students
assemble prototypes and start to run them. They carry out tests of designed devices, verify the
compliance of functions performed by the system with the project assumptions, measure energy
consumption. Students analyze possibility of bringing the device to market (carry out an
analysis of production costs, applicable standards, required certifications, etc.). The whole
design process ends with the preparation of a report and a short film.

Tresci ksztalcenia:

Dziatania realizowane przez studentéw mozna podzieli¢ na cztery gléwne bloki, w ramach
ktérych beda oni realizowali mniejsze tygodniowe misje. Podzial taki zapewni mozliwo$¢
stawiania konkretnych wymagan, kontroli postepu 1 nadzoru nad dziataniami. Jednocze$nie
wyznaczone w ten sposob bloki pozwalaja na pewna elastycznos$¢, w przypadku gdyby grupy
projektowe potrzebowaly wiecej czasu na je wybrany fragment, mialy z nim trudnos$ci czy
wrecz przeciwnie — bardzo sprawnie dzialajac dysponowaly zapasem czasu.

Przedstawiony ponizej ciag realizacji zaje¢ projektowych stanowi glowng cze$é przedmiotu.
Tre$ci ksztalcenia w nim przedstawione wspierane beda poprzez zajecia zintegrowane —
warsztaty, w ramach ktorych studenci beda zdobywa¢ wiedzg w tych obszarach niezbedng
do realizacji zaje¢ projektowych. Tematyka zaje¢ zintegrowanych jest wiec Scisle zwigzana
z projektem. Jednoczes$nie zajecia te bedg na tyle elastyczne, aby w przypadku koniecznos$ci
mozliwe bylo adaptowanie ich (uzupetnianie tresci, przenoszenie akcentu) do aktualnych
postepow prac projektowych.

Zajecia Projektowe
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Opracowanie wstgpnego projektu urzadzenia:

1. Analiza tematow projektdw. Analiza funkcji urzadzenia, dekompozycja problemu, podziat
na moduty funkcjonalne. Wybor interfejsow, w tym interfejsu radiowego. Analiza zalozen
biznesowych do projektu (np. rozpatrywana skala produkcji, koszta produkcji, dopuszczalna
cena koncowa produktu, itp.).

2. Dobér kluczowych podzespotow: mikrokontrolera, czujnikow, modutow do komunikacji
bezprzewodowej, zrodla zasilania (weryfikacja oferty rynkowej podzespotow pod katem
dostgpnosci oraz cen). Opracowanie schematow ideowych. Projekt konstrukcji
mechanicznej urzadzenia.

3. Zapoznanie z mikrokontrolerem (przy uzyciu modutu ewaluacyjnego), jego srodowiskiem
programistycznym oraz wybranym czujnikiem z cyfrowym interfejsem (np. akcelerometr).
Uruchomienie:

o aplikacji hello-world,
o interfejsu do komunikacji z czujnikiem scalonym (SP1/12C/1WIRE),
e przetwornika analogowo-cyfrowego.

4. Badanie wybranego czujnika: analiza noty katalogowej, pomiary charakterystyk przy uzyciu
oscyloskopu/multimetru, okre§lenie potrzeb w zakresie kondycjonowania sygnalu
z czujnika w celu podtaczenia do ADC, budowa prototypu uktadu kondycjonowania na
plytce stykowe;j.

5. Opracowanie  prototypu  proof-of-concept. = Budowa  prototypu  urzadzenia
z wykorzystaniem moduléw ewaluacyjnych. Weryfikacja poprawnosci dziatania prototypu
pod katem kluczowych parametrow.

Projekt czgsci sprzetowe;:

6. Opracowanie schematu ideowego: Zapoznanie ze $rodowiskiem do projektowania
obwodow drukowanych. Typowy cykl pracy projektanta. Tworzenie elementow
bibliotecznych. Rysowanie schematu ideowego.

7. Projektowanie PCB: Definiowanie regut projektowych. Projektowanie PCB.
Przygotowanie dokumentacji produkcyjnej. Analiza kosztow produkcji PCB u kilku
dostawcow ustugi. Zlecenie produkcji PCB.

Projekt oprogramowania (realizowany w czasie produkcji obwodéw drukowanych):

8. Opracowanie programu sterujacego modutem tgcznosci bezprzewodowej (np. Bluetooth) —
uruchomienie oraz badanie wlasciwosci tacza (przepustowosé, zasieg, stopa btedow, pobor
mocy).

9. Opracowanie programu sterujacego przetwornikiem A/C: obsluga w czasie rzeczywistym
(przerwania, DMA, podwdjne buforowanie itp.)

10. Implementacja algorytméw przetwarzania danych: implementacja wybranych algorytmow
przetwarzania danych (DSP, np. filtracja, decymacja, interpolacja) w celu wyciagnigcia
z surowych danych pomiarowych informacji istotnych z punktu widzenia danego zadania
projektowego.

11. Oprogramowanie funkcji komunikacyjnych: implementacja komunikacji ze $wiatem
zewnetrznym w ustandaryzowanym formacie (np. JSON, XML, MQTT, zadanie HTTP)
za pomocg wybranego wczesniej interfejsu bezprzewodowego.

Uruchomienie i badania urzadzenia
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12.Montaz reczny prototypu na wiasnym PCB 1 jego uruchamianie, przeniesienie
oprogramowania z modutu ewaluacyjnego na wlasne PCB. Analiza mozliwo$ci montazu
automatycznego — ocena kosztow. Wymagania dotyczace dokumentacji produkcyjnej
dla montazu automatycznego.

13. Badania funkcjonalne uktadu. Ustalenie uktadow testowych, scenariuszy badan, kryteriow
oceny wynikow. Obserwacja zachowania urzadzenia w réznych sytuacjach. Obserwacja
sygnatow w dziedzinach czasu i cz¢stotliwosci. Wprowadzanie poprawek 1 modyfikacji.

14. Badanie energochlonnosci urzadzenia. Badanie poboru pradu (pomiary dynamiczne).
Okreslenie czasu pracy na baterii. Porownanie projektowanego poboru pradu do wartosci
zmierzonych — wnioski ptynace z réznic lub ich braku. Optymalizacja poboru poprzez
zmiany oprogramowania. Przygotowaniec dokumentacji uwzgledniajagcej zagadnienia
techniczne jak i biznesowe.

15. Prezentacja rozwigzan kazdego z zespotow w formie krotkiego filmu wideo, krytyczna
dyskusja pomiedzy zespotami, relacja z napotkanych trudnosci, ,,czego si¢ nauczyliSmy?”,
"co mozna bylo zrobi¢ lepiej", itp.

Przyktadowe tematy:

e inteligentny system do hodowli roslin w doniczce (mierzacy temperature, wilgotnose,
nastonecznienie, generujacy decyzje o podlaniu roslinki),

e modut dla osoby uprawiajacej sport,

o lokalizator ultradzwickowy,

¢ czujnik drgan maszyny przemystowe;j,

e wykrywacz obecnos$ci 0sOb w pomieszczeniu, Inteligentne o§wietlenie w budynku do tej
rejestracji ($wiatto "chodzi" za czlowiekiem)

e wykrywacz nietoperzy (ogolnie: ultradzwiekdw)

e wykrywacz promieniowania mikrofalowego

Potencjalnym zrodtem tematéw moga by¢ tez podmioty zewnetrzne, ktore wyrazityby cheé
wspolpracy. Przyktadem moze by¢ firma Vigo, ktéra produkuje detektory podczerwieni,
a dla ktérej mozna poszerzy¢ funkcjonalno$¢ produktu o uktad np. zbierajacy, analizujacy,
1 przesylajacy dane. Innym przykladem moze by¢ firma SEMICON zajmujaca si¢ miedzy
innymi tworzeniem rozwigzan zblizonych do tematyki tych zajec.

Egzamin: TAK
Literatura i oprogramowanie:

W trakcie realizacji projektéw studenci beda gltéwnie korzystac:

e znotaplikacyjnych producentéw uktadow scalonych opisujacych zasady projektowania
ptytek drukowanych (np. High-Speed DSP Systems Design Reference Guide Literature
Number: SPRU889 Texas Instruments May 2005),

e not katalogowych wybranych podzespotow,

e instrukcji obstugi uzywanego oprogramowania.

W trakcie zaj¢¢ studencji beda gldéwnie wykorzystywaé oprogramowanie do projektowania
ptytek drukowanych (np. Altium Designer) oraz srodowiska programowe do opracowywania
i analiy oprogramowania mikrokontroleréw np. Code Composer Studio, Atollic True Studio,
Segger Embedded Studio, Ozone.
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Wymiar godzinowy zajeé:

Formy prowadzonych zajeé Wymiar godzinowy

zajec
Wyktad -
Cwiczenia audytoryjne -
Zajecia Projektowe - 60

Laboratoria -
Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty — zajecia zintegrowane - 120
Zajecia z wykorzystaniem technik
ksztatcenia na odleglos¢

Organizacja zajec:

Zajecia odbywaja si¢ w kazdym tygodniu wg nastgpujacego schematu:

Warsztaty — zajecia zintegrowane odbywaja si¢ w dwoch blokach.

w pierwszym 4-godz. bloku (na poczatku tygodnia) odbywacé si¢ beda zajecia w formie
warsztatow zwigzane z wprowadzeniem studentow do wykonania krotkich misji oraz
uzupehiajace wiedze i umiejetnosci potrzebne do ich wykonania; misje beda realizowane
w ciggu tygodnia;

w drugim 4-godz. bloku (pod koniec tygodnia) studenci oddaja wyniki biezgcej misji,
dyskutuja z opiekunem napotkanie trudnosci, dokonujg razem refleksji na temat wykonane;j
pracy; ponadto uzupelniaja wiedzg i umiejetnosci, ktére beda potrzebne w kolejnych
tygodniach.

W migdzyczasie (w kazdym tygodniu) studenci

uczestniczg w obowigzkowych, odbywajacych si¢ w dwoch terminach 2-godz.
konsultacjach, ktorych celem jest przedyskutowanie z opiekunem biezacych problemow,
identyfikacja potrzebnej do uzupehienia wiedzy potrzebnej do wykonania misji; ponadto,
jesli zajdzie taka potrzeba, kontaktujg si¢ z ekspertami z dziedziny dotyczacej aktualnie
wykonywanego projektu lub misji;

realizujg projekty w otwartych laboratoriach, korzystajac — jesli jest taka potrzeba —
z dodatkowych konsultacji osob prowadzacych zajecia.

Zajgcia opierajg si¢ na realizacji przez niewielkie grupy studentow (3...5 osob) projektéw
urzadzenia elektronicznego realizujacego zadane funkcje oraz zbudowania i uruchomienia jego

prototypu — najpierw z uzyciem modulow ewaluacyjnych, a potem przeniesienie na wtasne
PCB.

Temat projektu moze by¢ dowolny, ale samo zadanie powinno wymusza¢ poruszenie przez
studentéw nastepujacych zagadnien:

e analiza wymagan technicznych oraz biznesowych,

e wybor mikrokontrolera,

e wybor zrédla zasilania,
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e dobor podzespotow elektronicznych,

e obsluge czujnika z interfejsem cyfrowym (np. scalony akcelerometr),

e obstuge czujnika z interfejsem analogowym (np. termistor),

¢ wykonanie prototypu ,,proof-of-concept” z uzyciem evalboardu, ptytki stykowej itp.,
e zaprojektowanie wlasnego obwodu drukowanego (PCB) dla tego uktadu,

e akwizycja sygnatow z czujnika i ich przetworzenie w domenie cyfrowej,

e komunikacja bezprzewodowa (np. przez uzycie gotowego modutu BT),

¢ implementacja oprogramowania i uruchomienie prototypu,

e analiza kosztow produkcji prototypu oraz produkcji seryjnej urzadzenia.

Nalezy ponadto podac:

- Jjakie zasoby (infrastruktura dydaktyczna), bedgce w dyspozycji zespotu autorskiego lub
inne zasoby Wydziatu (po odpowiednim przystosowaniu, jesli jest taka potrzeba), bedg
wykorzystane do prowadzenia zajec,

Studentom realizujacym projekty zostang zapewnione niezbedne podzespoty (mikrokontrolery,
czujniki, ptytki, ztacza, inne drobne elementy) oraz materiaty (np. cyna).

Studenci beda mieli dostgp do oprogramowania Altium Designer (dostepna jest edukacyjna
licencja wydzialowa oraz licencje w instytutach IRTM i IMIO). Oprogramowanie
mikrokontroleréw bgdzie tworzone z uzyciem programow dostgpnych na zasadach darmowych
licencji edukacyjnych.

Laboratoria IRTM umozliwiaja montaz urzadzen elektronicznych z wykorzystaniem piecow
do montazu rozptywowego (2 szt.) stacji lutowniczych BGA (2szt.). IMIO dysponuje
laboratorium montazu uktadéw elektronicznych.

Laboratoria IRTM dysponuja sprzgtem komputerowym, oraz urzgdzeniami pomiarowymi
(multimetrami, oscyloskopami, generatorami, analizatorami widma i obwodow), ktére moga
by¢ wykorzystane do uruchamiania i badan uktadéw.

- nazwiska 0sob — potencjalnych realizatorow zajec¢ (pracownikow Wydziatu lub osob spoza
Wydziatu deklarujgcych zainteresowanie wigczeniem sie w proces ksztatcenia)

dr inz. Przemystaw Korpas

dr inz. Jerzy Kotakowski

dr inz. Dawid Rosotowski

mgr inz. Vitomir Djaja-Josko

dr inz. Piotr Firek

dr inz. Jerzy Kalenik

Wymiar w jednostkach ECTS: 12

Liczba godzin pracy studenta zwiazanych z osiagni¢ciem efektow ksztalcenia (opis):

liczba godzin kontaktowych — 199 godz., w tym
obecnosé na zajeciach zintegrowanych — 120 godz.
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obecnos¢ na zajeciach projektowych (obowigzkowe konsultacje) — 60 godz.
konsultacje w laboratorium otwartym — 15 godz.
obecnos¢ na egzaminie — 4 godz.
5. praca wlasna studenta — 150 godz., w tym
przygotowanie do zaje¢ zintegrowanych i konsultacji — 75 godz.
praca w laboratorium otwartym — 60 godz.
przygotowanie do egzaminu — 15 godz

Laczny naklad pracy studenta wynosi 349 godz., co odpowiada 12 pkt. ECTS.

Liczba punktéw ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: (199/349)x12 = 6,84 pkt. ECTS, co odpowiada 199 godz. kontaktowym.

Liczba punktow ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: (334/349)x12 = 11,48 pkt. ECTS, co odpowiada 184 godz. zaje¢ wymagajgcych
bezposredniego udziatu nauczycieli akademickich (zgodnie z przyjetym zatozeniem) plus 150
godz. pracy wlasnej studenta.

Wymagania wstepne:
Student powinien posiada¢ wiedz¢ i umiejetnosci nabyte podczas realizacji zaje¢ projektowych
na wczesniejszych semestrach (P1, P2 oraz P3). Ponadto powinien zna¢ podstawy budowy

mikrokontrolera. Konieczne jest rowniez posiadanie wiedzy zwigzanej z programowaniem
mikrokontrolerow w jezyku C.
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Efekty uczenia sie:

symbol opis efektu uczenia si forma zajeé/ sposob gger;{lte;vls e 9
efektu P ¢ technika weryfikacji A
uczenia sie . : ksztalcenia (oceny) fiHiip [ezenasie

student, ktory zaliczyt przedmiot: dla programu

WIEDZA

Wie jak dokonaé podziatu (dekompozycji) | Warsztaty — | egzamin ustny

w01 problemu na elementy sktadowe zajecia W03

zintegrowane

w02 Zna  podstawowe interfejsy  cyfrowe | Warsztaty — | egzamin ustny

stosowane w systemach | zgjecia W05
mikroprocesorowych zintegrowane

w03 Zna podstawowe pojecia dotyczace sygnatow | Warsztaty — | egzamin ustny

cyfrowych zajecia W03, W05
zintegrowane

w04 Zna podstawowe algorytmy przetwarzania | Warsztaty — | egzamin ustny

sygnatéw oraz ich zastosowania zajecia W03
zintegrowane

w05 Zna rézne techniki pozyskiwania energii | Warsztaty — | egzamin ustny

zasilajacej dla uktadow elektronicznych oraz zajecia W03
ich kluczowe parametry i ograniczenia zintegrowane

w06 Zna  proces  wytwarzania ~ obwodu | Warsztaty — | egzamin ustny

drukowanego. zajecia W03
zintegrowane

UMIEJETNOSCI

uo1 Potrafi dokona¢ wyboru konkretnego typu | zajecia sprawozdanie, | UO1

mikrokontrolera oraz uktadow peryferyjnych projektowe prezentacja uos
optymalnych dla danej aplikacji uo9
ul4
ul6

uo2 Potrafi zapewnié komunik'c_lcjf;  Z | zajecia sprawozdanie, | UO1

zewnetrznymi uktadami peryferyjnymi za projektowe prezentacja uos
posrednictwem interfejsow Szeregowych U10

ul14

Ul6

uo3 Potrafi  dobra¢ zrodlo  zasilania dla | zajecia sprawozdanie, | U01
projektowanego modutu projektowe prezentacja uos5

u08

ul10

ul4

ul6

uo4 Potrafi dobraé wihasciwg  technike | zajecia sprawozdanie, uos

przetworzenia wielko$ci nieelektrycznej na projektowe prezentacja
elektryczna u09

HIHH Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium
pisemne, kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej,
wzajemna ocena przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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ul4
Ul16
uo5 Potrafi zaimplementowaé wybrane | zajecia sprawozdanie, | U08
algorytmy ~ DSP  przetwarzajace  dane | projektowe prezentacja uo9
pomiarowe w czasie rzeczywistym U10
Ull
U113
ui15
uo6 Potrafi zmontowa¢ i uruchomi¢ prototyp | zajecia sprawozdanie, | U08
wlasnego modutu 10T oraz oprogramowac go projektowe prezentacja uo9
u13
ul4
uUl16
uo7 Potrafi zaprojektowa¢ obwod drukowany z | zajecia sprawozdanie, | U08
uwzglednieniem zagadnien mechanicznych projektowe prezentacja uoo9
takich jak rozmiary, dopasowanie do U13
obudowy
ul4
U15
uUl6
u18
potrafi — przy rozwigzywaniu zadania | zajecia sprawozdanie,
inzynierskiego — stosowa¢ efektywne metody projektowe prezentacja
uos projektowania, obejmujace szybkie Uo7
prototypowanie
u09 potrafi pracowa¢ w zespole; potrafi | zajecia sprawozdanie,
opracowa¢ i zrealizowa¢ harmonogram prac | projektowe prezentacja ul4
zapewniajacy dotrzymanie terminow
ulo potrafi opracowa¢ dokumentacje dotyczaca | zajecia sprawozdanie,
realizacji zadania inzynierskiego, proj ektowe prezentacj a
przygotowaé  tekst zawierajacy  m.in. uUi5
omowienie uzyskanych wynikow oraz U16
przedstawi¢ prezentacje i uczestniczy¢ W
dyskusji na ten temat
ull ma umiejetno$¢ samoksztalcenia si¢ w sprawozdanie
. : o . ul8
sytuacji gdy zidentyfikuje taka potrzebe prezentacja
KOMPETENCJE SPOLECZNE
ko1 Rozumie potrzebe statego wzbogacania | zajecia ocena
posiadanej wiedzy i jej aktualizowania projektowe aktywnosci K01
podczas zajec
k02 Ma $wiadomo$¢é wplywu pracy inzyniera na | zajecia ocena K02
srodowisko i ekologig projektowe aktywnosci K03
podczas zajec
k03 Potrafi mysle¢ w sposob przedsigbiorczy i | zajecia ocena
rozumie biznesowe aspekty pracy inzyniera projektowe aktywnosci K04
podczas zajec
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Autorzy:

dr inz. Fernando Solano

dr inz. Jordi Montgay Batalla
mgr in. z. Aleksander Pruszkowski

USLUGI I APLIKACJE INTERNETU RZECZY (UAIR)
Internet of Things Services and Applications (IOTSA)

Poziom ksztalcenia: I stopien

Forma i tryb prowadzenia przedmiotu: stacjonarna

Kierunek: Inzyniera Internetu Rzeczy

Specjalnos¢:

Grupa przedmiotow:

Poziom przedmiotu: podstawowy

Status przedmiotu: obowigzkowy

Jezyk przedmiotu: polski

Semestr nominalny (tylko dla przedmiotow obowiazkowych): 5
Minimalny numer semestru: 5

Wymagania wstepne, zalecane przedmioty poprzedzajace: Komunikacja bezprzewodowa
I przewodowa

Limit liczby studentéw: 30

Powdd zgloszenia przedmiotu: przedmiot dla nowego kierunku studiow

Cel przedmiotu:

Celem przedmiotu jest zapoznanie studentow w praktyce z zasadami, procesami i technikami
projektowania, implementacji i wdrazania systemow IoT ,end-to-end” — od urzadzenia
wbudowanego do aplikacji klienckiej uzytkownika.

Tresc¢ ksztalcenia:

Projekt dotyczy zaprojektowania, zbudowania 1 przetestowania rozwigzania bazujacego
na dostepnej gotowej infrastrukturze IoT. Infrastruktura ta sktada si¢ z czterech réznych
platform deweloperskich — urzadzenie wbudowane (musi udostepnia¢’ co najmniej jeden
czujnik oraz jeden element wykonawczy), wezet agregujacy lub brama IoT, serwer aplikacji
lub chmura obliczeniowa, oraz urzadzenie klienckie uzytkownika koncowego — oraz z bibliotek
programistycznych
1 srodowisk rozwoju 1 wdrazania oprogramowania. W szczeg6lnosci, biblioteki dostarczaja,
poprawne implementacje protokotow warstwy aplikacji (studenci beda mogli dostosowac’
biblioteki programistyczne do wlasnego problemu), natomiast Srodowiska wdrozeniowe
zapewniaja mechanizmy uruchamiania aplikacji na we¢ztach wbudowanych i1 na serwerach
aplikacyjnych lub w §rodowiskach chmurowych.
Projekt bedzie podzielony na ponizej wymienionych pig¢ etapow:

e Etap 1: definicja problemu oraz dobor platformy (3 tygodnie)
Etap 2: ustugi monitoringu (3 tygodnie)
Etap 3: ustugi sterowania (3 tygodnie)
Etap 4: ustugi bezpieczenstwa (3 tygodnie)
Etap 5: integracja z zewngtrznymi systemami (3 tygodnie)
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W kazdym z etapow 2-5, w kazdym tygodniu pracy, studenci majg, zaimplementowac jedng
nowa ustuge, implementujac odpowiednie operacje ustugowe w aplikacjach we wszystkich
czterech platformach.

W ramach kazdego etapu studenci realizuja, sekwencje krokow (podetapow), stopniowo
rozszerzajac rozwiazanie o kolejne grupy funkcji zwigzanych z zakresem tematycznym danego
etapu. W ramach kazdego kroku odbywaja si¢ zajecia wstepne prowadzone w formie
zintegrowanych warsztaty oraz wiasciwe zajecia projektowe. Zajecia wstepne w formie
zintegrowanych warsztatow majg umozliwi¢ studentom zdobycie zaréwno podstawowej
wiedzy w zakresie zagadnien dotyczacych ustug i aplikacji IoT zwigzanych z danym etapem,
jak i podstawowych praktycznych umiej¢tnosci umozliwiajgcych dalszg prace.

Zajecia wlasciwe majg charakter mini-projektow zespotowych — studenci zorganizowani
w zespoly pracuja samodzielnie, opierajac si¢ na wiedzy i umiejetno$ciach pozyskanych
na zaj¢ciach wstepnych. Majg przeprowadzi¢ rozpoznanie literaturowe, by¢ moze sprawdzic¢
co$ w laboratorium, opracowa¢ wymagania funkcjonalne i poza-funkcjonalne, wypracowac
mozliwe warianty rozwigzania, przedstawi¢ i omdéwi¢ je na konsultacjach, a nast¢pnie
zaprojektowa¢, zaimplementowaé¢ 1 wdrozy¢é rozwigzanie, po czym przedstawic
je na warsztatach koncowych.

Grupa studentéw bedzie podzielona na trzyosobowe lub czteroosobowe zespoty. W ramach
danego etapu kazdy cztonek zespotu bedzie odpowiedzialny za implementacje¢ funkcjonalnosci
Z tego etapu projektu w innej platformie, w taki sposob, aby po 4 czterech etapach kazdy
ze studentéw w sposob praktyczny zapoznat si¢ z kazda platforma i rozwojem aplikacji na tym
platformie. W przypadku trzyosobowe zespoty, zespoty takie moga pomija¢ implementacje
ustug na urzadzeniu klienckim uzytkownika koncowego.

W ramach projektu uwzglgdniane sa nastgpujace zagadnienia: architektura sprzetowa
1 uslugowa (funkcjonalna) systeméw IoT; styki ustugowe modutow IoT i protokoty warstwy
aplikacji; architektura, implementacja i wdrazanie modutéw aplikacji ToT.

W trakcie realizacji projektu opcjonalnie beda organizowane krotkie mini-warsztaty
tematyczne oraz prezentacje na temat zagadnien zwigzanych z realizowanym projektem,
prowadzone przez zaproszonych ekspertow oraz przedstawicieli przemystu.

Po kazdym tygodniu z etapdw 2-5, zespoty maja, dostarczy¢ raport postepu oraz osiggniec.
Raporty moga zawiera¢ nastgpujace czesci zaleznie od celu zaplanowanej pracy w danym
tygodniu:

e Raport modelowania problemu (M): Na zakonczenie misji zespoty majg przedstawic
aktorzy systemu, przypadki uzycia oraz diagramy sekwencji. Zalecane jezyk
do reprezentacji modelu to UML.

e Raport specyfikacji ustug (S): Na zakonczenie misji zespoly majg przedstawic
udokumentowang specyfikacje danych ustug systemu oraz plan testow tych ushlug.
Specyfikacja ta zabierze definicje¢ danych systemu, schemat zaprojektowanych ustug
oraz kontraktow pomiedzy ustugami, opis zadan w kazdym ustudze, opis struktury basy
danych, przedzielong platform¢ do implementacji dla kazdej z ustug, oraz interfejsy
1 protokoly telekomunikacyjne uzywane pomiedzy ustugami znajdujagcymi w réznych
platformach wedlug dostgpnosci w infrastrukturze. Zalecane jezyk do reprezentacji
specyfikacji to UML lub SoaML.
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e Raport implementacji ustug 1 aplikacji (I): Na zakonczenie misji zespoly maja
przedstawi¢ udokumentowane oprogramowanie w kazdej platformie, scripty
do generacji basy danych, oraz instrukcje do uruchomienie rozwigzania.

e Raport testowanie rozwigzania (T): Na zakonczenie misji zespoly majg przedstawic
wyniki  przeprowadzonych testow systemu, wedlug planu testow ushlug
z odpowiedniego raportu typu S. Wyniki mogg zawiera¢ m. in. szacowany czas zycia
urzadzenia wbudowanego (jesli zasilane z baterii), minimalny czas wykonania ustug,
obcigzenia procesora/kontrolera oraz zuzycie pami¢ci w kazdym urzadzeniu
w kazdym przypadku uzycia systemu, etc.

ZAJECIA ZINTEGROWANE:
Etap 1: Definicja problemu oraz dobér platformy

W1 Definicja projektu

Misja:  Definicja problemu, badania literaturowe. Zdefiniowanie uzytkownika,
zidentyfikowanie problemow, okreslenie problemu glownego, podziat pracy w grupie.
Pogtebienie wiedzy w wywiadach z przyszlym uzytkownikiem rozwigzania. Zadanie pytan
otwartych i sporzadzanie na podstawie notatek z u ustrukturyzowana, wiedza,. Wycigganie
wnioskdéw na temat potrzeb uzytkownika, tworzenie na podstawie ich wymagan minimalnych
1 funkcjonalno$ci "nice to have". Analiza funkcji platform, dekompozycja problemu, podziat
na moduty funkcjonalne. Dobor czujnikéw oraz elementdw wykonawczych na podstawie
potrzeb uzytkownikow.

Konsultacje: Przedstawienie i przedyskutowanie zaproponowanych rozwigzan, omdwienie
probleméw, wskazanie mozliwos$ci uzyskania pomocy (np. osob, modutdéw, aparatury, itd.).

Rozwigzanie (przyktad): Definicja problemu: system automatycznego ogrzewania w domu.
Wejsciowy element (czujnik): termostat analogowy. WyjSciowy element (wykonawczy):
zawor cyfrowy do kontrola przeptywu cieptej wody w grzejniku.

Raport: W trakcie warsztatow i pracy wlasnej studentow, zespot sporzadza na biezaco raport,
w ktérym sg zamieszczane: udokumentowanie uzyskania istotnych kamieni milowych pracy
(np. zrzuty z ekranu, warto$ci pomiarow itd.), wyniki badan literaturowych, opis propozycji
rozwiazah zagadnien misji, opis zrealizowanego rozwigzania i uzyskanych rezultatow. Raport
jest zamieszczany w repozytorium dostepnym na biezgco dla cztonkéw zespotu studenckiego
1 opiekuna zespotu (oraz eksperta).

W2 Testowanie wezta wbudowanego oraz bramy loT

Warsztaty wstepne: instalacja, uruchomienie, testowanie wezta wbudowanego oraz wezet
agregujacego (bramy) loT przez zespot studentow.

Misja: Studenci maja, za zadanie upewni€ si¢, ze wybrany i przydzielony im sprz¢t dziata
poprawnie, ze wybrali odpowiednie oprogramowanie narzedziowe (i odpowiednio
je skonfigurowali — jezeli to konieczne) oraz ze potrafia w elementach programowalnych
wymieni¢ oprogramowanie na wersje testujaca, ich podstawowe funkcje. Etap ten ma by¢
przydatny w przysztych pracach studentéw, pomagajac im w samodzielnym rozwiazywaniu
problemow.

Konsultacje: Pomoc w znajdywaniu dokumentacji do nowego sprzgtu, pomoc
W rozwiazywaniu probleméw powstalych podczas pierwszej stycznosci z nowym sprzetem.
Raport: Na zakonczenie studenci maja przedstawic¢” prosty i precyzyjnie udokumentowany spis
krokow niezbednych do przetestowania swojej platformy. Czescig, tego spisu powinna by¢
informacja jak postgpowac w przypadkach porazki ktorego$ z krokdéw (ang. troubleshooting
guides).
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W3 Testowanie serwera aplikacji oraz przyktadu aplikacji uzytkownika

Warsztaty wstepne: instalacja, uruchomienie oraz testowanie serwera aplikacji oraz aplikacji
Uzytkownika

Misja: Studenci maja posigs¢ podstawowa, i niezbedng w dalszej pracy wiedze i umiejetnosci
konfigurowania serwera aplikacji i tworzenia aplikacji dla uzytkownika. Etap ten ma by¢
przydatny w przysztych pracach studentéw, ma on pomdc opanowac zagadnienia konfiguracji
serwera aplikacji, zwracajac studentow uwage na aspekty bardziej wazne 1 mniej wazne. Etap
ten takze ma studentom pomoc w tworzeniu aplikacji uzytkowej, poprzez opanowanie przez
nich modelu dziatania aplikacji dla wybranej platformy oraz poprzez zaznajomienie
ich z interfejsem aplikacji (API).

Konsultacje: Pomoc w rozpoczgciu pracy konfigurowania serwera aplikacji. Zapoznanie z
metodami efektywnego zarzadzania réznymi wersjami tworzonych konfiguracji, znajdywaniu
dokumentacji dla tego serwera, oraz pomoc w rozwiazywaniu problemow konfiguracyjnych.
Pomoc w tworzeniu aplikacji uzytkownika, zapoznanie z metodami uruchamiania tego
oprogramowania. Zwrdcenie uwagi na problemy wydajnosci sprzetu na jakim dziataé
ma aplikacja uzytkownika.

Raport: Podobnie jak w W2 na zakonczenie studenci maja, przedstawi¢ prosty i precyzyjnie
udokumentowany spis krokoéw niezbednych podczas konfigurowania serwera aplikacji ktérego
czgscia powinien zestaw regul jak postepowaé w przypadkach porazki podczas
konfigurowania. Dla czg$ci zwigzane] z tworzeniem aplikacji uzytkownika, niezbedne jest
utworzenie prostej demonstracyjnej aplikacji pokazujacej, iz studenci opanowali
na odpowiednim poziomie umiejetno$¢ tworzenia oprogramowania.

Etap 2: Uslugi monitoringu

Na tej etapie, zespoty opracuja tylko przypadki uzycia systemu przez uzytkownika koncowego
zwigzane z monitoringiem. Pozostaly przypadki uzycia systemu nie sg wziete pod uwaga na tej
etapie.

W4 Modelowanie i specyfikacja ustug monitoringu oraz badanie wejsciowych elementow styku
z otoczeniem

Warsztaty wstepne: Studenci odpowiedza na nastgpujace pytania: jaka informacja jest
uzytkownikom najbardziej potrzebna? jak uzyska¢ pomiary z czujnika? Jak przetwarzac
pomiary z czujnika aby generowal zadang, informacj¢? Jakie sa potrzebne ushugi
w rozwigzaniu aby przetwarza¢ pomiary 1 przedstawia¢ informacj¢ uzytkownikom? Jakie
sg ograniczenia infrastruktury (np. wspierane protokoly telekomunikacyjne) oraz wybranego
czujnika zwigzane z przetwarzaniem danych (np. czestotliwo$¢ pobierania danych z czujnikow,
predkos$¢ transmisji danych na kazdym interfejsie, pami¢¢ ulotna oraz moc obliczeniowa
dostgpne do aplikacji w kazdej platformie)? Bioragc pod uwage wymienione ograniczenia,
czy zaprojektowany inwentarz ustug jest odpowiednie do mozliwo$ci infrastruktury? Jakie
beda, kontrakty miedzy ustugami? W jakiej platformie beda, zaimplementowane kazdy
z zaprojektowanych ustug? Studenci modeluja oraz specyfikuja ustugi monitoringu oraz
ich kontrakty biorgc pod uwage ograniczenia infrastruktury i czujnikow.

Misja: Modelowanie 1 specyfikacja interfejsow monitoringu pomig¢dzy urzadzeniami oraz
badanie wejsciowych elementdéw styku z otoczeniem.

Konsultacje: jak w pkt. W1

Rozwigzanie (przyktad): Opis ustug zwigzanych z monitoringiem temperatury.

Raport: Zespoly przedstawiajg, raporty typu M oraz typu S.
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W5 Implementacja i testowanie ustug monitoringu

Misja: Implementacja zaprojektowanych ustug monitoringu wedhlug specyfikacji z W4, aby
uzytkownik koncowy byt w stanie uzyskac przetwarzang informacje, od czujnika urzadzenia
wbudowanego.

Konsultacje: jak w pkt. W1

Rozwiazanie (przyktad): Ustuga odczytu pojedynczego pomiaru temperatury od urzadzenia
wbudowanego oraz jego wyswietlenie na urzgdzeniu Klienckim.

Raport: Zespoty przedstawiajg, raporty typu I oraz typu T.

W6 Analiza oraz optymalizacja wydajnosci ustug monitoringu

Warsztaty wstepne: Na podstawie analizy testow zaimplementowanego rozwigzania w W5,
studenci przelicza, jak zasoby infrastruktury (akumulator urzadzenia wbudowanego, czas
uzycia procesora oraz ilo$¢” pamieci uzywanej w kazdej platformie, etc.) sg uzywane
w trakcie dzialania rozwigzania przez uzytkownik. Jakie parametry uslug monitoringu
ogranicza wydajnos¢ lub czas zycia zaproponowanego rozwigzania? Ktory z nich jest
najbardziej znaczacy pod tym wzglednym? Czy mozna przeprojektowa¢ ustugi aby uzyskaé
wyzsza wydajnos$¢ lub czas zycia systemu?

Misja: Zespoty zaprojektujg, oraz zaimplementuja, nowy inwentarz uslug, aby uzyskaé
najdluzszy czas zycia rozwigzania albo zmniejszone uzycie zasobow infrastruktury.
Konsultacje: jak w pkt. W1

Rozwigzanie (przykiad): Usluga odczytu zbidér pomiaréw temperatury od urzadzenia
wbudowanego oraz jego wyswietlenie na urzadzeniu klienckim.

Raport: Zespoty przedstawiaja raporty typu M, S, 1 oraz T.

Etap 3: Uslugi sterowania

Na tej etapie, zespoty opracuja tylko przypadki uzycia systemu przez uzytkownika koncowego
zwigzane z autonomicznym sterowaniem (wlacznie z monitoringiem z drugiego etapu).
Pozostaty przypadki uzycia systemu nie sg wzigte pod uwagg na tej etapie.

W7 Modelowanie i specyfikacja ustug sterowania oraz badanie wyjsciowych elementow styku
z otoczeniem

Warsztaty wstepne: Studenci odpowiedza na nastgpujace pytania: jakie sg stany dziatania
elementu wykonawczego? jak sterowac stany dzialania elementu wykonawczego? Jaki jest czas
potrzebny elemencie wykonawczym na zmiang¢ stanu dziatania? jakie przypadki uzycia
rozwigzania s3 odpowiedzialne za zmiana stanu elementu wykonawczego? Na podstawie
odpowiedzi poprzednich pytan, studenci zaprojektuja, ushugi sterowania elementem
wykonawczym wlasnego rozwigzania, kontrakty miedzy ustugami oraz interfejsy pomiedzy
platformami infrastruktury.

Misja: Zaprojektowanie ustug i interfejsow sterowania pomiedzy platformami infrastruktury
oraz badanie wyj$ciowych elementéw styku z otoczeniem.

Konsultacje: jak w pkt. W1

Raport: Zespoly przedstawiajg, raporty typu M oraz typu S.

W8 Implementacja i testowanie sterowania elementem wykonawczym

Zespoty zaimplementuja zaprojektowane ustugi sterowania, aby uzytkownik koncowy byt w
stanie zmieni¢ od urzadzenia klienckiego stan dziatania elementu wykonawczego w urzadzeniu
wbudowanym.

Misja: Implementacja sterowanie elementem wykonawczym od urzadzenia klienckiego
Konsultacje: jak w pkt. W1
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Rozwigzanie (przyktad): Usluga sterowania stopnia przeplywu zaworu cieplej wody
w urzadzeniu wbudowanym od urzadzenia klienckiego.
Raport: Zespotly przedstawiajg raporty typu I oraz typu T.

W9 Petla autonomicznego sterowania

Korzystajac z wynikow zW6 orazW§, studenci rozszerza, rozwigzanie o nowe komponenty aby
system byt w stanie sterowac¢ w sposob autonomicznie elementem wykonawczym na podstawie
pobranych danych od czujnika systemu.

Misja: Zaprojektowanie oraz implementacja uslug odpowiedzialnych za autonomicznie
sterowanie elementem wykonawczym korzystajac z danych od czujnika.

Konsultacje: jak w pkt. W1

Rozwigzanie (przyktad): Ustuga autonomicznego sterowania zaworem na podstawie pomiaroOw
temperatury.

Raport: Zespoly przedstawiaja, raporty typu M, S, I oraz T.

Etap 4: Uslugi bezpieczenstwa

W10 Bezpieczenstwo systemu

Po utworzeniu dziatajacego systemu jego tworca powinien zada¢ sobie pytanie, czy na pewno
nie pozostawiono tzw. ,,dziur bezpieczenstwa” w systemie. W ramach zaje¢ uczestnicy powinni
przeanalizowaé dzialanie zbudowanego przez siebie systemu, zidentyfikowaé potencjalne
zagrozenia, pozna¢ metody ich eliminacji oraz w miar¢ mozliwo$ci dokona¢ odpowiednie
modyfikacje.

Wysoce wskazane jest zatem zweryfikowanie powstatego oprogramowania. Mozna
zrealizowaé to przy pomocy tzw. testdow penetracyjnych (dostgpne poprzez gotowe
oprogramowanie) poddajacych testowaniu poszczegolne elementy petniace funkcj¢ serwerow
ustug. Inna rdwnie wazna z punktu widzenia dydaktycznego metoda to proces polegajacy na
zmodyfikowaniu oprogramowania poszczegolnych elementéw systemu a bedacych klientami,
tak aby ich dzialanie naruszalo przyje¢te reguly bezpieczenstwa. Moga to by¢ modyfikacje
polegajace na

np.: logowaniu do uslug opartym na btednych danych uwierzytelniajacych, przesytanie
wiadomosci niezgodnie z przyjetym protokotem, proby przejecia kontroli nad elementami
systemu poprzez ataki klasy ,,przepetnienie bufora”, itp.

Misja: Rozszerza¢ ustugi systemu aby poziom bezpieczenstwa systemu byt wyzszy.
Konsultacje: Pomoc w poszukiwaniu dokumentacji traktujacych o zagrozeniach i narzedziach
wspierajacych walke, z nimi.

Rozwigzanie (przyktad): Analiza wykorzystywanych protokotow komunikacji Internetowej
uzytych w systemie i ich ewentualna podmiana, np.: z HTTP na HTTPS oraz blokada protokotu
niebezpiecznego. Zbadanie podatnosci na atak ,,przepetnienie bufora” 1 zabezpieczenie
utworzonego kodu.

Raport: Raporty typu M, S, | oraz T. Raporty te musza, réwniez zawieraC zestawy
zmodyfikowanego oprogramowania ktorego dziatanie miato dla celéw testowych naruszaé
przyjete reguly bezpieczenstwa z opisem jak je uzywano.

W11 Niezawodnosci systemu

Testowanie zbudowanego systemu pod katem niezawodnosci, jako dziatanie niezb¢dne dla
oceny jego jako$ci. Na tym etapie prac, studenci maja, upewnic¢ si¢ czy ich system potrafi
poradzi¢ sobie z sytuacjami niespodziewanymi czy wrecz z bledami. Oprogramowanie
poszczegblnych elementéw systemu powinno sobie radzi¢ takze z nie typowymi sytuacjami.

Strona 164 z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Dla przyktadu element petnigcy role, serwera odbierajac bledne polecenie od klienta powinien
zamiast probowaé¢” wykonywaé” to polecenie odpowiednio zareagowaé” zwracajac klientowi
komunikat o bledzie. Sugerowane jest zatem przygotowanie scenariuszy badania
niezawodno$ci oraz spreparowanie oprogramowania poszczegdlnych elementéw systemu
petliacych role klientéw w taki sposob aby generowaty one serie poprawnych zadan’
przeplatanych ze btednymi zadaniami (np.: bledny kod rozkazu, argument z poza dozwolonego
zakresu). Po przeprowadzeniu dlugotrwalych testoéw (>10h), mozliwe bytoby okreslenie jak
system sobie radzil i czy mozna go uzna¢ za niezawodny.

Misja: Rozszerza¢ ustugi systemu aby poziom niezawodno$ci systemu byl wyzszy.

Konsultacje: Pomoc w poszukiwaniu dokumentacji opisujacych metody weryfikacji
niezawodnosci systemu 1 jej poprawiania.

Rozwigzanie (przyktad): Spreparowa¢ w wybranym elemencie klienckim test zlecajacy
wykonanie nieznanego polecenia, uruchomic¢ ten test i sprawdzié¢” czy serwer majacy wykonac
to polecenie zareaguje poprawnie czy np.: nie zakonczy nagle swojego dzialania — jezeli
zostanie wykryte nieprawidtlowe zachowanie, wskazane jest przeprowadzenie odpowiednich
modyfikacji oprogramowania w serwerze i powtorzenie procedury.

Raport: Raporty typu M, S, I oraz T. Raporty te musza, zawieraC scenariusze testow,
obserwacje zachowania elementéw systemu, zestaw modyfikowanego oprogramowania
zwigkszajace niezawodnos¢” oraz wnioski zwigzane z przeprowadzonymi pracami.

W12 Wydajnos¢ systemu

Testowanie budowanego systemu pod katem wydajnosci, jako dziatanie niezalezne od badania
niezawodnos$ci ma pomoc oceni¢ jakosci pracy studentow. Aspekt niezawodnosci jest bardzo
istotny na etapie wdrazania systemu a czg¢sto pomijany i traktowany jako btahy. Tworca
oprogramowanie poszczegdlnych elementow systemu powinien méc odpowiedzie¢ na pytanie
jakie zasoby sa niezbg¢dne dla ich poprawnego dzialania. Istnieje wiele metod odpowiedzi
na to pytanie, jedng z nich moze by¢ przygotowanie poszczegdlnych elementow systemu
(klientéw) w taki sposob aby generowaly one duze serie spreparowanych zadan
przekazywanych komponentom z nimi wspotpracujgcym (serwerow). Ograniczajac stopniowo
zasoby srodowiska wykonania takiego serwera (np.: zmniejszenie ilo$ci pamigci w wirtualnym
srodowisku wykonania kodu serwera), mozna wychwycic ile tak naprawde tych zasobow jest
wymagane dla poprawnego dziatania tego elementu. Podobne testy powinny by¢ takze
przygotowane i zrealizowane w scenariuszu end-to-end. Tutaj jednak wielko$¢” zasobow
wszystkich elementéw posredniczacych powinna odpowiada¢ minimalnym wymaganym
zasobom ustalonym w badaniu kazdego z elementow. Wynikiem ubocznym powyzszych
testow — cho¢ do$¢” istotnym — moga by¢ wnioski pomagajace poprawi¢ oprogramowanie
poszczegbdlnych elementow systemu.

Misja: Rozszerza¢ ustugi systemu aby poziom wydajnos$ci systemu byl wyzszy.

Konsultacje: Pomoc w poszukiwaniu dokumentacji opisujacej metody badania 1 polepszania
wydajnosci oraz pomoc w poszukiwaniu narzedzi pomocnych w badaniach wydajnosci.
Rozwigzanie (przyktad): Na wynikow testow, ustalenie gdzie jest stabe strony poszczegolnych
elementdw systemu i odpowiednia ich modyfikacja (np.: zmiana reprezentacji danych
przechowywanych w pamigci z tekstowej na upakowana, - binarng).

Raport: Raporty typu M, S, I oraz T. Raport T musi zawiera¢ obserwacje i wnioski zwigzane
z przeprowadzonymi testami, pokazujgce co negatywnie wplywa na wydajnos¢ systemu oraz
modyfikacje wykonane przez studentoéw poprawiajace to wydajnoscé.

Etap S: Integracja z zewne¢trznymi systemami

W13 Integracja z systemami istniejgcymi w Internecie
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Warsztaty wstepne: czy korzystajac z danych od innych systemow istniejagcych w Internecie
zaprojektowane przez studentdéw rozwigzanie moze podjaé” lepsze decyzje (niz te osiggane w
W9)? jakie dodatkowe ustugi, kontrakty oraz interfejsy sa potrzebne aby rozwigzanie
korzystato z danych od obcych systemow w internecie?

Misja: Zaprojektowanie oraz implementacja ustug pozwalajacych na odczytanie pomiary
od

zewngetrznych systemow w Internecie.

Konsultacje: jak w pkt. W1

Rozwigzanie (przyktad): Odczyt oraz przetwarzanie pomiarow temperatury od Instytutu
Meteorologii i Gospodarki Wodnej

Raport: Zespotly przedstawiajg raporty typu M, S, [ oraz T.

W14 Integracja z systemami od innych zespotow

Warsztaty wstepne: Kazdy zespot sam zdefiniowal swoj projekt na podstawie metodologi
Double Diamond zastosowanej do podawanego wyzwania w W1 dla catej grupy studentow.
Studenci odpowiedza na pytania: jak wlasne rozwigzanie moze korzysta¢” z danych
od rozwigzan pozostatych zespotow w ramach zdefiniowanego wyzwania? jakie dodatkowe
ustugi, kontrakty oraz interfejsy sa potrzebne aby rozwigzanie korzystalo z danych
od rozwiagzan pozostatych zespolow?

Misja: Zaprojektowanie oraz implementacja uslug majacych na celu wymiang danych
z rozwigzaniami pozostatych zespotow.

Konsultacje: jak w pkt. W1

Rozwigzanie (przyktad): Integracja z rozwigzaniem sterujacym wentylacja w domu.

Raport: Zespoly przedstawiaja raporty typu M, S, 1 oraz T.

W15 Material marketingowy oraz prezentacja wynikow

Prezentacja rozwigzan zespotu przed cala grupg w formie inwestorskiego pitch deck.
Przygotowanie krotkiego materiatu prasowego lub one-pagera wraz ze zdjgciami na temat
przygotowanego rozwiazania. Krytyczna dyskusja pomigdzy zespotami, relacja z napotkanych
trudnosci, ,,czego si¢ nauczylisSmy?”, "co mozna byto zrobic¢ lepiej", itp.

Misja: Obrona wtasnych rozwigzan w zakresie kompleksowych aplikacji i omawianie wynikow
badan.

Konsultacje:

Warsztaty koncowe:

Raport: jak w pkt. W1

Tresc¢ ksztalcenia — streszczenie w jez. angielskim:

The course is an introduction to the principles, processes and techniques of the loT end-to-end
systems’ design, implementation and deployment: from the embedded device to the end-user
client application. The end-to-end system is composed of 4 types of physical blocks: the
embedded device, the I0T aggregating node or gateway, the application server or the
computation cloud, and the end-user client device (terminal). During the course, the students
will develop the applications, their logic as well as interfaces, so that the end-user could
remotely manage the embedded devices — configure and monitor the state of their resources,
and upload and store their data in the repository, which he can view afterwards.

Egzamin: tak

Literatura i oprogramowanie:

LITERATURA:

Strona 166 z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Dziedzina Internetu Rzeczy rozwija si¢ tak szybko, ze tradycyjna literatura przedmiotu nie

nadgza za zmianami. Gléwnym dostarczycielem aktualnych opiséw i analiz sg producenci

sprzetu 1 oprogramowania oraz czasopisma (portale) internetowe. Dlatego szczegdlowa lista

literaturowa bedzie tworzona i udostepniana na poczatku kazdego semestru. Na stronie

Otwartego Laboratorium Internetu Rzeczy beda zamieszczone pelne informacje o zasobach

sprzgtowych i oprogramowaniu.

e D. Comer: Sieci komputerowe i intersieci. Wydanie V, ISBN: 978-83-246-3607-5, 2012

e W.R. Stevens, Programowanie ustug sieciowych, tom I, ISBN: 83-204273-5-5, WNT,
2002

e J. Bogusz, Lokalne interfejsy szeregowe w systemach cyfrowych, ISBN: 83-921073-0-6,
BTC, 2004

e T. Earl, SOA Design Patterns, ISBN: 978-0134767420, Prentice Hall, 2017

Zasoby loT

zestaw jednoptytkowych mikro-komputeréw Raspberry Pl w wersjach 1, 2, 3i 4 (6 sztuk),

zestaw jednoptytkowych mikro-komputeréw Intel-Edison (2 sztuki),

zestaw jednoptytkowych mikro-komputerow Intel Galileo w wersjach 112 (20 sztuk),

zestaw mikro-komputeréw zgodnych z PC ALIX 3 (4 sztuk),

zestaw ptytek: Arduino UNO (20 sztuk), Arduino Mini Pro (20 sztuk),

zestaw plytek: Arduino ESP8266 (2 sztuki), LoLin ESP8266 (4 sztuki),

zestaw naktadek (schields) dla Arduino: karty Ethernet (20 sztuk), czytnik NFC (1 sztuka),

sterownik silnikami (1 sztuka),

moduly czujnikdéw: Swiatla, temperatury, wilgotnosci ci$nienia, poboru energii, itp.,

e  przelaczniki sieci Ethernet: 24x1Gbit (1 sztuka), 2x 1Gbit+20x100Mbit (1 sztuka), rutery z
oprogramowaniem OpenWRT (3 sztuki).

Zasoby rozwoju i uruchamiania oprogramowania

¢ stacje klienckie rozwoju oprogramowania z systemami operacyjnymiWindows lub Linux
oraz srodowiskami projektowania, implementacji 1 budowania oprogramowania aplikacji
serwerowych i klienckich,

e maszyny wirtualne rozwoju oprogramowania z repozytoriami kodu i dokumentacji,

e maszyny wirtualne serwerdéw aplikacyjnych z systemami operacyjnymiWindows 1 Linux
oraz srodowiskami wirtualizacji/konteneryzacji/orkiestracji Docker/Kubernetes.

Wymiar godzinowy zajec:

W CL P Z
0 0 0 60 120
Wymiar w jednostkach ECTS: 12

Przewidywane formy ksztalcenia i organizacja przedmiotu:
Zajecia odbywaja si¢ w kazdym tygodniu wg nastgpujacego schematu. Warsztaty — zajecia
zintegrowane odbywaja si¢ w dwoch blokach:

e W pierwszym 4-godz. bloku (na poczatku tygodnia) odbywac si¢ beda zajgcia w formie
warsztatow zwigzane z wprowadzeniem studentow do wykonania krotkiej misji oraz
uzupehiajace wiedz¢ 1 umiejetnosci potrzebne do jej wykonania; misja bedzie
realizowana w ciggu tygodnia;

e W drugim 4-godz. bloku (pod koniec tygodnia) studenci oddaja, wyniki biezgcej misji,
dyskutuja z opiekunem napotkane trudnosci, dokonuja razem analizy wykonanej pracy;
ponadto uzupelniaja wiedzg¢ 1 umiejetnosci, ktore beda potrzebne w kolejnych
tygodniach.
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W migdzyczasie (w kazdym tygodniu) studenci:

e uczestnicza, w obowigzkowych, odbywajacych si¢ w dwodch terminach 2-godz.
konsultacjach, ktorych celem jest przedyskutowanie z opiekunem biezacych
problemow, identyfikacja potrzebnej do uzupetnienia wiedzy potrzebnej do wykonania
misji; ponadto,
jesli zajdzie taka potrzeba, kontaktujg si¢ z ekspertami z dziedziny dotyczacej aktualnie
wykonywanego projektu lub misji

e realizujg, projekty w otwartych laboratoriach, korzystajac — jesli jest taka potrzeba
— Z dodatkowych konsultacji 0sob prowadzacych zajecia.

Wiedza i umiejetnosci studenta przychodzacego na przedmiot:

Student powinien posiada¢ wiedze i umiejetnosci nabyte podczas wykladoéw oraz zajec
laboratoryjnych i projektowych przedmiotoéw Komunikacja bezprzewodowa i przewodowa oraz
Architektura i inZynieria ustug i aplikacji. W zakresie podstaw programowania student
powinien zna¢ postawy programowania w jezyku C oraz w jezyku Java/C#, umie¢ analizowaé
i formutowa¢ wymagania funkcjonalne i poza-funkcjonalne, potrafi¢ dekomponowac zadanie
projektowe, wspoOtpracowac z cztonkami zespotu, uzywac narz¢dzi do komunikacji, raportowac
postep przydzielanych prac, stosujac wspotczesne metody inzynierii oprogramowania. W
zakresie programowania systemow wbudowanych student powinien potrafi¢ zaprojektowac i
zbudowaé” proste urzadzania elektroniczne z uzyciem modutu mikroprocesorowego i
gotowych modutow elektronicznych oraz potrafi¢” zaimplementowac taczno$é przewodows i
bezprzewodowa do opracowanych urzadzen. W zakresie programowania ustug i aplikacji
student powinien umie¢ zaprojektowac architekture systemu w modelu SOA, zdefiniowac styki
ustugowe modutow, zaprogramowaé aplikacje serwerowe i klienckie na przegladarki
internetowe 1 urzadzenia mobilne, opracowac proces automatycznego budowania i wdrazania
aplikacji (serwerowych) na platformie wirtualizacji/konteneryzacji Docker/Kubernetes.

Liczba godzin pracy studenta zwiazanych z osiagnieciem efektow ksztalcenia (opis):
1. liczba godzin kontaktowych — 199 godz., w tym

e 0becnosc¢ na zajeciach zintegrowanych — 120 godz.

e obecnos$¢’ na zajeciach projektowych (obowigzkowe konsultacje) — 60 godz.

e konsultacje w laboratorium otwartym — 15 godz.

e obecnos¢ na egzaminie — 4 godz.
2. praca wtasna studenta — 150 godz., w tym

e przygotowanie do zaj¢¢ zintegrowanych i konsultacji — 75 godz.

e praca w laboratorium otwartym — 60 godz.

e przygotowanie do egzaminu — 15 godz.

Laczny naklad pracy studenta wynosi 349 godz., co odpowiada 12 pkt. ECTS

Liczba punktow ECTS na zaje_ciach wymagaja_ cych bezpos redniego udzialu nauczycieli
akademickich: 6,84 pkt. ECTS, co odpowiada 199 godz. kontaktowym

Liczba punktéow ECTS, ktora, student uzyskuje w ramach zaje¢ o charakterze
praktycznym: 11,48 pkt. ECTS

Efekty ksztalcenia/uczenia si¢ i metody ich weryfikacji:
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Efekty ksztatcenia/uczenia si¢ Forma zaje¢/ Sposob Odniesienie do
Student, ktory zaliczyt przedmiot: technika weryfikacji efektow uczenia
ksztalcenia (oceny)* sie dla programu
WIEDZA
w0l: Zna podstawowe architektury Warsztaty Prezentacja i W05
systemow IoT . (oc.l. . urzqd;ema egzamin ustny
wbudowanego do aplikacji uzytkownika),
wie jakie maja_ograniczenia.
w02: Zna model ustug klient-serwer oraz Warsztaty Prezentacja i WO03. W05
jego zastosowanie w ré;nycl} p?otokola'ch egzamin ustny
komunikacyjnych, wie jakie maja,
ograniczenia.
wO03: Zna biblioteki programistyczne dla Warsztaty Prezentacja i W06
protokotow komunlkacyj nych bazgj qpygh egzamin ustny
na modelu ustug klient serwer, wie jakie
maja, ograniczenia.
wO04: Zna proces zuzycia energii w Warsztaty Prezentacja i WO06. W09
§en§0rach IOT i jego wazno$¢ w cyklu egzamin ustny
zycia systemow loT.
Zna tez podstawowe mechanizmy
oszczedzania energii w sensorach.
wO05: Zna mechanizmy ochrony danych w Warsztaty Prezentacja i WO05. W08
komunikacji rn@d'zy siecig sensorowq i egzamin ustny
chmurg oraz z siecig komérkowa, .
UMIEJE, TNOSCI
u0l: Potrafi rozrézni¢ architektury Zajecia Raport koncowy uo2
systemow loT, oraz wybra¢” odpowiedng . zawierajacy opis
architektur¢ wedtug potrzeby problemu projektowe budowy, funkcjonalnosci i
oraz uzytkownika. Rozumie terminologi¢ parametrow
monitorowania, sterowania i logiki wykonanego urzadzenia
biznesowej oraz wie jak ja w praktyce
zastosowacg.
u02: Potrafi zaprojektowa¢ i zbudowac Zajecia Raport koncowy U04. U0S. U09
system IoT na podstawie modelu ustug roicktowe zawierajacy opis
REST. Potrafi odpowiednio wybrac ustugi Proj budowy, funkcjonalnosci i
REST zgodnie z architekturg systemu, parametréw wykonanego
zasobami  obliczeniowymi laczy i urzadzenia
urzadzen, oraz wymaganiami
uzytkownika.
u03: Umie korzysta¢ z bibliotek Zajecia Raport koncowy U04. U08. U9
programistycznych, aby . zawierajacy opis
zaimplementowa¢ wtasne ustugi aplikacji projektowe budowy, funkcjonalnosci i
w kazdym segmencie sieciowym. parametrow
wykonanego
urzadzenia
u04: Potrafi zidentyfikowac i Zajecia Raport koncowy U03, U08, U09
przeanalizowaé dostarczony system oraz roiektowe zawierajacy opis
ustug systemu. Potrafi zdebetowac proj budowy, funkcjonalnosci i
opracowany system oraz jego _ parametrow
urzadzenia (z zastosowaniem wykonanego urzadzenia
odpowiedniej metodologii testowania).
u05:  Potrafi  zaimplementowaé i Zajecia Raport koncowy uo06, Ul11, U12,
przete.:sFowaé opracowany system orojektowe zawierajacy op?s o |u1s
spetniajacy wymagania w tym potrafigcy budowy, funkcjonalnosci i
zweryfikowaé  postawiong  hipoteze. parametréw
Potrafi przygotowaé raport na podstawie wykonanego
otrzymanych rezultatow 1 testow z urzadzenia
udzialem uzytkownika. Potrafi
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Efekty ksztatcenia/uczenia si¢ Forma zaje¢/ Sposob Odniesienie do
Student, ktory zaliczyt przedmiot: technika weryfikacji efektow uczenia
ksztalcenia (oceny)* sie dla programu
zaplanowac, przeprowadzié i
udokumentowaé eksperyment
laboratoryjny.
1}06: Pgtraﬁ przetes.towac' PI:Oj ekt W | Zajecia Rapprt koﬁcowy uoe
interakcji z uzytkownikiem 1 ok Zawierajacy opis
zaproponowac udoskonalenia. projektowe budowy, funkcjonalnosci i
parametrow
wykonanego urzadzenia
KOMPETENCIJE SPOLECZNE
ks01: Rozumie potrzebe statego $ledzenia Warsztaty obserwacja, K01
rozwoju metod i narzedzi stuzacych do ocena aktywnosci podczas
budowania i oprogramowania systemow zaje¢, weryfikacja
wbudowanych. postepow
ks02: Potrafi przewidzie¢ pozatechniczne Warsztaty obserwacja, K02
skutki decyzji projektowych. ocena aktywnosci podczas
zajeé, weryfikacja
postepOw
ks03: Potrafi mysle¢ i dziata¢ w sposob | Warsztaty obserwacja, K04

przedsigbiorczy.

ocena aktywnosci podczas
zaje¢¢, weryfikacja

postepoOw
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APLIKACJE ROZPROSZONE | CHMURY

INTERNETU RZECZY
Distributed applications and 10T clouds

Kod przedmiotu (USOS)®2: ... ...cooiiiiiiiiiiien,

z dnia 26 lutego 2020 r.

OBLICZENIOWE

Grupa/Grupy przedmiotow (USOS)33: ... .. i

Poziom Kksztalcenia:

studia pierwszego stopnia

Forma studiow i tryb studia stacjonarne

prowadzenia przedmiotu:
Kierunek studiow:

Profil studiéow:
Specjalnosé:

Jednostka prowadzaca:
Jednostka realizujaca:
Koordynator przedmiotu:
Poziom przedmiotu:
Status przedmiotu:

Jezyk prowadzenia zaje¢:
Semestr nominalny:

Minimalny numer semestru:

Wymagania
wstepne/zalecane
przedmioty poprzedzajace:
Dyskonta

Limit liczby studentow:

Powdd zgloszenia przedmiotu:

Inzynieria Internetu Rzeczy
ogolnoakademicki

Wydziat Elektroniki i Technik Informacyjnych
Instytut Telekomunikacji

dr hab. inz. Halina Tarasiuk

Zaawansowany

obowigzkowy

polski

6

nie dotyczy

P1, P2, P3, P4, P5,I1T4, TI1, TI3, Tl4

jesli wystepujq, wpisa¢ kod USOS przedmiotu/przedmiotow
oraz oszacowanie liczby punktow ECTS

30

przedmiot dla nowego kierunku studiow Inzynieria Internetu Rzeczy

32 Kod przedmiotu uzupehia Dziekanat WEiTI
33 W przypadku nowego programu studiow grupy przedmiotéw wprowadza Dziekanat WEiTI, w innym
przypadku grupy przedmiotow, do ktorych ma naleze¢ zgloszony przedmiot podaje koordynator przedmiotu
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Cel przedmiotu:

Celem przedmiotu jest zdobycie przez studentéw wiedzy, umiej¢tnosci i kompetencji
dotyczacych aplikacji rozproszonych i chmur obliczeniowych Internetu Rzeczy na bazie
warsztatow 1 zaje¢ projektowych.

Skrocony opis przedmiotu:

Studenci zdobeda wiedz¢ 1 umiejetnosci w zakresie tworzenia systemow laczacych
funkcjonalno$ci zwigzane z rozproszonymi aplikacjami dla zastosowan Internetu Rzeczy,
inteligentnym przetwarzaniem danych w chmurze obliczeniowej oraz automatycznym
sterowaniem infrastrukturg Internetu Rzeczy. W ramach =zaje¢ projektowych studenci
zaprojektuja i zbudujg wlasne rozwigzanie, ktére potaczy czujniki Internetu Rzeczy, aplikacje i
przetwarzanie danych realizowane lokalnie, na brzegu sieci oraz w chmurze w jeden ekosystem.
System ten bedzie wykorzystywatl zaawansowane techniki sieciowe, takie jak programowalne
sterowanie siecig, wirtualizacja, rozproszone przetwarzania danych w sieci, sztuczna
inteligencja. Z wymienionymi technikami studenci zapoznajg si¢ teoretycznie i praktycznie
podczas realizacji warsztatow (zajecia zintegrowane).

Skrocony opis przedmiotu w jezyku angielskim:

The aim of the course is to familiarized students with knowledge and skills in the implementation
of systems integrating functionalities related to distributed applications for the use of the Internet
of Things, intelligent data processing in the cloud computing and automatic control of the Internet
of Things infrastructure. As part of the project, students will develop their own demonstrator that
will connect the Internet of Things sensors, applications and data processing implemented on the
edge of the network and in the cloud into one ecosystem. This ecosystem will exploit advanced
network technologies such as programmable network control, virtualization, distributed network
data processing, and artificial intelligence. Students will reach knowledge about the mentioned
technologies based on the practical exercises.

Tresci ksztalcenia:

Warsztaty — zajecia zintegrowane:

Warsztaty (W) maja na celu zdobycie wiedzy i praktycznych umiejetnosci w nastgpujacych

obszarach: technik sieciowych (sieci programowalne — SDN — Software Defined Networking),

technik wirtualizacji, technik chmur obliczeniowych. W szczegdlnosci:

- WI1-W3: warsztaty technik wirtualizacji (maszyny wirtualne, kontenery) i narzedzi
wirtualizacji (KVM, VBox, VMware, Hyper-V, LXC, Docker), uwzgledniajac zakres ich
zastosowania i ich ograniczenia;

- WA4-W6: warsztaty sieci programowalnych SDN i wirtualizacji funkcji sieciowych NFV
(ang. Network Function Virtualization) oraz podstawowych narzedzi SDN/NFV (protokot
OpenFlow, OpenVSwitch, sterownik ONOS);

- W7-WB8: warsztaty technik chmur obliczeniowych i metod rozproszonego przetwarzania
danych w szczego6lnosci technik dla centrow danych, obliczen na brzegu sieci (edge-
computing), mgly obliczeniowej (fog-computing), uwzgledniajgc zakres ich zastosowania
I ograniczenia,;

- W9: warsztaty architektury i funkcjonalnosci systemu MEC (Multi-access Edge Computing);
narzgdzia orkiestracji (sterowania i zarzadzania) ustugami/aplikacjami w rozproszonym
srodowisku obliczeniowym (np. OSM/Kubernetes);
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- W10: warsztaty podstaw wykorzystania platform chmurowych Internetu Rzeczy, np.:
Microsoft Azure 10T (w tym akceleratory Internetu Rzeczy, 10T Edge, 10T Hub), AWS loT
oraz Google Cloud 10T;

- W11-W12: warsztaty wykorzystania technik sztucznej inteligencji dla analizy danych, np.
analiza obrazow;

- WI13: warsztaty zastosowania narz¢dzi monitorowania i prezentacji wynikéw pomiaréw
komponentow systemu (np. Zabbix, Grafana).

- W14: warsztaty programowania komunikacji sieciowej w LabVIEW, np. z wykorzystaniem
biblioteki MQTT;

- WI5: warsztaty podstaw wykorzystania przemystowych platform chmurowych, np.: IBM
loT Foundation/ Watson IoT Platform, oraz wybranych brokeréw, np.: Mosquitto,
RabbitMQ, IBM MessageSight.

Warsztaty beda si¢ odbywaé w sali laboratoryjnej z dostepem do sieci badawczej PLLAB 2020
i urzadzen Internetu Rzeczy. Wiedza i umiej¢tnosci zdobyte przez studentow podczas
warsztatow stanowig element uzupetniajacy dla zaje¢ projektowych i sg konieczne dla realizacji
poszczeg6lnych zadan projektowych.

Zajecia Projektowe:

Liczba zadan/projektow realizowanych przez studenta w ciggu semestru: 1 duzy projekt
podzielony na 4 Scisle ze sobg powigzane etapy (zadania) realizowane w semestrze.
Zaktadana liczba studentow realizujacych jeden projekt: 4-5 studentow.

Przyktadowe tematy projektow, to:
- Twoja chmura domowa,
- Twoja chmura przemystowa.

Przyktad 1: Twoja chmura domowa
Motyw przewodni: Nie bujaj w oblokach, stworz swoja chmure domowa

Wynik realizacji projektu: zbudowanie chmury domowej wraz z aplikacjami i ustugami Internetu
Rzeczy na bazie nast¢pujacych komponentow/zadan: (1) elektroniczny — czujniki,
oraz infrastruktura dla rownoleglych obliczen, np. Raspberry PI, (2) komunikacyjny — radio
podiaczenia czujnikdéw oraz sie¢ centrum danych, (3) chmur — infrastruktura dla réwnolegtych
obliczen, (4) aplikacyjny — multimedia w domu (monitoring wizyjny), rozszerzona
rzeczywisto$¢, inteligentny dom, wraz z aplikacjg sterujaca opracowana przez studenta
na smartfonie.

Zadania 1, 2 bazujg na wczesniej wykonanych projektach. Gtownym celem jest zbudowanie
rozproszonej infrastruktury chmurowej (cloud/edge/fog). W zadaniach 3, 4 studenci rozszerzaja
funkcjonalno$¢ wykonanych wczesniej aplikacji i dostosowuja ja do srodowiska chmurowego.
Aplikacja zostanie przeniesiona do samodzielnie zbudowanej chmury obliczeniowej, co wymaga
zdekomponowania jej na (mikro-) ustugi (kontenery) i odpowiednich metod orkiestracji
(sterowania i zarzadzania) jej cyklem zycia.

Strona 173z 179



Zatacznik nr 4 do zatacznika do uchwaty nr 469/XL1X/ 2020 Senatu PW
z dnia 26 lutego 2020 r.

Aplikacja bedzie zawiera¢ elementy sztucznej inteligencji, m.in. dla analizy obrazéw, wirtualne;j
1 rozszerzonej rzeczywistosci (VR/AR) oraz elementy metod strumieniowania obrazéw wideo
(MPEG DASH). Powinna posiadac¢ klienta na urzadzenie mobilne. Smartfon moze petni¢ funkcje
urzadzenia AR (lub okulary AR).

Chmura jest budowana na kilku platformach — cloud (serwery x86 z GPU CUDA), edge (serwer
MEC ARM CAVIUM z GPU CUDA), fog (RPi) - potaczonych sieccig SDN w jeden system.
Wybor platformy dla uruchomienia komponentdéw aplikacji jest dokonywany przez orkiestrator
zgodnie z opracowang logika zarzadzania zasobami i wymagan aplikacji.

Przyktad 2: Twoja chmura przemystowa

Wynikiem realizacji projektu jest rozproszony system przemystowy zbudowany
z wykorzystaniem chmury przemystowej wraz z aplikacjami i ustugami Przemystowego
Internetu Rzeczy (IloT). Elementami systemu sg rekonfigurowane systemy akwizycji danych
i sterowania cRIO z systemem RTOS, komunikujace si¢ z przemystowa chmurg przez sie¢
Internet oraz aplikacje uzytkownika, np. do monitorowania procesu produkcyjnego uruchamiane
na urzadzeniu mobilnym.

Zadania 1, 2 sa zwigzane odpowiednio z oprogramowaniem rekonfigurowanych uktadéw
kondycjonowania i oprogramowaniem aplikacji czasu rzeczywistego do komunikacji sieciowej
z chmurg przemystowa, np. z wykorzystaniem protokotu MQTT, architektury OPC UA lub DDS.
Zadanie 3 bedzie polegalo na stworzeniu wiasnej chmury przemystowej w Srodowisku
wirtualnym Hyper-V, MS Azure, Docker pobierajacej dane z weztow Internetu Rzeczy (brokery:
Mosquitto, RabbitMQ, IBM MessageSight), alternatywnie wykorzystanie przemystowej chmury
np. IBM IoT Foundation/Watson IoT Platform, przetwarzajacej i prezentujacej dane,
z elementami sztucznej inteligencji. Zaawansowana czg¢$¢ realizacji tego zadania bedzie polegata
na stworzenie modelu rozleglej wirtualnej sieci przemystowej (bazujacej na technice SDN) oraz
dotaczeniu do niej wezlow systemu (urzadzen Internetu Rzeczy i chmury). Zadanie 4,
to stworzenie aplikacji na urzagdzenie mobilne wspotpracujacej z ww. chmurg.

W trakcie realizacji projektu studenci zastosuja metode pracy Double Diamont, zastosowanie
narzedzia Confluence do wspdipracy w ramach zespotow projektowych.

Egzamin: tak

Literatura i oprogramowanie:
- Slajdy do warsztatow.
- Wybor dokumentéw standaryzacyjnych 1 =zalecen dotyczacych przedstawianych
zagadnien, m.in.: IEEE Cloud WG P230x, P2032, ISO27, ETSI MEC.
- Ksigzki i raporty:
- T. Erl, R. Puttini, Z. Mahmood, “Cloud Computing: Concepts, Technology
& Architecture”, Prentice Hall, 2013, ISBN 978-0133387520.
- R. Buyya, J. Broberg, A. Goscinski, “Cloud computing: principles and paradigms”,
Wiley, ISBN 9780470887998.
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Z. Fryzlewicz, L. Les$niczek, “Uslugi Microsoft Azure: programowanie aplikacji”,
Warszawa 2015, ISBN 9788375411577.

- W. Burakowski, A. Beben et al., “Traffic Management for Cloud Federation” in
Autonomous Control for a Reliable Internet of Services: Methods, Models, Approaches,
Techniques, Algorithms and Tools, LNCS, Springer 2018.

- T. Teleb, “On Multi-Access Edge Computing: A Survey of the Emerging 5G Network
Edge Cloud Architecture and Orchestration”, IEEE Communications Surveys & tutorials,
Vol.19, Issue 3, 2017.

- NIST Cloud Computing Security Reference Architecture, NIST 2013.

- Wybdr biezacych artykuléw naukowych dotyczacych przedstawianych metod, ktore zostaty
opublikowane na wiodacych konferencjach lub w czasopismach.
- Dokumentacja techniczna wykorzystywanego oprogramowania.

Oprogramowanie:

- Narzedzia pomiarowe (generator/analizator): Spirent, Avalanche Virtual, IXIA.

- Narzedzia do wirtualizacji: pelnej KVM, XEN, VMWare, Hyper-V, VBoXx, i kontenerowej
LXC, Docker.

- Narzedzia do rownoleglego przechowywania i przetwarzania danych: HADOOP, Spark.

- Narzedzia do zarzadzania i orkiestracji: OpenStack, Kubernetess, Cloudify, OSM.

- Srodowisko programowe LabVIEW.

Wymiar godzinowy zajeé:

Formy prowadzonych zajeé Wymiar godzinowy

zajel
Wyktad -
Cwiczenia audytoryjne -
Zajecia Projektowe - 60

Laboratoria -
Zajecia komputerowe -
Seminaria -
Lektoraty -
Warsztaty — zajecia zintegrowane - 120
Zajecia z wykorzystaniem technik
ksztalcenia na odlegtos¢

Organizacja zajec:
Zajecia odbywajg si¢ w kazdym tygodniu wg nastepujacego schematu.

Warsztaty — zajecia zintegrowane odbywaja si¢ w dwdch blokach.

- W pierwszym 4-godz. bloku (na poczatku tygodnia) odbywa¢ si¢ beda zajecia w formie
warsztatow zwigzane z wprowadzeniem studentow do wykonania krotkich misji
oraz uzupeiniajace wiedze 1 umiejetno$ci potrzebne do ich wykonania; misje beda
realizowane w ciggu tygodnia;
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- w drugim 4-godz. bloku (pod koniec tygodnia) studenci oddajg wyniki biezgcej misji,
dyskutuja z opiekunem napotkanie trudnosci, dokonuja razem refleksji na temat wykonanej
pracy; ponadto uzupelniajag wiedz¢ i1 umiejetnosci, ktore beda potrzebne w kolejnych
tygodniach.

W migdzyczasie (w kazdym tygodniu) studenci

- uczestniczg w obowigzkowych, odbywajacych si¢ w dwoch terminach 2-godz. konsultacjach,
ktorych celem jest przedyskutowanie z opiekunem biezacych problemow, identyfikacja
potrzebnej do uzupetnienia wiedzy potrzebnej do wykonania misji; ponadto, jesli zajdzie taka
potrzeba, kontaktuja si¢ z ekspertami z dziedziny dotyczacej aktualnie wykonywanego
projektu lub misji;

- realizujg projekty w otwartych laboratoriach, korzystajac — jesli jest taka potrzeba —
z dodatkowych konsultacji 0s6b prowadzacych zajecia.

Zasoby:

Zespol Architektur 1 Zastosowan Internetu administruje wezlem sieci PLLAB 2020
(www.pllab.pl). PLLAB 2020 to rozproszona sie¢ badawcza ztozona z 6 weztow (Politechniki:
Gdanska, Slqska, Warszawska, Wroctawska; Poznanskie Centrum Superkomputerowo-
Sieciowe, Instytut £.acznosci - PIB). Wezet PW posiada nastepujace zasoby:

- Serwery: 11 x HP ProLiant DL 380 gen 9 ze wsparciem dla DPDK

- Switche SDN: 5 x QuantaMesh BMS 3048-LY8 SDN; 2x Pica8 P-3922

- Analizatory/generatory ruchu: IXIA; Spirent; IXVM IxNetwork; Spirent Avalanche Virtual
(8x10GDE i licencje do testowania 4-7 warstwy: systemy dystrybucji wideo, adaptacyjne
strumieniowanie wideo, etc.

- WLAN: 8 x Linksys WRT 1200AC; 4 x Raspberry Pi 2B z kartami WLAN, Bluetooth, GSM,
NFC, GPS; 12 x WLAN ASUS USB-AC56; 12x Gembird Bluetooth 4.0 cards;

- 10T: 1x Telegesis ETRX3 Development Kit; 2x WandBoard microcomputer i.MX6 Quad;
8xRaspberry Pi2/3 B; 5x Arduino Uno Rev 3; 5x Gravity: 27 Pcs Sensor Kit for Arduino

Zasoby zespotu Instytutu Radioelektroniki 1 Technik Multimedialnych:

- Sterowniki programowalne: 5 x cRIO z kontrolerami czasu rzeczywistego, kartami akwizycji
danych i interfejsami LAN
- Sieciowe przyrzady pomiarowe: 2 (multimetr, generator) z interfejsem LXI

Zespo6t realizujacy zajecia:

- dr hab. inz. Halina Tarasiuk, dr hab. inz. Andrzej Begben, dr inz. Piotr Wisniewski, mgr inz.
Maciej  Sosnowski, doktoranci  (Instytut  Telekomunikacji/Zespdét  Architektur
1 Zastosowan Internetu)

- zespot z Instytutu Radioelektroniki 1 Technik Multimedialnych

- zespotl z Instytutu Informatyki, ktérego trzon stanowig pracownicy Zakladu Sztucznej
Inteligenciji

- dr hab. inz. Michal Borecki, Instytut Mikroelektroniki i Optoelektroniki

Wymiar w jednostkach ECTS: 12
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Liczba godzin pracy studenta zwigzanych z osiagnieciem efektow ksztalcenia:

liczba godzin kontaktowych — 199 godz., w tym
obecnos¢ na zajeciach zintegrowanych — 120 godz.
obecnos¢ na zajeciach projektowych (obowigzkowe konsultacje) — 60 godz.
konsultacje w laboratorium otwartym — 15 godz.
obecnos¢ na egzaminie — 4 godz.

6. praca wlasna studenta — 150 godz., w tym
przygotowanie do zajec¢ zintegrowanych i konsultacji — 75 godz.
praca w laboratorium otwartym — 60 godz.
przygotowanie do egzaminu — 15 godz.

Laczny naklad pracy studenta wynosi 349 godz., co odpowiada 12 pkt. ECTS.

Liczba punktow ECTS na zajeciach wymagajacych bezposredniego udzialu nauczycieli
akademickich: (199/349)x12 = 6,84 pkt. ECTS, co odpowiada 199 godz. kontaktowym.

Liczba punktéw ECTS, ktora student uzyskuje w ramach zaje¢ o charakterze
praktycznym: (334/349)x12 = 11,48 pkt. ECTS, co odpowiada 184 godz. zaje¢ wymagajgcych
bezposredniego udziatu nauczycieli akademickich (zgodnie z przyjetym zatozeniem) plus 150
godz. pracy wlasnej studenta.

Wymagania wstepne:

Student powinien posiada¢ wiedz¢ i umiejetnosci w zakresie:
podstaw chmur obliczeniowych,

potrafi uzy¢ w podstawowy sposob narzedzi do wirtualizacji (VBox, KVM),

zna zasady programowania obiektowego, zna wybrany jezyk wysokiego poziomu (Python) i
potrafi korzysta¢ z bibliotek,

potrafi stworzy¢ aplikacj¢ mobilna.
rozumie zasady dzialania kompresji wideo (kodeki).

Efekty uczenia si¢:

symbol forma zaje¢/ | sposob odniesienie
efektu opis efektu uczenia si¢ technika weryfikacji do efektow
uczenia ksztatcenia (oceny) 34 uczenia si¢
si¢ student, ktory zaliczyt przedmiot: dla programu
WIEDZA

Posiada wiedze na temat technik | Warsztaty — | Egzamin

wirtualizacji (maszyny  wirtualne, | zajecia W04
WOL kontenery) i1 narzedzi wirtualizacji | zintegrowane W05

(KVM, VBox, VMware, LXC, Docker), W09

W szczegdlnosci 0  zakresie ich
zastosowania i ich ograniczeniach

34 Sposoby weryfikacji uzyskania efektow uczenia sie: egzamin pisemny, egzamin ustny, kolokwium pisemne,
kolokwium ustne, test, sprawozdanie/raport pisemny, projekt, prezentacja, praca domowa, esej, wzajemna ocena
przez uczestnikow zajec, ocena aktywnosci podczas zajg¢ samoocena.
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Zna  narzedzia  monitorowania i | Warsztaty — | Egzamin W04
W2 prezentacji wynikow pomiarow | zajecia WO5
komponentéw systemu (np. Zabbix, | zintegrowane
Grafana) W09
w03 Posiada wiedze¢ na temat sieci | Warsztaty — | Egzamin
programowalnych SDN i wirtualizacji | zajecia
funkcji  sieciowych ~ NFV  oraz | zintegrowane W04
podstawowych narzedziach SDN / NFV W05
(protokét  OpenFlow,  OpenVSwitch, W09
sterownik ONOS),
w04 Posiada wiedze na temat technik chmur | Warsztaty — | Egzamin
obliczeniowych, w szczegolnosci technik | zajecia
dla centréw danych, obliczen na brzegu | zintegrowane W04
sieci (edge-computing/Multi-access
Edge Computing), mgty obliczeniowej W05
(fog-computing), w tym o zakresie ich W09
zastosowania i ograniczeniach
w05 Zna podstawowe narzedzia orkiestracji | Warsztaty — | Egzamin
(sterowania i zarzadzania) | zajecia W04
ustugami/aplikacjami  (np. OSM /| zintegrowane W05
Kubernetes) W09
w06 Zna zasady dziatania technik sztucznej | Warsztaty — | Egzamin W04
inteligencji zajecia W05
zintegrowane W09
w07 Zna narzedzia ~ monitorowania i | Warsztaty — | Egzamin W04
prezentacji wynikow pomiarow | zajecia WO5
komponentéw systemu (np. Zabbix, | zintegrowane
Grafana) W09
UMIEJETNOSCI
uo1 Potrafi ~ zaprojektowa¢  architekture | Zajgcia Demonstrator uos
systemu z uwzglednieniem podziatu na | projektowe Raport techniczny, U12
bloki ~ funkcjonalne i  protokoty i prezentacja
komunikacyjne wynikow ulis
u02 Potrafi ~ skomponowa¢ wydajng i | Zajecia Demonstrator
skalowalng ustuge ztozong z konteneréw | projektowe Raport uUll
(Docker, Kubernetes) wykorzystujac techniczny ui2
wlasciwa technike chmur i prezentacja | U13
obliczeniowych (cloud / edge / fog) wynikow
u03 Potrafi zaprojektowac logike orkiestracji | Zajgcia Demonstrator U1l
ustug uwzgledniajac zasoby | projektowe Raport U12
obliczeniowe i sieciowe dostepne W techniczny
systemie chmurowym (cloud / edge / fog) i prezentacja u13
wynikow
uo4 Potrafi zaprojektowa¢ reguly sterowania | Zajecia Demonstrator Uil
ruchem w chmurze obliczeniowej oraz | projektowe u12
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zaimplementowa¢ aplikacje sieciowg W Raport ui13
sterowniku SDN techniczny
i prezentacja
wynikow
u05 Potrafi wykorzysta¢ algorytmy sztucznej | Zajgcia Demonstrator U1l
inteligencji, uczenia maszynowego dla | projektowe Raport U12
analizy obrazu, np. w zastosowaniach techniczny i
monitoringu wizyjnego, VR, AR, itp. prezentacja U13
wynikow
u06 Potrafi pracowa¢ w zespole; potrafi | Zajgcia Demonstrator
opracowac | zrealizowa¢ harmonogram | projektowe Raport techniczny, U4
prac zapewniajacy dotrzymanie i prezentacija
terminow wynikow
u07 Potrafi opracowac dokumentacje | Zajecia Demonstrator
dotyczaca realizacji zadania | projektowe Raport techniczny,
inzynierskiego, przygotowac’ opis i prezentacja 15
zawierajacy m.in. omowienie wynikow U16
uzyskanych wynikow oraz przedstawic
prezentacje¢ i uczestniczy¢ w dyskusji na
ten temat
uo8 Ma umiejetno$¢ samoksztalcenia si¢ W | Zajecia Demonstrator
sytuacji gdy zidentyfikuje taka potrzebg | projektowe Raport techniczny, U18
i prezentacja
wynikow
KOMPETENCJE SPOLECZNE
ko1 Rozumie potrzebe statego | Zajecia Ocena
aktualizowania i wzbogacania posiadanej | projektowe | aktywnosci KO1
wiedzy — podnoszenia kompetencji podczas zajeé
zawodowych, osobistych i spotecznych projektowych
k02 Jest gotow do podejmowania decyzji i | Zajecia Ocena
przyjmowania odpowiedzialnosci za | projektowe | aktywnosci K02
skutki tych decyzji i podejmowanych podczas zajec
dziatan projektowych
k03 Potrafi mysle¢ i dzialtat w sposob | Zajecia Ocena
przedsiebiorczy projektowe | aktywnosci K04
podczas zajeé
projektowych
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